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RESUMEN EJECUTIVO

Para muchas empresas, la informacién y la tecnologitagseportan representan sus mas valiosos activos, aunque con frecuencia
son poco entendas. Las empresas exitosas reconocen los beneficios de la tecnologia de informacién y la utilizan para impulsar el
valor de susnteresadogstakeholders)Estas empresas también entienden y administran los riesgos asociados, tales como el
aumento en requienientos regulatorios, asi como la dependencia critica de muchos procesos de negocio en TI.

La necesidad del aseguramiento del valor de TI, la administracién de los riesgos asociados a Tl, asi como el incremento de
requerimientos para controlar la infaxoién, se entienden ahora como elementos clave del gobierno de la empresa. El valor, el
riesgo y el control constituyen la esencia del gobierno de TI.

El gobierno de Tl es responsabilidad de los ejecutivos, del consejo de directores y consta de liderazgfo cturas y procesos
organizacionales que garantizan que la Tl de la empresa sostiene y extiende las estrategias y objetivos organizacionales.

Mas aln, el gobierno de Tl integra e institucionaliza las buenas practicas para garantizar que la ordedssgwe como base a
los objetivos del negocio. De esta manera, el gobierno de Tl facilita que la empresa aproveche al maximo su informacion,
maximizando asi los beneficios, capitalizando las oportunidades y ganando ventajas competitivas. Estos reguieadn un
marco de referencia para controlar la Tl, que se ajuste y sirva como so@wteraittee Of Sponsoring Organisations Of The
Treadway CommissiorControl internd Marco de Referencia integradel marco de referencia de control ampliamengptado
para gobierno de la empresa y para la administracion de riesgos, asi como a marcos compatibles similares.

Las organizaciones deben satisfacer la calidad, los requerimientos fiduciarios y de seguridad de su informacion, dstiosraogle
actives. La direcciéon también debe optimizar el uso de los recursos disponiflgsrad#uyendo aplicaciones, informacion,
infraestructura y personas. Para descargar estas responsabilidades, asi como para lograr sus objetivos, la direaidierdebe ent
eshtus de su arquitectura empresarial para la Tl y decidir qué tipo de gobierno y de control debe aplicar.

Los Objetivos de Control para la Informacion y la Tecnologia relacion@tagiTe) brindan buenas précticas a través de un marco
de trabajo de domingy procesos, y presenta las actividades en una estructura manejable y I6gica. Las buenas préaditas de C
representan el consenso de los expertos. Estan enfocadas fuertemente en el control y menos en la ejecucion. Esyasiaracticas a
a optimizar la inversiones facilitadas por la Tl, aseguraran la entrega del servicio y brindaran una medida contra la cual juzgar
cuando las cosas no vayan bien.

Para que la Tl tenga éxito en satisfacer los requerimientos del negocio, la direccion debe implatéanadeicontrol interno o un
marco de trabajo. El marco de trabajo de conta®IT contribuye a estas necesidades de la siguiente manera:

A Estableciendo un v2nculo con |l os requerimientos del negoci o
A Organizando | as act i wieshsagbmesmiment acédtaden un model o de pr

A Identificando los principales recursos de TI a ser utilizad
A Definiendo | o gerenclalpsesericonsideraddse cont r ol

La orientacién al negocio que enfocagCT consiste en vincular las metas de negocio com&as de Tl, brindando métricas y
modelos de madurez para medir sus logros, e identificando las responsabilidades asociadas de los propietarios dedes procesos
negocio y de TI.

El enfoque hacia procesos degLT se ilustra con un modelo de procesosuel subdivide Tl en 34 procesos de acuerdo a las areas
de responsabilidad de planear, construir, ejecutar y monitorear, ofreciendo una visién de punta a punta de la Tl. begieoncept
arquitectura empresarial ayudan a identificar aquellos recursasaesmpara el éxito de los procesos, es decir, aplicaciones,
informacion, infraestructura y personas.

En resumen, para proporcionar la informacién que la empresa necesita para lograr sus objetivos, los recursos de Tl deben ser
administrados por un conjtoxde procesos agrupados de forma natural.

Pero, ¢,como puede la empresa poner bajo control la Tl de tal manera que genere la informacion que la empresa necesita? ¢ Cémo
puede administrar los riesgos y asegurar los recursos de Tl de los cuales depehd€tantopuede la empresa asegurar que Tl
logre sus objetivos y soporte los del negocio?

Primero, la direccién requiere objetivos de control que definan la Gltima meta de implantar politicas, procedimieitas, pract

y estructuras organizacionales diseés para brindar un nivel razonable para garantizar que:

A Se alcancen | os objetivos del negoci o.

A Se prevengan o se detecten y corrijan |l os eventos no desead
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En segundo lugar, en los complejos ambien 1- Administracion de la Informacion

de hoy en dia, la direceidousca continuamen
informacién oportuna y condsada, para tomal
decisiones dificilesespecto ariesgs y
controkes,de manera rapida y exitosa. ¢Que se ;,Como hacen los gerentes
debe medir y cémo? Las empresas requieren  responsables para mantener
una medicién objetiva de dénde se encuentfan yel barco en curso?

dondese requieren mejoras, y deben implantar
unacaja de herramientas gerenciales para
monitorear esta mejora.

La figura 1 muestra algunas preguntas
frecuentes y las herramientas gerenciales de
informacion usadas para encontrar las
respuestas, aunque estoddeds de control
requieren indicadores, los marcadores de
puntuacion requieren mediciones y los
Benchmarking requieren una escala de
comparacion.

=

» Indicadores ?

TABLEROS DE
CONTROL

¢, Cémo puede la empresa lograr resultados
gue sean satisfactorios para la mayor parte
de los participantes?

MARCADORES
DE PUNTUACION

¢ Cémo puede la empresa adaptarse
de manera oportuna a las tendencias y
avances del ambiente empresarial?

BENCHMARKING »
Escalas ?

Una respuesta a los requerimientos de determinar y monitorear el nivel apropiado de control y desempefio de Tl saprias ésfieicificas de

COBIT de los siguientes concept

ABenchmarking de la capacidad de los procesos de Tl, expresada como modelos de madurez, derivados del Modelo de Madurez de la Capacidad del
Instituto de Ingenieria de Software

AMetas y métricasde los procesos de Tl para definir y medir sus residtpdol desempefio, basados en los principios de balanced business Scorecard
de Robert Kaplan y David Norton

AMetas de actividadegara controlar estos procesos, con base en los objetivos de control detallados de COBIT

La evaluacion de la capacidad de poscesos basada en los modelos de madurez de COBIT es una parte clave de la implementacion del gobierno
de TI. Después de identificar los procesos y controles criticos de Tl, el modelado de la madurez permite identificamy aémdiseccion las
brechas en la capacidad. Entonces se pueden crear planes de accion para llevar estos procesos hasta el nivel objetidoddseagacida

COBIT da soporte al gobierno de Tig{ura 2) al brindar un marco de trabajo que garantiza que:

ATl esta alineada casl negocio

ATl capacita el negocio y maximiza los beneficios

A Los recursos de Tl se usen de manera responsable
A Los riesgos de Tl se administren apropiadamente

La medicion del desempefio es esencial para el gobierno de TI. COBIT le da soporte eliesiia@ecimiento y el monitoreo de objetivos que se
puedan medir, referentes a lo que los procesos de Tl requieren generar (resultado del proceso) y como lo generay despanxstd del

proceso). Muchos estudios han identificado que la falteadsfarencia en los costos, valor y riesgos de Tl, es uno de los mas importantes impulsores
para el gobierno de TI. Mientras las otras aoessideradasontribuyen, la transparencia se logra de forma principal por medio de la medicién del
desempefio.

Figura 27 Areas Focales del Gobierno de TI

¢ Alineacion estratégica se enfoca en garantizar el vinculo entre los planes de negocio y de TI;
en definir, mantener y validar la propuesta de valor de Tl; y en alinear las operaciones de Tl con
las operaciones de la empresa.

e Entrega de valor se refiere a ejecutar la propuesta de valor a todo lo largo del ciclo de
entrega, asegurando que TI genere los beneficios prometidos en la estrategia, concentrandose
en optimizar los costos y en brindar el valor intrinseco de la TI.

. Administracion de recursos  se trata de la inversién 6ptima, asi como la administracion
adecuada de los recursos criticos de Tl:, aplicaciones, informacién, infraestructura y personas.

Stra-  Los temas claves se refieren a la optimizacion de conocimiento y de infraestructura.

e riesgos Administracion de riesgos  requiere conciencia de los riesgos por parte de los altos ejecutivos
de la empresa, un claro entendimiento del deseo de riesgo que tiene la empresa, comprender
los requerimientos de cumplimiento, transparencia de los riesgos significativos para la empresa,
y la inclusion de las responsabilidades de administracion de riesgos dentro de la organizacion.

. Medicion del desempefio rastrea y monitorea la estrategia de implementacion, la
terminacion del proyecto, el uso de los recursos, el desempefio de los procesos y la entrega
del servicio, con el uso, por ejemplo, de balanced scorecards que traducen la estrategia en
accion para lograr las metas que se puedan medir mas alla del registro convencional.

Alineacion
estratégica
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Estas areas focales de gobierno de Tl describen los topicos en los que la direccion ejecutiva requiere poner aterbeémepdaargen sus
empresas. La direccion opei@nal usa procesos para organizar y administrar las actividadesaoatsdile TI. COBIT brinda un modelo de
procesos genéricos que representa todos los procesos que normalmente se encuentran en las funciones de TI, ofreciert#o un mode
referencia comun entendible para los gerentes operacionales de IT y del negotahl&sersn equivalencias entre los modelos de procesos
COBIT y las éareas focales del gobierno de Tl (vea apéndice Il), ofreciendo asi un puente entre lo que los gerentesespigbeionealizar

y lo que los ejecutivos desean gobernar.

Para lograr uigobierno efectivo, los ejecutivos esperan que los controles a ser implementados por los gerentes operacionales se encuentren
dentro de un marco de control definido para todo los procesos de TI. Los objetivos de control de Tl de COBIT estan ©yBpizagso

de TI; por lo tanto, el marco de trabajo brinda un vinculo claro entre los requerimientos de gobierno de Tl, los prbcg$os clentroles

de TI.

COBIT se enfoca en qué se requiere para lograr una administracion y un control adecuagee@dsiciona en un nivel alto. COBIT ha
sido alineado y armonizado con otros estandares y mejores practicas méas detallados de T, (vea apéndice V). COBITaciiggador
de todos estos materiales guia, resumiendo los objetivos clave baigmm merco de trabajo integral que también se vincula con los
requerimientos de gobierno y de negocios.

COSO (y similares marcos de trabajo) es generalmente aceptado como el marco de trabajo de control interno para |&0Biipresas.
es el marco de trajmade control interno generalmente aceptado para Tl.

Los productos COBIT se han organizado en
tres nivelesfigura 3) disefiados para dar

Figura 37 Productos CobiT.

soporte a:

A Admi ni ohsejas ejécutivos y ¢ Pratticas :

A Administ X del Responsal Resumen para el consejo
ministraciti -n € sobre el gobierno de TI 2da ed.

ApProfesionales en@ierno,
aseguramientaontrol y seguridad. Ejecutivos y consejos

. . . . i e Medidas de desempefi - - -
Es de interés primordial para los ejecutivos: o Metas y actividades Directrices Gerenciales
AEI resumen informativo al consejo sobre el ® Modelos de mastez
gobierno de TI, 2da EdiciéDisefiado par

ayudar a los ejecutivos a entender porqué el
gobierno de Tl es importante, cuales son sus
intereses y sus responsabilidades para su

Administracion del negocio y de la tecnologla\

dministracié ¢Qué es el marco de ¢ Coémo evaluar el ¢Coémo
administracion trabajo de control de TI: marco de controlde T implantarlo en |:
empresa?
Es de .prlmordlal |ntere's para la direccion del Profesionales de gobierno, aseguramiento, control y seguridad
negocio y de tecnologia:
ADirectricesGerenciale§ Heramientas para ¢ ¢ . i
ayudar a asignar responsabilidades, medir | | Marco de trabajo Guia de Guia de implementacion

Cobit * aseguramiento TI de gobierno de TI

desempeinio, llevar a cabo benchmarks y
manejar brechas en la capacidad. Las — . Shjetvos de ContioT e T : :
directrices ayudan a brindar respuestas a Objetivos de control bara Sarbanes Oxley CobiT Quickstart
preguntas comunes de la administracion: ¢,

tan lejos podemos llegar para cotdar la TI?,
y ¢el costo justifica el beneficio? ¢ Cudles s
los indicadores de un buen desempefio?

¢, Cuales son las practicas administrativas c *Ahora integrado en COBIT 4.0
a aplicar? ¢ Qué hacen otros? ¢ Cémo medi
y comparamos?

Practicas de control CobiT Security Baseling

Es de primordial interés para los profesionales de gobierno, aseguramiento, control y seguridad:
AMarco de Referencéa Explicar como COBIT organiza los objetivos de gobierdasymejores préacticas de Tl con base en dominios y
procesogle Tl, y los vincula a los requerimientos del negocio
AObijetivos de contrdl Brindar objetivos a la direccion basados en las mejores practicas genéricas para todas las actividades de Tl
APracticas de contrdl Brindar guia de poqué vale la pena implementar controles y cémo implantarlos
AGuia de aseguramiento dedTDfrecer un enfoque genérico de auditoria y una guia de soporte para la auditoria de todos los procesos Tl de
COBIT
AObjetivos de aatrol de IT para Sarbane®xleyd Proporcionar una guia sobre cémo garantizar el cumplimiento para el ambiente de Tl basado
en los objetivos de control COBIT
AGuia de implementacion del Gobierno dé Tfrecer un mapa genérico para implementar el gobieriid dgando los recursos COBIT y
un juego de herramientas de soporte
A C O®uicRstarf"d Brindar una linea base de control para pequefias organizaciones y un posible primer paso para las grandes
A C OS8ekufity Baselin®' -Enfocar la organizacién a los pasesenciales para implementar la seguridad de la informacién dentro de la
Empresa
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Todos estos componentes desd se interrelacionan, ofreciendo soporte para las necesidades de gobierno, de administracion,
de control y deauditoriade lcs distinbs interesadoscomo se muestra enfigura 4.

Figura 4 d Interrelaciones de los componentes de C  oBIT

Negocio

Requerimientos Informacion

Procesos

Controlado

Objetivos
de control

v

Medido

eficiente cor Traducido

Directrices Practicas
Para madurez | actividades de de
d ~ Auditoria control
esempefio
P resultados

Indicadores Indicadores Modelos

claves de Claves de de madurez

desempefio| |meta.

CosIT es un marco de referencia y un juego de heeratas de soporte que permiten a la gerencia cerrar la brecha con respecto a los
requerimientos de control, temas técnicos y riesgos de negocio, y comunicar ese nivel de control a los partiopamesnie el
desarrollo de politicas claras y de bagpracticas para control de Tl a través de las empresad. €bnstantemente se actualiza y
armoniza con otros estandares. Por lo tant@/ Tse ha convertido en el integrador de las mejores practicas de Tl y el marco de
referencia general para el gafsie de Tl que ayuda a comprender y administrar los riesgos y beneficios asociados con Tl. La
estructura de procesos deHLT y su enfoque de alto nivel orientado al negocio brindan una visién completa de Tl y de las decisiones
a tomar acerca de TI.

Los keneficios de implementardBIT como marco de referencia de gobierno sobre la Tl incluyen:

A Mejor alineaci-n, con base en su enfoque de negoci os

A Una visi-n, entendible para |l a gerencia, de | o que hace TI
A Propiedad y r espon ssulrentdcidneagrecesox | aras, con base e
AAceptaciéngeneraldeterceros y reguladores

A Entendi miento compartido entre todos |l os participantes, con
A Cumplimiento de |l os requerimientos COSO para el ambi ente de

El resto de estdocumento brinda una descripcion del marco de tralgd Casi como todos los componentes esenciales
CoBIT organizados por los dominios Tl de&T y 34 procesos de TI. Esto proporciona un util libro de referencia para toda la
guia principal de 68IT. También se ofrecen varios apéndices como referencias Utiles.

La implementacion esti soportada por un nimero de productos ISACA/ITGI incluyendo herramientas en linea, guias de
implementacion, guias de referencia y material educacional. La informaciGecigige sobre estos productos se puede consultar en
www.isaca.org/cobit
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MARCO DETRABAJO CoBIT

LA NECESIDAD DE UN MARCO DE TRABAJO PARA EL CONTROL DEL GOBIERNO DE Tl

Por qué

Cada ¥z més, la alta direccion se esta dando cuenta del impacto significativo que la informacion puede tener en el éxito de una
empresa. La direccién espera un alto entendimiento de la manera en que la tecnologia de informacién (TI) es operada y de la
posibilidad de que sea aprovechada con éxito para tener una ventaja competitiva. En particular, la alta direccién necesita saber si co
la informacién administrada en la empresa es posible que:

A Garantice el |l ogro de sus objetivos

A Tenga suf i careaprengeryddaptarsebi | i dad p

A Cuente con un manejo juicioso de |l os riesgos que enfrenta

A Reconozca de forma apropiada |l as oportunidades y act¥%e de a

Las empresas exitosas entienden los riesgos y aprovechan los beneficios de Tl, y encussriaarpara:

A Alinear |l a estrategia de Tl con |l a estrategia del negocio

A Lograr que toda |l a estrategia de TIl, as2? como | as metas fl u
A Proporcionar estructuras organi ztegmsyanetasl es que faciliten | a
A Crear relaciones constructivas y comunicaciones efectivas e
A Medir el desempefo de TI

Las empresas no pueden responder de forma efectiva a estos requerimientos de negocio y de gobierapesimptimpentar

un marco de Referencia de gobierno y de control para Tl, de tal manera que:

A Se forme un v2nculo con | os requerimientos del negoci o

A EI desempefo real con respecto a | os requerimientos sea tra
A Organice sus daladeiprocesdsagdneralmenta aceptadomo

A Ildentifique |l os principales recursos a ser aprovechados

A Se definan los objetivos de control Gerenciales a ser consi |

Ademas, el gobierno y los marcos de trabajo de control estan siendo parte de laspnégjicas de la administracion de
Tl y sirven como facilitadores para establecer el gobierno de Tl y cumplél constanténcremento deequerimientos
regulatorios.

Las mejores practicas de Tl se han vuelto significativas debido a un nimero de:factore

o Directores de negocio y consejos directivos que demandan un mayor retorno de la inversion en Tl, es decir, que Tl genere
lo que el negocio necesita para mejorar el valor de los participantes

e  Preocupacion por el creciente nivel de gasto en Tl
La necesida de satisfacer requerimientos regulatorios para controles de Tl en areas como privacidad y reportes financieros (por
ejemplo, Sarbane®xley Act, Basel Il) y en sectores especificos como el financiero, farmacéutico y de atencion a la salud
La seleccion deroveedores de seriacy el manejo de Outsourcingy de Adquisiciénde servicios
Riesgos crecientemente complejos de la Tl como la seguridad de redes
Iniciativas de gobierno de TI que incluyen la adopcion de marcos de referencia de control y depndgjiicas para ayudar a
monitorear y mejorar las actividades criticas de TI, aumentar el valor del negocio y reducir los riesgos de éste

e Lanecesidad de optimizar costos siguiendo, siempre que sea posible, un enfoque estandarizado en lugar de anfiques des
especialmente

e La madurez creciente y la consecuente aceptacion de marcos de trabajo respetados tatem ot ASO 17799,
ISO 9001, CMM y PRINCE2

e Lanecesidad de las empresas de valorar su desempefio en comparacién con estandanesgeaeeatados y con respecto a su
competencia (Benchmarking)
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Quién

Un marco de referencia de gobierno y de control requiere servir a una variedteadomternos y externos, cada uno de
los cuales tiene necesidades espexdfic
Ainteresadoslentro de la empresa que tengan un interés en generar valor de las inversiones en TI:
I Aquellos que tomen decisiones de inversiones
i Aquellos que deciden respecto a los requerimientos
i Aquellos que utilicen los servicios de Tl
Alnteresadosnternos y externos que proporcionen servicios de TI:
i Aquellos que administrela organizaciory los procesos de Tl
I Aquellos que desarrollen capacidades
i Aquellos que operen los servicios
Ainteresadointernos y externos con responsabilidadesahtrol/riesgo:
i Aquellos con responsabilidades de seguridad, privacidad y/o riesgo
T Aquellos que realicen funciones de cumplimiento
I Aquellos que requieran o proporcionen servicios de aseguramiento

Qué

Para satisfacer los requerimientos previognanco de referencia para el gobierno y el control déebensatisfacer las siguientes
especificaciones generales:
Brindar un enfoque de negocios que permita | a alineaci-n en
A Establ ecer un apamdéfirreltalaande y el graalo de cobertwra as una estructura definida que permita una
facil navegacion en el contenido.

Ser general mente aceptable al ser consistente coted as mejor
tecnologias especificas.
A Proporcionar un lenguaje com¥%n, con un juego de t®rminos y
Interesados
A Ayudar a satisfacer requeri mi ent o sbhiemecgrporatvo gemeralmente a | ser con

aceptados (COSO) y con controles de Tl esperados por agentes reguladores y auditores externos.
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COMO SATISFACE CoBIT LA NECESIDAD

Como respuesta a las necesidades descritas en la setteidor ael marco de trabajooBIT se cred con las caracteristicas
principales de ser orientado a negocios, orientado a procesos, basado en controles e impulsado por mediciones.

Orientado al negocio

La orientacion a negocios es el tema principal daT Figur a 58 Principio Basico C osIT
Esta disefiado para ser utilizado no solo por proveedores de o

servicios, usuarios y auditores de T, sino también y Requerimientos
principalmente, como guia integral para la gerencia y pafa del negocio

los propietarios de los procesos de negocio.

El marco de trabajo @&BIT se basa en el siguiente principip
(figura 5): proporcionar la informacién que la empresa
requiere para lograr sus objetivos, la empresa necesita
administrar y controlar los recursos de Tl usando un
conjunto estructuradcedprocesos que ofrezcan los servicios Procesos TI

requeridos de informacion. Recursos TI
i
El marco de trabajo@IT ofrece herramientas para ﬁb

garantizar la alineacion con los requerimientos del
negocio.

CRITERIOS DE INFORMACION DE C oBIT

Para satisfacer logbjetivos del negocio, la informacion necesita adaptarse a ciertos criterios de control, los cuales son referidos en
COBIT como requerimientos de informacion del negocio. Con base en los requerimientos de calidad, fiduciarios y de seguridad,
definierm los siguientes siete criterios de informacion:

A La efectividad tiene que ver con que | a infor madéunm sea r el
manera oportuna, correcta, consistente y utilizable.

A La ef i isteangueiainformacidrssea generada optimizando los recursos (mas productivo y econémico).

A La confidencialidad se refiere a |la protecci-n de informaci
A La integridad est § mplétitacde laimfarmaions asircomo eon guvadidei de acuendo § losovalores y
expectativas del negocio.

La disponibilidad se refiere a que |l a informaci - -querest® di spo
momento. También cwierne con la proteccién de los recursos y las capacidades necesarias asociadas.
A EI cumpl i miento tiene que ver con acatar aquel | axesbdeyes, reg
negocios, es decir, criterios de negsdimpuestos externamente, asi como politicas internas.
A La confiabilidad significa proporcionar |l a informaci-n aprop

responsabilidades fiduciarias y de gobierno.

METAS DE NEGOCIOS Y DE TI

Mientras que los criterios de informacion proporcionan un método genérico para definir los requerimientos del negociciptadiefini
un conjunto de metas genéricas de negocio y de Tl ofrece una base mas refinada y relacionada con el negocio peiaiehésb|
requerimientos de negocio y para el desarrollo de métricas que permitan la medicion con respecto a estas metas. Qalamempeesa
TI, habilita las iniciativas del negocio y estas panreser representadas como metas del negocio pardApéRdice | proporciona una
matriz de metas genéricas de negocios y metas de Tl y como se asocian con los criterios de la informacion. Estoséjecosies ge
pueden utilizar como guia para determinar los requerimientos, metas y métricas espletifiegscio para la empresa.

Si se pretende que la Tl proporcione servicios de forma exitosa para dar soporte a la estrategia de la empresaudeheegistad y

una direccion clara de los requerimientos por parte del negocio (el cliente) yaantkendimiento para Tl, de como y qué debe entregar
(el proveedor). L&igura 6 ilustra como la estrategia de la empresa se debe traducir por parte del negocio en objetivos para su uso de
iniciativas facilitadas por Tl (Las metas de negocio para TIhsEsbjetivos a su vez, deben conducir a una clara definicion de los propios
objetivos de la Tl (las metas de TI), y luego éstas a su vez definir los recursos y capacidades de Tl (la arquitectuia pamards)
requeridos para ejecutar de forma exttsparte que le corresponde a Tl de la estrategia empresarial. Todos estos objetivos se deben
expresar en términos de negocios significativos para el cliente, y esto, combinado con una alineacion efectiva da kejelgaiivios,
asegurara que el gecio pueda confirmar que Tl puede, con alta probabilidad, dar soporte a las metas del negocio.
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Figura 60 Definiendo metas de Tly arquitec empresarial para Tl

Estratejia empresarial
Metas de negocio
para Tl
meétricas
dirigen
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implican L Criterios de Infraestructura
Informacion Yy personas
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Metas de negocio para Tl Arquitectura empresarial para Tl

Una vez que las metas alineadas han sido definidgsjeren ser monitoread@gra garantizar qu& entrega cumple con las
expectativasEsto se logra cométricas derivadade las metag capturadas en scorecard degiie el cliente pueda entendeseguir,y
que permita al proveedenfocarse en sus propios objetivos internos.

El apéndicéd ofrece una vision globale comdas metas genéricas del negossorelacionan con las metas decb los procesos de
Tl y con los criterios de la informacidna tabla ayuda a demostrar el alcade€OBIT Yy la relacion general de negocmsreCOBIT y
los impulsores del negocio

RECURSOS DE TI

La organizacion d&| se desempefia con respecto a estas metas como un conjunto de procesos definidos cqnelatidzdlas
habilidades de las persongda infraestructura de tecnologia para ejecutar aplicaciones automatieatgociomientras que al

mismo tiempdoma ventaja de la informacion del negogistos recurso§into con los procesospnstituyen una arquitectura empresarial
para Tl,como se muestra enfigura 6.

Para responder a los requerimiergasel negociaienehacia Tl, la empresa debe intieen los recursos requeridos para crear una
capacidad técnica adecuada (ej., un sistema de planeacion de recursos empresariales) para dar soporte a la capagaés.del nego
implementando una cadena de suministro) que genere el resultado deseatydegs ventas y beneficios financieros).

Los recursos de Tl identificados en COBIT se pueden definir como sigue:

A Las a pidcluyerataniosisteraas de usuario automatizadosio procalimientosmanualesjue procesaimformacion

A L a iidnfsom fosrdatos en todas sus formas de entrada, procesados y generados por los sistemas de informacion, en cualquier
formaen que son utilizados pet negocio.

A La infraestructura es | a tecnol og? emapdeladmnistracié tHesbhse deidatas,e s ( h a
redes, multimedia, etc., asi comasitio donde se encuentran yaghbiente que los sope)tque permiten el procesamiento de las
aplicaciones.

A Las personas son el p e r s o nuail, impleegntae eniredan, sopatar,anonitdreamyevalosay or gan i

sistemas y los servicios de informacion. Estas puedemtnas, por outsourcingaontratadasde acuerdo &omoserequeran
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La figura 7 resume como las neet de negocio para Tl influencian la manera en que se manejan los recursos necesgrmyaetd |
de los procesos de Tl para lograr las metas de TI.

Figura 7. Administracion de los recursos de Tl par  a garantizar las metas de Tl
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EEEEEEE

Metas de TI
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Procesos orientados

CosIT define las actividades de Tl en un modelo genérico de procesos en cuatro désio®dominios son Planear y Organijzar
Adquirir e Implementar=ntregar yDar Soportey Monitorear y EvalualLos dominios se equiparan a las areaddimables de Tl de
planear, construir, ejecutar y monitorear.

El marco ddrabajode CoBIT proporciona un modelo de procesos de refergnaialenguaje comipara que cada uno en la empresa
visualice y administre las actividades delTd.incorporacion d un modelo operacionglun lenguaje comin para todas las partes de un
negocioinvolucradas en Tés uno de los pasos iniciales mas importamaesa un buen gobierndambién brinda un marco de trabajo
para la medicion y monitoretel desempefio de Tdpmunicandose con los proveedores de servigiosegrando las mejores practicas
administrativasUn modelo de procesdsmenta la propiedad de los procegmrmitiendo que se definan las responsabilidades.

Para gobernar efectivamente TI, es importanteriénar las actividades y los riesgos que requieren ser administrados. Estos se
pueden resumir como sigue:

PLANEAR Y ORGANIZAR (PO)

Este dominio cubre &estrategiay las tacticasy tiene que ver con identificar la manera en qupuBda contribuir d& mejor manera
al logrode los objetivos del negocidemas)a realizacion de la vision estratégica requiere ser planeanf@nicada y administrada
desde diferentes perspectivBmalmentese debe implementar una estructura organizacional y unacest tecnoldgica
apropiadaEste dominio cubre los siguientes cuestionamidipaosde la gerencia:

A¢Estéan alineadas las estrategias de Tl y del negocio?

A¢a empresa esta alcanzando un uso 6ptimo de sus recursos?

A¢ Entienderodas las personasrite de la organizacion los objetivos de TI?

AsSe entienden y administran los riesgos de TI?

AEs apropiadéa calidad de los sistemas de Tl para las necesidades del negocio?

ADQUIRIR E IMPLEMENTAR (Al)

Para llevar a cabo la estrategia de Tl, las sohes de TI necesitan ser identificadas, desarrolladas o adquiridas asi como la
implementacion e integracion en los procesos del negocio. Ademas, el cambio y el mantenimiento de los sistemas existentes est
cubierto por este dominio para garantizar queddgciones sigan satisfaciendo los objetivos del negocio. Este dominio, por lo general,
cubre los siguientes cuestionamientos de la gerencia:

A¢ Losnuevos proyectos generan soluciones que satisfagan las necesidades del negocio?

A¢Los nuevos proyeéss sm entregados a tiempo y dentro del presupuesto?

AsTrabajaran adecuadamente los nuevos sistanmasgez seaimplementados?

A¢Llos cambios afectaran las operaciones actuales del negocio?
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ENTREGAR Y DAR SOPORTE (DS)

Este dominio cubre la eefya en si de los servicios requeridosgjue incluye la prestacion del servidepadministracién de la seguridad
y de la continuidacel soporte del servicio a los usuari@sadministracion de los datggie las instalaciones operacionafesr lo
gereral aclara las siguientes preguntas de la gerencia:

ASe estan entregando los servicios de TI de acuerdo con las prioridades del negocio?

AEstan optimizados los costos de TI?

AEs capaz la fuerza de trabajo de utilizar los sistemas de Tl de manerdipaogdsegura?

AFEstan implantadas de forma adecuada la confidencialaadegridad y la disponibilidad?

MONITOREAR Y EVALUAR (ME)

Todos los procesos de Tl deben evaludeséorma regular en el tiempo en cuanto a su calidad y cumplimiento de lesreéeptos
de contral Este dominio abarda administracion del desempefg monitoreo del control internel cumplimiento regulatorig la
aplicacion del gobiernd?or lo general abarca las siguientes preguntas de la gerencia:

ASe mide el desempefio Bepara detectar los problemas antes de que sea demasiado tarde?

A La @rencia garantiza que los controles intesmrs efectivos y eficientes?

APuede vincularse el desempefio de lo que Tl ha realizadtas metas del negocio?

ASe miden y reportan lagsgos, el control, el cumplimiento y el desemgefio

Basado en controles

LOS PROCESOS REQUIEREN CONTROLES

. e L. P ACTUAR
Control se define como las politicaspcedimientospracticas y estructuras
organizacionaledisefiadas para bdar una seguridad razonakjee los
objetivos de negocio se alcanzanalps eventos no deseadseran prevenidos
o detectados y corregidos.

Normas

Un objetivo de control de T@s una declaracion del resultado o fin que se desgea] Estandares Comparar Proceso
lograral implantar procedimi¢os de controén una actividad de Tl en particular] | ©%etvos

Los objetivos de control dedBIT son los requerimientos minimos para un
control efectivo de cada proceso de IT.

La guia se puede obtener del modelo de control estératdrado e la figura 8. INFORMACION DE
Sigue los principiogue se evidencian en la siguieatelogiacuando se ajusta la CONTROL
temperatura ambienfestandarpara el sistema de calefaccifmoceso),el
sistema verificara de forma consta(demparar)a temperatura ambien(mf. de
control) e indicaa (actuar)al sistema de calefaccifmara que genere mas o
menos calor.

La gerencia operacional usa los procgsma organizar y administrar las actividadiesT| en cursoCosIT brinda un modelo genérico

de procesos que representa todos los procesos que normalmente se ergukagfamciones de Tproporcionando un modelo de
referenciageneral yentendible paraalgerencia operacional de Tl y para la gerencia administriativa lograr un gobierno efectivo,

los gerentes operacionales deben implementar los contextesarioslentro de un marco de control definido para todos los procesos
TI. Ya que los objetivode control de Tl d€oBIT estan organizados por procesos deellinarco de trabajo brinda vinculos claros
entre los requerimientos de gobierno deldd,procesos de H los controles de TI.

Cada uno de los procesos de TIGt®IT tiene un objetivo deantrol de alto nivel un nimero de objetivos de control detallados
Como un todorepresentan las caracteristicas de un proceso bien administrado.

Los objetivos de contraletallados se identifican por dos caracteres que representan el dominio mastmndajpnocesy un
namero de objetivo de contrédldemas de los objetivos de control detalladesia proces@osIT tiene requerimientos de control
genéricogjue se identifican con PCrgue significa nimero de control de proces® deben tomar como urdtojunto corlos
objetivos de control del procepara tener una vision completa de los requerimientos de control.

PC1 Duefio del proceso
Asignar un duefio para cada proces®IT de tal manergue la responsabilidad sea clara.

PC2 Reiterativo
Definir cadgprocesoCoBIT de tal forma que sea repetitivo.

PC3 Metas y objetivos
Establecer metas y objetivos claros para cada proceso COBIT para una ejecucion efectiva.
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PC4Roles y responsabilidades
Definir roles,actividades y responséidiadesclaros en cada proce€mBIT para una ejecucion eficiente.

PC5 Desemperio del proceso
Medir el desempefio de cada processIT en comparacion con sus metas.

PC6 Politicas, planes y procedimientos
Documentar, revisar, actualizar, formalizazgmunicar a todas las partes involucradas cualquier politica, plan 6 procedimuento
impulse un procesodBIT.

Los controles efectivos reducen el riesgamentan la probabilidad de la entrega de wakirmentan la eficiencidebido a que
habré menos erres y un enfoque administrativo mas consistente.

AdemésCoBIT ofrece ejemplos ilustrativos para cada procksocualesno son exhaustivosanticuados ¢aducosde:
AEntradas y salidas genéricas

AActividades y guiasobre roles y responsabilidadasuna graficaRACI

AMetas de actividades claglas cosas mas importantes a realizar)

AMétricas

Ademas de evaluar qué controles son requeridos, los propietarios de procesos deben entender qué entradas requieceestiEsotros
y que requieren otros delis procesos.dBIT brinda ejemplos genéricos de las entradas y salidas clave para cada proceso incluyendo

|l os requerimientos externos de Tl . Existen algunas sahidas qu

las tablas de sali, pero no se mencionan como entradas en todos los procesos, y por lo general incluyen estandares de calidad y
requerimientos de métricas, el marco de trabajo de procesos de TI, roles y responsabilidades documentados, el marco de contro
empresarial de Tlas politicas de Tl, y roles y responsabilidades del personal.

El entendimiento de los roles y responsabilidades para cada proceso es clave para un gobierno ef€ttipmmpBrciona una
gréfica RACI (quién es responsable, quién rinde cuentas, geliéansultady quieninformado) para cada proceso. Rendir cuentas
significa Ol a r es pdoestsd ashbla persaha due preveendutoraacidm ¢y udfreGcionamiento a una actividad.
Responsabilidad se refiere a la persona que realiza la activiogdtrbs dos roles (consultado e informado) garantizan que todas las
personas que son requeridas estan involucradas y dan soporte al proceso.

CONTROLES DEL NEGOCIO Y CONTROLES DE TI

El sistema empresarial de controles internos impacta a Tl en tresnivele

A Al ni vel de direcci-n ejecutiva, se fijan | os obpliaet i vos de
administrar los recursos empresariales para ejecutar la estrategia de la compafiia. El enfoque genérico hacayetlguiital se
establece por parte del consejo y se comunica a todo lo largo de la empresa. El ambiente de control de Tl es guiadojynaioeste
de objetivos y politicas de alto nivel.

A Al ni vel de procesos de ividalesespecificas del aegaip. La nayoria de losrptocesns de segqeia r a
estan automatizados e integrados con los sistemas aplicativos de TI, dando como resultado que muchos de los coniveles a este
estén automatizados. Estos se conocen como cordmlas aplicaciones. Sin embargo, algunos controles dentro del proceso de
negocios permanecen como procedimientos manuales, como la autorizaciéon de transacciones, la separacion de funciones y las
conciliaciones manuales. Los controles al nivel de proa@soggocio son, por lo tanto, una combinacion de controles manuales
operados por el negocio, controles de negocio y controles de aplicacion automatizados. Ambos son responsabilidadetel negocio
cuanto a su definicién y administracion aunque los contd@emplicacion requieren que la funcion de Tl dé soporte a su disefio y
desarrollo.

A Para soportar |l os procesos de negocio, TI propor cnegocdoa ser Vi
asicomoprocesos operacionales y desdrrollo de Thue se proporciomaa toda la empresa, y mucha de la infraestructura de TI
provee un servicio comun (es decir, redes, bases de datos, sistemas operativos y almacenamiento). Los controlesdpbdados a t
actividades de servicio de Té sonocen como controles generales de TI. La operacion formal de estos controles generales es necesaria
para que dé confiabilidad a los contradesaplicacion Por ejemplo, una deficiente administracion de cambios podria poner en riesgo
(por accidente oalforma deliberada) la confiabilidad de los chequeos automaticos de integridad.

CONTROLES GENERALES DE TI' Y CONTROLES DE APLICACION
Los controles generales son aquellos que estan incrustados en los procesos y servicios de TI. Algunos ejemplos son:

A D mlio de sistemas

A Administraci-n de cambios
A Seguridad

A Operaci-n del computador
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Los controles incluidoen las aplicaciones del proceso de negasiosonocen por lo general como controles de aplicagjémplos:
Aintegridad (Completitd)

A Precisi-n

A validez

A Autorizaci -n

A Segregaci-n de funciones

CoBIT asume que el disefio e implementadiénlos controles de aplicacion automatizasims responsabilidad de Ty, estan
cubiertos en el dominio de Adquirir e Implementam base en frequerimientos de negocio definidosando los criterios de
informacion deCosIT. La responsabilidad operacional de administrar y contlodacontroles de aplicacion no es desio del
propietario del proceso de negocio.

Tl entrega y da soportd@s servicios de las aplicaciongs las bases de datos e infraestructura de soporte.

Por lo tantojos procesosle Tl deCosIT abarcan a los controles generales d@@&ip no los controles de las aplicaciorkehido
a que son responsabilidad de logfilos de los procesos del negogiocpmo se describié anteriormengstan integrados en los
procesos de negocio.

La siguiente lista ofrecen conjunto recomendado de objetivos de control de las aplicadgieméificados poACn, nimero de Control
de Apicacién (por sus siglas en inglés):

Controles de origen de datos/ autorizacion

AC1 Procedimientos de preparacion de datos

Los departamentos usuarios implementan y dan seguimiento a los procedimientos de preparacioEdest@asntexto, el disefio
delosformaos de entradasegurajue los errores y las omisionesminimicen Los procedimientos de manejo de erratesante la
generacion de los dataseguran de forma razonahjlee los errores y las irregularidades detectadas, reportadas y cgidas.

AC2 Procedimientos de autorizacién de documentos fuente
El personal autorizado, actuando dentro de su autopdeplara los documentos fuente de forma adecyadiste una segregacion de
funciones apropiadeon respecto a la generacién y aprobacielos documentos fuente.

AC3 Recoleccion de datos de documentos fuente
Los procedimientos garantizaae todos los documentos fuente autorizadomscompletos y precisadebidamente justificados
transmitidos de manera oportuna para su captura.

AC4 Manejo de errores en documentos fuente
Los procedimientos de manejo de errores durante la generacion de los datos aseguran de forma razonable la deteteigna el repor
correccion de errores e irregularidades.

AC5 Retencion de documentos fuente

Existen procedimientos para garantizar que los documentos fuente originales son retpniglbsnosereproducilospor la
organizacion durante Uapso adecuadde tiempgpara facilitar el acceso o reconstruccion de datos asi como para satisfacer los
requerimiatos legales.

Controles de entrada de datos
AC6 Procedimientos de autorizacion de captura de datos
Los procedimientos aseguran que solo el personal autorizado capture los datos de entrada.

AC7 Verificaciones de precision, integridad y autorizacion

Los ddos de transacciones, ingresados para ser procesados (generados por personas, por sistemas o entradas de interfases) estar
sujetos a una variedad de controles para verificar su precision, integridad y validez. Los procedimientos también gaeaioszan

datos de entrada son validados y editados tan cerca del punto de origen como sea posible.

ACS8 Manejo de errores en la entrada de datos
Existen y se siguen procedimientos para la correcciorcgptura de datos que fueron ingresados de manera incorrecta.

Controles en elProcesamiento de datos

AC9 Integridaden elprocesamiento de datos

Los procedimientos para el procesamiento de datos aseguran que la separacion de funciones se mantiene y que ehtfaluigo realiz
forma rutinaria se verifica. Los procedentos garantizan que existen controles de actualizaciéon adecuados, tales como totales de
control de corrida-corrida, y controles de actualizacion de archivos maestros.
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AC10Validacion y edicion del procesamiento de datos
Los procedimientos garantizan que la validacion, la autenticacion y la edicion del procesamiento de datos se realizaomam cerca ¢
sea posible del punto de generacidos individuos aprueban decisiones vitales que se lessaistemas de inteligencia adidl.

AC11 Manejo de errores en el procesamiento de datos
Los procedimientos de manejo de errores en el procesamiento dpatatden que las transacciones erréneas sean identificadas
sin ser procesadgssin una indebida interrupcidtel procesamientde otras transacciones validas.

Controles de salida de datos
AC12Manejo y retencion de salidas

El manejo y la retencién de salidas provenientes de aplicaciones de Tl siguen procedimientos yléénielten cuenta los
requerimientos de privacidad g deguridad.

AC13Distribucion de salidas
Los procedimientos para la distribucion de las salidas de @efinen, se comunican y se les da seguimiento.

AC14 Cuadre y conciliacion de salidas
Las salidas cuadran rutinariamentm los totales de contratlevanteslLas pistas de auditoria facilitan el rastdsh procesamiento
de las transacciongda conciliacion de datos alterados.

AC15Revision de salidas y manejo de errores
Los procedimientos garantizan que tanto el proveeaioio los usuarios relentesrevisan la precision de los reportes de salida.
También existen procedimientos para la identificacion y el manejo de errores contenidos en las salidas.

AC16 Provision de seguridad para reportes de salida
Existen procedimientos para garantizar qumastienda seguridad de los reportes de salidato para aquellos que esperan ser
distribuidoscomo para aquellos que ya estan entregados a los usuarios.

Controles de limites

AC17 Autenticidad e integridad

Se verifica de forma apropiada la autenticidadtegridad de la informacion generada fuera de la organizacion, ya sea que haya sido
recibida por teléfono, por correo de voz, como documento en papel, fax o correo electronico, antes de que se tomen medidas
potencialmente criticas.

AC18Proteccion dénformacién sensitivalurante su transmisién y transporte
Se proporciona una proteccion adecuada contra accesos no autorizados, modificaciones y envios incorrectos de infativacion sens
durante la transmision y el transporte.

Generadores de mediciones

Una necesidad basica de toda empresa es entender el estado de sus propios sistgrdasidi qlié nivel de administracién y
control debe proporcionar la empresa.

La obtencién de una vision objetiva del nivel de desempefio propio de una emepessancilla ;/Qué se debe medir y comb&s
empresas deben medir donde se encueptdgdmde se requieren mejorasmplementar un juego de herramientas gerenqgiales
monitorear esta mejora.

Para decidir cual es el nivel correcto, la gerencia debe pieggara si misma: ¢ Qué tan lejos debemos ir, y esta justificado el costo por
el beneficio?

CoBIT atiende estos temas por medio de:

AModt_aollosd de madurez que facilitan la evaluacién por medio de benchmarking y la identificacién de las mejoras netesarias en

capacida

AMetasy mediciones de desempefiara los procesos de e demuestran como los procesos satisfacen las necesidades del
negocio y de Tly cdmo se usan para medir el desempefio de los procesos ib@sad®s en los principios de un mawade
puntuacién balanceado (balanced scorecard)

AMetas de actividadgsara facilitar el desempefio efectivo de los procesos
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MODELOS DE MADUREZ

Cada vez con més frecuencia, se les pide a los directivos de empresas corporativas ypébboesnsidere qué tan bien se esta
administrando TIComo respuesta a est® debe desarrollar un plan de negpeica mejoray alcanzael nivel apropiado de
administracién y control sobre la infraestructura de informadiGnquepocos argumentarian g@sto no es algo buersedebe
considerar el equilibrio del costo benefigiéstas preguntas relacionadas:

A AaQu® est &n haciendo nuestra competencia en la industria, y
A acusgl es son | epablesenlaindestia, ypeongoesdtamosgasicianados con respecto a estas practicas?

A Con base en estas comparaciones, ase puede decir que estamos
A’)ac-mo identificamos | o que se r edministmaddey cordral sbre nuestroaproadsasden z ar L
TI?

Puede resultar dificil proporcionar respuestas significativas a estas prebargasencia de Tl esta buscando constantemente
herramientas de evaluacién por benchmarking y herramientas dewaltacion como respuesta a la necesidad de spi¥er
hacer de manera eficienteomenzando con los procesos y los objetivos de control de alto ni@ebdk el propietario del proceso
sedebe poder evaluar de forma progresoamtra los objetivos de contr@sto responde a tres necesidades:

1. Una medicién relativa de dénde se encuentra la empresa

2. Una manera de decidir hacia dénde ir de forma eficiente

3. Una herramienta para medir el avance contra la meta

El modelado de la madureara la administracity el control de los procesos desH basa en un método de evaluacién de la
organizacionde tal forma que se pueda evaluar a si midesale un nivel de rexistentg(0) hasta un nivel de optimizadb). Este

enfoque se deriva del modelo de madurez §Sefware Engineering Institutiefinio para la madurez de la capacidad del desarrollo

de softwareCualquiera que sea el moddis escalas no deben ser demasiado granwaresie eso haria que el sistema fuera dificil

de usary sugeriria una precisiéque no es justificable debido a que en general, el fin es identificar dénde se encuentran los groblemas
como fijar prioridades para las mejarBSpropésito no eavaluar el nivel de adherenci#oa objetivos de control.

Los niveles de madurez estdisefiados como perfilee procesos de Hue una empresa reconoceria como descripcibmes

estados posibles actuales y fututds estan disefiados para ser usados como un modelo limitamtie, no se puede pasar al siguiente
nivel superiorsin haber cuplido todas las condiciones del nivel inferiBi.se usan los procesos de madurez desarrollados para cada
uno de los 34 procesd$ de CosIT, la administracion podra identificar:

AEI desempefio real de la empiedadnde se encuentra la empresa hoy

AEI eshtus actual de la industéiaLa comparacion

AEI objetivo de mejora de la emprésBonde desea estar la empresa

Para hacer que los resultados sean utilizables con facilidad en resgeneneialesdonde se presentaran como un medio para dar soporte al
ca® de negocio para planes futyres requiere contar con un método gréafico de presentdijéna 9).

Figura 90 Representacion grafica de los modelos de madurez

No existente Inicial Repetible Definido Administrado Optimizado
0 1 2| i|i 4 5
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

0-No se aplican procesos administrativos en lo absoluto
Estado actual delaempresa 1) 55 procesos son ad-hoc y desorganizados
‘ . ) ) 2-Los procesos siguen un patréon regular
Promedio de laindustria 3-Los procesos se documentan y se comunican
4-Los procesos se monitorean y se miden

Objetivo de la empresa 5-Las buenas practicas se siguen y se automatizan

Se ha definido un nuelo de madurez para cada uno de los 34 procesos cnTina escala de medicion creciente a parfly, de
no existentehastab, optimizado El desarrollo se basé en ldsscripciones del modelo de madugenérico descritas da figura 10.

CosIT es in marco de referencia desarrollado para la administracion de procesasodeutilfuerte enfoque en el contiestas escalas
deben ser practicas en su aplicagidgazonablemente faciles de entenéittema de procesate Tl es esencialmente complejo y
subjetivo, por lo tantags mas facil abordarfeor medio de evaluacion&ilesque aumenten la conciencipje logren un consenso
amplioy que motiven la mejora. Estas evaluaciones se pueden realizarcgmsadas descripciones del modelo de madaoezo un
todoo con mayor riggrencada una de las afirmaciones individuales de las descripcid@esialquier manerae requiere experiencia
en el proceso de la empresa que se esta revisando
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Figura 100 Modelo genérico de madu rez

0 No existente . Carencia completa de cualquier proceso reconocible. La empresa no ha reconocido siquiera que existe un problema a resolver.

1 Inicial . Existe evidencia que la empresa ha reconocido que los problemas existen y requieren ser resueltos. Sin embargo; no existen procesos
estandar en su lugar existen enfoques ad hoc que tienden a ser aplicados de forma individual o caso por caso. El enfoque general hacia la
administracion es desorganizado.

2 Repetible. Se han desarrollado los procesos hasta el punto en que se siguen procedimientos similares en diferentes areas que realizan la misma
tarea. No hay entrenamiento o comunicacién formal de los procedimientos estandar, y se deja la responsabilidad al individuo. Existe un alto grado
de confianza en el conocimiento de los individuos y, por lo tanto, los errores son muy probables.

3 Definido . Los procedimientos se han estandarizado y documentado, y se han difundido a través de entrenamiento. Sin embargo, se deja que
el individuo decida utilizar estos procesos, y es poco probable que se detecten desviaciones. Los procedimientos en si no son sofisticados pero
formalizan las practicas existentes.

4 Administrado . Es posible monitorear y medir el cumplimiento de los procedimientos y tomar medidas cuando los procesos no estén trabajando de
forma efectiva. Los procesos estan bajo constante mejora y proporcionan buenas practicas. Se usa la automatizacion y herramientas de una manera
limitada o fragmentada.

5 Optimizado . Los procesos se han refinado hasta un nivel de mejor practica, se basan en los resultados de mejoras continuas y en un modelo de
madurez con otras empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo, brindando herramientas para mejorar la calidad y la
efectividad, haciendo que la empresa se adapte de manera répida.

La ventaja de un modelo de madurez es que es relativamente facil para la dideiceirse a si misma en la escala y evaluasgqué
debe hacesi se requiere desarrollar una mejdiaescala incluye & ya quees muy posible que no existan procesos en lo absoluto.
La escala ddD-5 se basa en una escala de madurez siqueienuestra como un proceso evolucidasde una capacidad no
existentehasta una capacidad optimizada.

Sin embargola capacidad administrati de un procesno es lo mismo que el desempefia capacidad requeridapmo se determina

en el negocio y en las metas depuede no requerir aplicarse al mismo nieltodo el ambiente de ®s decirde forma inconsistente

0 solo a un niimero limitl de sistemas o unidadés: medicion del desempefio, como se cubre en los proximos parrafos, es esencial
para determinar cual es el desempefio real de la empresa en sus procesos de TI.

Aunque una capacidad aplicada de forma apropedizce los riesgosna empresa debe analizar los controksesarios para asegurar
que el riesgo sea mitigado y que se obtenga el dalacuerdo al apetito de riesga los objetivos del negociBstos controles son
dirigidos por los objetivos de control @oBIT. El apémice Ill brinda un modelo de maduneara el control internque ilustra la
madurez de una empresan respecto al establecimiento y desempuisi@ontrol internoCon frecuencia, este analisis se inicia como
respuesta anpulsoresexternosaungue idealnrge deberia ser institucionalizado como se documenta en los proc€xus e 06
Comunicar los objetivos y el rumbo de la direccioRlE2 Monitorear y evaluar el control interno.

La capacidadel desempefig el controlson dimensiones de la madurez dgroteso como se ilustra enfigura 11.

Figura 116 Las tres dimensiones de la madurez
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El modelo de madurez es una forma de medir qué tan bien estan desarrollados los procesos adm)ipistiativoqué tan capaces son en
realidad. Qué tan bien desarrollados o capaces deberian ser, principalmente dependen de las metas de Tl y en ladeletapmtimes
subyacentes a la ceal sirven de baseu@nta de esa capacidad es realmente uldiaatualmentegara retornar la inversion deseada en
una empresa. Por ejemplo, habra procesos y sistemas criticos que requieren de una mayor administracion de la segosidae goe ot
menos criticos. Por otro lado, el grado y sofisticacion de losates que se requiere aplicar en un proceso estan mas definidos por el
apetito de riesgo de una empresa y por los requerimientos aplicables.

Las escalas del modelo de madurez ayudaran a los profesionales a explicarle a la gerencia dénde se endedfattas les la
administracién de procesos de Tl y a establecer objetivos donde se requieran. El nivel de madurez correcto estara pdudosiad
objetivos de negocio de una empresa, por el ambiente operativo y por las practicas de la industfiearBspee, el nivel de madurez en
la administracion se basara en la dependencia que tenga la empresa en la T, en su sofisticaciéon tecnoldgica y, lamtgseimpbrt
valor de su informacion.

Un punto de referencia estratégico para una empresaygda a mejorar la administracion y el control de los procesos de Tl se puede
encontrar observando los estandares internacionales y las mejores practicas. Las practicas emergentes de hoy en chasartpueaen
el nivel esperado de desempefio del mafjgpor lo tanto son Utiles para planear donde desea estar la eenpuesapsale tiempo.

Los modelos de madurez se desarrollan empezando con el modelo genérico cualitativo (chigsutel ) al cual se afladeen forma
creciente,algunos princis contenidos en los siguites atributos, a través déveles:

A Conciencia y comunicaci-n

A Pol2ticas, est&ndares y procedimientos
A Herramientas y automatizaci -n

A Habilidades y experiencia

A Responsabilidad y rendici-n de cuentas
A Est abl mediciomidemeta® vy

La tabla de atributos de madurez que se muestra figuta 12 lista las caracteristicas de como se administran los procesos de Tl y
describe como evolucionan desde un proceso no existente hasta uno optimizado. Estos atributosusappadenina evaluacion mas
integral, para un analisis de brechas y para la planeacion de mejoras.

En resumen, los modelos de madurez brindan un perfil genérico de las etapas a través de las cuales evolucionan lawatapresas p
administracion y el attrol de los procesos de Tl, estos son:

A Un conjunto de requerimientos y los aspectos que | o0os hacen g
A Una escala donde |l a diferencia se puede medir de forma senci
A Una escala que snacoppamcohpractica s2 mi sma para u

A La base para establecer el estado actual y el estado deseado
A Soporte para un an§lisis de brechas para determinar qu® se r
A Tomado en conjunto, umeenlaénpresa de c-mo se administra | a

Los modelos de madurez COBIT se enfocan en la capacidad, y no necesariamente en el desempefio. No son un namero @l cual hay qt

llegar, ni estan disefiados para ser una base formal de certificacién con niveles discretos que formertificilaslds atravesar. Sin
embargo, se disefiaron para ser aplicables siempre, con niveles que brindan una descripcion que una empresa puedanetbnocer co
mejor para sus procesos. El nivel correcto esta determinado por el tipo de empresa, poraubieti®y por la estrategia.

El desempefio, o la manera en que la capacidad se usa y se implanta, es una decision de rentabilidad. Por ejemple] de alto niv
administracién de la seguridad quiza se tenga que enfocar sélo en los sistemas empresaadtenm

Para finalizar, mientras los niveles de madurez mas altos aumentan el control del proceso, la empresa aln necesita lbasdizar,|os
impulsadoresle riesgo y de valor, cuales mecanismos de control debe aplicar. Las metas genéeigasidg de Tl, como se definen en

este marco de trabajo, ayudaran a realizar este analisis. Los objetivos de control de COBIT guian los mecanismos éstosrgeol y
enfocan en qué se hace en el proceso; los modelos de madurez se enfocan priteipalongh tan bien s&lministra un proceso. El
apéndice Il brinda un modelo de madurez genérico que muestra el estatus del ambiente de control interno y el estabicimiento
controles en una empresa.

Un ambiente de control implantado de forma adecuseldpgra cuando se han conseguido los tres aspectos de madurez (capacidad,
desempefio y control). El incremento en la madurez reduce el riesgo y mejora la eficiencia, generando menos erroresosas proce
predecibles y un uso rentable de los recursos.
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Concienciay comunicacion

Politicas, estandares y
procedimientos

Herramientas y
automatizacién

Habilidades y experiencia

Responsabilidad y rendicién de
cuentas

Establecimiento y medicién de
metas

1 Surge el reconocimiento de la
necesidad del proceso

Existe comunicacién esporadica
de los problemas.

Existen enfoques ad hoc hacia
los procesos y las practicas

Los procesos y las practicas no
estan definidos

Pueden existir algunas
herramientas; el uso se basa en
herramienta estandar de
escritorio

No existe un enfoque planeado
para el uso de herramientas

No estan definidas las habilidades
requeridas para el proceso

No existe un plan de entrenamiento
y no hay entrenamiento formal

No existe definicion de
responsabilidades y de rendicién de
cuentas. Las personas toman la
propiedad de los problemas con
base en su propia iniciativa de
manera reactiva.

Las metas no estan claras y no
existen las mediciones.

2 Existe conciencia de la
necesidad de actuar

La gerencia comunica los
problemas generales

Surgen procesos similares y
comunes pero en su mayoria
son intuitivos y parten de la
experiencia individual

Algunos aspectos de los
procesos son repetibles debido
a la experiencia individual, y
puede existir alguna
documentacion y entendimiento
informal de las politicas y
procedimientos

Existen enfoques comunes para
el uso de herramientas pero se
basan en soluciones
desarrolladas por individuos
clave.

Pueden haberse adquirido
herramientas de proveedores,
pero probablemente no se
aplican de forma correcta o
incluso no usarse.

Se identifican los requerimientos
minimos de habilidades para areas
criticas

Se da entrenamiento como
respuesta a las necesidades, en
lugar de hacerlo con base en un plan
acordado. Existe entrenamiento
informal sobre la marcha.

Un individuo asume su
responsabilidad, y por lo general
debe rendir cuentas ain si esto no
esté acordado de modo formal.
Existe confusién acerca de la
responsabilidad cuando ocurren
problemas y una cultura de culpas
tiende a existir.

Existen algunas metas; se
establecen algunas mediciones
financieras pero solo las conoce la
alta direcciéon. Hay monitoreo
inconsistente en areas aisladas.

3 Existe el entendimiento de la
necesidad de actuar

La gerencia es mas formal y
estructurada en su
comunicacion

Surge el uso de buenas
practicas

Los procesos, politicas y
procedimientos estan definidos y
documentados para todas las
actividades clave

Existe un plan para el uso y
estandarizacion de las
herramientas para automatizar el
proceso

Se usan herramientas por su
proposito basico, pero pueden
no estar de acuerdo al plan
acordado, y pueden no estar
integradas entre si

Se definen y documentan los
requerimientos y habilidades para
todas las areas.

Existe un plan de entrenamiento
formal pero todavia se basa en
iniciativas individuales

La responsabilidad y la rendiciéon de
cuentas sobre los procesos estan
definidas y se han identificado a los
propietarios de los procesos de
negocio. Es poco probable que el
propietario del proceso tenga la
autoridad plena para ejercer las
responsabilidades.

Se establecen algunas mediciones y
metas de efectividad, pero no se
comunican, y existe una relaciéon
clara con las metas del negocio.
Surgen los procesos de medicién
pero no se aplican de modo
consistente. Se adoptan ideas de un
balanced scorecard de Tl asi como
la aplicacién intuitiva ocasional de
andlisis de causas raiz.

4 Hay entendimiento de los
requerimientos completos

Se aplican técnicas maduras de
comunicacion y se usan
herramientas estandar de
comunicacién

El proceso es soélido y completo;
se aplican las mejores practicas
internas.

Todos los aspectos del proceso
estan documentados y son
repetibles. La direccién ha
terminado y aprobado las
politicas. Se adoptan y siguen
estandares para el desarrollo y
mantenimiento de procesos y
procedimientos.

Se implantan las herramientas
de acuerdo a un plan estandar y
algunas se han integrado con
otras herramientas relacionadas

Se usan herramientas en las
principales areas para
automatizar la administracion del
proceso y monitorear las
actividades y controles criticos

Los requerimientos de habilidades
se actualizan rutinariamente para
todas las areas, se asegura la
capacidad para todas las areas
criticas y se fomenta la certificacion
Se aplican técnicas maduras de
entrenamiento de acuerdo al plan y
se fomenta la comparticion del
conocimiento. Todos los expertos
internos estan involucrados y se
evalla la efectividad del plan de
entrenamiento.

Las responsabilidades y la rendicion
de cuentas sobre los procesos estan
aceptadas y funcionan de modo que
se permite al propietario del proceso
descargar sus responsabilidades.
Existe una cultura de recompensas
que activa la accion positiva.

La eficiencia y la efectividad se
miden y comunican y estan ligadas a
las metas del negocio y al plan
estratégico de Tl. Se implementa el
balanced scorecard de Tl en algunas
areas, con excepciones conocidas
por la gerencia y se esta
estandarizando el andlisis de causas
raiz. Surge la mejora continua.

5 Existe un entendimiento
avanzado y a futuro de los
requerimientos

Existe una comunicacion
proactiva de los problemas,
basada en las tendencias, se
aplican técnicas maduras de
comunicacion y se usan
herramientas integradas de
comunicacién

Se aplican las mejores précticas
y estandares externos

La documentacién de procesos
ha evolucionado a flujos de
trabajo automatizados. Los
procesos, las politicas y los
procedimientos estan
estandarizados e integrados
para permitir una administracion
y mejoras integrales

Se usan juegos de herramientas
estandarizados a lo largo de la
empresa.

Las herramientas estan
completamente integradas con
otras herramientas relacionadas
para permitir un soporte integral
de los procesos.

Se usan las herramientas para
dar soporte a la mejora del
proceso y detectar de forma
automatica las excepciones de
control

La organizacion fomenta de manera
formal la mejora continua de las
habilidades, con base en metas
personales y organizacionales
claramente definidas.

El entrenamiento y la educacién dan
soporte a las mejores practicas
externas y al uso de conceptos y
técnicas de vanguardia. La
comparticién del conocimiento es
parte de la cultura empresarial y se
implementan sistemas basados en
conocimiento. Se usan a expertos
externos y a lideres de la industria
como guia.

Los propietarios de procesos tienen
la facultad de tomar decisiones y
medidas. La aceptacion de la
responsabilidad ha descendido en
cascada a través de la organizacion
de forma consistente.

Existe un sistema de medicion de
desempefio integrado que liga al
desempefio de Tl con las metas del
negocio por la aplicacion global del
balanced scorecard de Tl. La
direccién nota las excepciones de
forma global y consistente y el
andlisis de causas raiz se aplica. La
mejora continua es una forma de
vida.

Figura 12. Tabla Atributos de Madurez
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MEDICION DEL DESEMPENO

Lasmeétricas y las metas se definen en COBIT a tres niveles:

A Las metas y m®tricas de Tl que definen | o que el negoci o esp

A Metas y m®tricas de procesos queaddrsdporte @losobjetivosde E (céosepia oceso d
medido el propietario del proceso de TI)

A M®tricas de desempefo de | os gbprones@asadnsicalshes prabable glaa®artasmeta)i en s e

CosIT utiliza dos tipos de métrc indicadores de metas e indicadores de desempefio. Los indicadores de metas de bajo nivel se
convierten en indicadores de desempefio para los niveles altos.

Los indicadoreslavede metas (KGI) definen mediciones para informar a la gei@rigapués del lvhad si un proceso Tl alcanzo
sus requerimientos de negocio, y se expresan por lo general en términos de criterios de informacion:

A Disponibilidad de informaci-n necesaria para dar soporte a |
A Ausencia de r decenfdercialidee i nt egridad vy

A Rentabilidad de procesos y operaciones

A Confirmaci-n de confiabilidad, efectividad y cumplimiento

Los indicadoreslavede desempefio (KPI) definen mediciones que determinan qué tan bien se est4 deserbefimedo de Tpara
alcanzar la meta. Son los indicadores principales que indican si ser factible lograr una meta o no, y son buenos iedesdores d
capacidades, précticas y habilidades. Miden las metas de las actividades, las cuales son las acciones que el pppistadaldbe
seguir para lograr un efectivo desempefio del proceso.

Las métricas efectivas deben tener las siguientes caracteristicas:

A Una alta pr op-esfuerzo (esto es, elterdemdiniemo delndesempefio y del logro de las metas ete contels
esfuerzo de lograrlos)

A Deben ser comparables internamente (esto es, un porcentaje e
A Deben ser comparables externamente sin tomar en cuenta el ta
A Es mepoeas métrieas (quiza una sola muy buena que pueda ser influenciada por distintos medios) que una lista mas larga de
menor calidad

A Debe ser f8cil de medir y no se debe confundir con | as metas

Lafigura 13 ilustra la relacion entre los procesdsy lasmetas del negocig, entre las diferentes métricasn ejemplo tomados de B&arantizar la
seguridad de los sistemas

Figura 130 Relacion entre proceso, metas y métricas (DS5)

Meta de la Meta del Meta de Meta del
actividad Proceso Tl Negocio
Detectar y resolver Garantizar que Mantener la
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seguridad, informacion, resistir y la empresa.
vulnerabilidades y aplicaciones e recuperarse de
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o < . 2 ) <
o se mide con iy se mide con &  semidecon g .
o = = se mide con
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e} ::e[\?icslijggcdlgllzf La N incidentes reales incidentes que
0] P pm—— de Tl con impacto G
2 de eventos de
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publica

KPI Métrica Tl KGI

; en el negocio
seguridad a ser 9
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Direccionar Desempefio .
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Las metas se definen de arriba hacia abajpbase etas metas de negocipedeterminaran el numero de metas que soportara T,

las metas de Tl decidiranslaliferentes necesidades de las metas de proceso, y cada meta de proceso establecera las metas de las
actividades. El logro de metas se mide con las métricas de resultado (llamadas indicadores clave de metas, o KGligsy dirigen
metas de mas alto nivePor ejemplo, la métrica que midié el logro de la meta de la actividad emtivadorde desempefio

(lamado indicador clave de desempefio, o KPI) para la meta del proceso. Las métricas permiten a la gerencia corrgggfiel desem

y realinearse con las metas

El modelo del marco de trabajo COBIT

El marco de trabaj@oBIT, por lo tantorelacionaos requerimientos de informacion y de gobiearlos objetivos de la funcion de
servicio de TIElI modelo de procesosoBIT permite que las actividades deyTlos recursos que los soportsean administrados y
controlados basados en los objetivos de contr@aieT, y alineados y monitoreadosando las métricas K§IKPI de GBIT,
como se ilustra en fagura 14.

Figura 146 Administracion, control , alineaciony monitoreo CoBIT

Metas de negocio

Impulsores de gobierno J BN iicrios de
Resultados del negocio r informacién
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informacién
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de alto nivel

Informacion

«— Infraestructura —
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Para resumir, los recursos de Tl son manejados por procesos de Tymarenktas de Tl que respondan a los requerimientos del
negocio. Este es el principio basico del marco de trabiagolCcomo se ilustra en el cub@&T (figura 15)

Figura 156 El cubo CoBIT
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En detalle el marco de trabajo genef@bsIT se muestra graficamente erfigura 16, con el modelo de procesos @esIT compuesto
de cuatro dominios que cont@m34 procesos genéricoadministrando los recursos defdra proporcionar informacion al negodie
acuerdo coritos requerimientos del negocio y de gobierno.

Figura 160 Marco de trabajo general de CoBIT

ME1 Monitorear y evaluar el desempefio de TI.

ME2 Monitorear y evaluar el control interno . ) . "
N s N PO2 Definir la arquitectura de la informacion

ME3 Garantizar cumplimiento regulatorio. . X " -
ME4 P . bi de Tl PO3 Determinar la direccion tecnoldgica.

roporcionar gobierno de Tl. PO4 Definir procesos, organizacion y relaciones de TI.
PO5 Administrar la inversién en Tl.
PO6 Comunicar las aspiraciones y la direccion de la gerencia.
PO7 Administrar recursos humanos de TI.
PO8 Administrar calidad.
PO9 Evaluar y administrar riesgos de Tl
PO10 Administrar proyectos.

Definir el plan estratégico de TI.

Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Confiabilidad

Aplicaciones
Informacion

|

DS1 Definir y administrar niveles de servicio.
DS2 Administrar servicios de terceros.

DS3 Administrar desempefio y capacidad.
DS4 Garantizar la continuidad del servicio. Al Identificar soluciones automatizadas.

DS5 Garantizar la seguridad de los sistemas. Al2 Adquirir y mantener el software aplicativo.

DS6 Identificar y asignar costos. AlI3 Adquirir y mantener la infraestructura tecnolégica
DS7 Educar y entrenar a los usuarios. Al4 Facilitar la operacion y el uso.

DS8 Administrar la mesa de servicio y los incidentes. Al5 Adquirir recursos de TI.

DS9 Administrar la configuracion. Al6 Administrar cambios.

DS10 Administrar los problemas. Al7 Instalar y acreditar soluciones y cambios.

DS11 Administrar los datos.

DS12 Administrar el ambiente fisico.
DS13 Administrar las operaciones.
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Nivel de aceptabilidad general de COBIT

CoBIT se basa en el analisis y armonizadérestandares y mejores practicas de Tl existgrsesdapta a principios de gabie
generalmente aceptad@&sta posicionado a un nivel altmpulsado por los requerimientos del negocidare el rango completo de
actividades de Tly se concentra en lo que se debe logndugar de cdmo lograr un gobierno, administracion y coefieativos Por lo
tanto,funciona como un integrador de practicas de gobierno g3 de interépara la direccién ejecutivpara la gerencia del negocio,
para la gerencia y gobierno de fpgra los profesionales de aseguramiento y seguadadpmaara los profesionales de auditoria y
control de Tl Estéa disefiado para ser complementapara ser usado junto con otros estandares y mejores practicas.

La implantacion de las mejores practicas debe ser consistente con el gobierno y el marco die taetngbresalebe ser apropiada
para la organizaciory,debe estar integrada con otros métodos y practicas que se utilis@standares y las mejores practicas no son
una panacea y su efectividad depende de como hayan sido implantados enyrelelictatio se mantengan actualizaBmn maés Utiles
cuando se aplican como un conjunto de principioemo un punto de partida para adaptar procedimientos espetiigesencia y el
equipo deben entender qué hacémo hacerly porqué es importanteacelo para garantizar que se utilicen faécticas

Para lograr la alineacién de las mejores practicas con los requerimientos del negocio, se recontamih spiatilice al més alto
nivel, brindando asi un marco de control genleaslado en un modele girocesos de Tue debe ser aplicable en general a toda
empresal as practicas y los estandares especifie@scubren areas discretas,pueden equiparar con el marco de trabafocseT,
brindando asi una jerarquia de materiales guia.

CosIT resulta @ interés a distintos usuarios:

ADireccic_’)n_ejecutivé_ Para obtener valor de las inversiones y riesgos de Tl y para controlar la inversién en un ambiente de Tl con
frecuencia impredecible

Ger enc i a Pataobtener eegtidumbresobre la adminisiragicontrol de los servicios de TI, proporcionados internamente
0 por terceros

Ge r e ndcHara praperciondr los servicios de Tl que el negocio requiere para dar soporte a la estrategia del negocio de una forma
controlada y administrada
A A u ddi Para respaldar sus opiniones y/o para proporcionar asesoria a la gerencia sobre controles internos

Un instituto de investigacion sin fines de lucro desar®@éiT y lo mantiene actualizado, tomando la experiencia de los miembros de
sus asociaciones aéililas, de los expertos de la industria, y de los profesionales de control y seguridad. Su contenido se basa en una
investigacion continua sobre las mejores practicas de Tl y se le da un mantenimiento continuo, proporcionando asobjetieouyso
practco para todo tipo de usuario.

CoBIT esté orientado a los objetivos y al alcance del gobierno @sdgurando que su marco de control sea integralesté alineado
con los principios de gobierno empresariglgsor lo tantogue sea aceptable para tamisejos directivogara la direccion ejecutivpara
los auditores y reguladores. En el apéndicedbfreceun mapa que muestra cémo los objetivos de control detalladossdE se
relacionan con las cinco areas focalekgobierno de Ty con las atividades de control dEOSO.

Lafigura 17 resume cdmo los distintos elementos del marco de trab&o#sI€ se relacionan con las areas focales del gobierno de TI.

Figura 17 Marco de trabajo CoBIT y areas focales del gobierno de Tl

Metas | Métricas Précticas Modelos
de
madurez

Alineacion estratégica P P

Trans ferencia de valor P S P

Administracién de riesgos S P S

Administracién de recursos S P P

Medicion del desempeiio P P S

P = Facilitador primario S = Facilitador secundario
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COMO USAR ESTE LIBRO

Navegacion en el marco de trabajo CosIT

Para cada uno de los procesos Tl de COBIT, se proporciona un objetivo de control de alto nivel, junto con las metasciaw@trica
en forma de cascadfigura 18).

Figura 18 Navegacion en COBIT

MEUCETRY
organizar

Adquirir e
implantar

Control sobre el proceso Tl de
Entregar y

nombre-de-proceso dar soporte

gue satisface el requisito del negocio de Tl para
Monitorear

resumen de las metas de negocio mas importantes y evaluar

enfocandose en
resumen de las metas de Tl mas importantes
se logra con
controles clave
y se mide con

métricas clave

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

oz \ DT L
MEDICION DEL ) S/ &S
DESEMPERO ADMINISTRACION DE &S S

RIESGOS

7/ N\

ADMINISTRACION DE
RECURSOS

B Primaria [@ Secundaria

Dentro de cada procede Tl se proporcionan objetivos de control detallacmsiosentenciagenérias de accionede las mejores
practicas de administracion minim@era garantizar que el proceso se mantiene bajo control.
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Introduccién a los componentes esenciales de CoBIT

El marco de trabajo dedBIT esta compuesto de los siguientes componentes esenciales, incluidos en el resto de esta publicacién y

organizados en los 34 procesos de Tl, brindando asi una visién completa de como controlar, administrar ya pexiesadCada

proceso esta cubierto en cuatro seccioneagda seccién constituye aproximadamente una patgria,manera siguiente:
Ala seccion1 contiene una descripcion del procepee resume los objetivos del proceson el objetivo de control dalto nivel
representado en una cascdista pagina también muestra la equivaledeigste proceso con los criterios de informaaci@m, los
recursos de Ty con las areas focales de gobierno de TI, indicando con lan@Rcién primarig con unaS la secundaria.

AlLa seccién2 contiene los objetivos de control detallagasa este proceso.
AlLa sccién3 contiene las entradas y salidas del prodesgraficaRACI, las metas y las métricas.
ALa seccion4 contiene el modelo de madurez para el proceso.

Otra forma de visualizal contenido del desempefio del proceso es:

AlLas entradas del proceson lo que el propietario del proceso requiere de otros.

ALos objetivos de control en la descripcién del proctszriben lo que el propietario requiere hace

ALas salidas del proceson lo que el propietario debe entregar.

AlLas metas y las métricdescriben como se debe medir el proceso.

AlLa graficaRACI define qué se debe delegar y a quién.

A EI model o de madurez muestra qu® se debe hacer

Los roles en la graficaA&ClI estan clasificados para todos los procesos como sigue:
ADirector ejecutivo (CEO)

ADirector financierq CFO)

AEjecutivos del negocio

ADirector de informacioiClO)

APropietario del proceso de negocio

AJefe de operaciones

AArquitecto en jefe

AJefe de desarrollo

AJefe de administracion de {flara empresas grandesjefe de funciones como recursos humapoesupuestos y control interno)

par a

A La oficina o funci-n de administraci-n de proyectos
ACumplimiento,auditaia, riesgoy seguridad (grupos con responsabilidades de control que no tienen responsabilidades operacionales de

TI)

Ciertos procesos especificos tienen un rol adicional especializado especifico para ese protesmdejervicioladmiristrador de

incidentes para DS8.

mej orar .

( PMO)

Se debe observar que, a pesar de que el material es recolectado de cientos de expertos, después de una rigurosg nevéstigacion

las entradas, salidas, responsabilidades, métricas y metas son ilustrativasppsadasi dsmodao exhaustivas. Proporcionan una

base de conocimiento base del cual cada empresa debe seleccionar lo que aplica de forma eficiente y efectiva, cométaseyen las

politicas de la estrategia empresarial.

Apéndices

Se proporcionan las siguientesaenes de referencia adicioralfinal del libro:
I. Relacion entre metas de negocio y metas d&ds tablas)

Il. Equivalencia entre procesos de Tl y las areas focales del gobiernod23D, recursos Tl de @BIT y criterios de informacion

CoBIT
Ill. Modelo de madurez para el control interno
IV. Material primario de referencia para&T 4.0
V. Referencias cruzadas en@egIT® 3@ Ediciorf y CoBIT 4.0
VI. Enfoque hacia la investigacion y desarrollo
VIIl. Glosario
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PLANEAR Y ORGANIZAR

PO1
PO2
PO3
PO4
PO5
PO6
PO7
PO8
PO9

Definir un plan estratégico de TI

Definir la arquitectura de la informacion

Determinar la direccion tecnologica

Definir los procesos, organizacion y relaciones de TI
Administrar la inversion en Tl

Comunicar las aspiraciones y la direccion de la gerencia
Administrar recursos humanos de TI

Administrar la calidad

Evaluar y administrar los riesgos de Tl

PO10 Administrar proyectos
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Planear y organizar
Definir un plan estratégico para Tl

Obijetivo de control de alto nivel

PO1 Definir un plan estratégico para Tl

Se requiere una planeacion estratégica gmiid administrar y dirigir todos los recursos del@kacuerdo con la estrategid degocio

y las prioridaded_a funcion de Tl y los participantes del negosim responsables de garantizar que se materialice el valor @gimo
los portafolios de proyectos y servicios. El plan estratégico debe mejorar el entendimienintdeekeloslaverespecto a las
oportunidades y limitaciones de, Evaluar el desempefio actyaclarar el nivel de inversion requerida estrategia de negocio y las

prioridadesse deben reflejar en los portafolipseben ser ejecutadas por los planes tacticos desTuales establecen objetivos, planes
y tareas especificasntendidas y aceptadas tanto por el negocio como por TI.

Planear y
organizar

Adquirir e
implantar
Control sobre el proceso Tl de

Definir un plan estratégico para TI

Entregar y dar

soporte
gue satisface el requ isito del negocio de Tl para

sostener o extender los requerimientos de gobierno y de la estrategia del negoc Mo”'tolrear y
al mismotiempo que se mantiene la transparencia sobrbdosficioscostosy riesgos Cauay

enfocandose en

la incorporaadbn de Tl y de la gerencia del negoeio la traduccion de los requerimientos del

negocioa ofertas de servicjy el desarrollo de estrategipara otorgar estos servicios de una
formatransparente y rentable

se logra con

ALa intervencion con la alta gencia y con la gerencia del negopiara alinear la
planeacion estratégica de ddn las necesidades del negocio actuales y futuras
AE| entendimiento de las capacidades actuales de TI

ALa aplicacion de un esquema de prioridagasa los objetivos del gecio que
cuantifique los requerimientos del negocio

y se mide con

AEIl porcentaje de objetivos de Tl en el plan estratégico de TI, que
dan soporte al plan estratégico del negocio
AEI porcentaje de proyectos Tl en el portafolio de proyectosgue
pueden rastrear hacia el plan tactico de TI
AEl retraso entre las actualizaciors plan estratégico de Vllas actualizaciones de

los planes tacticos de Tl
ENTREGA DE VALOR

ALINEACION
ESTRATEGICA

GOBIERNO

MEDICION DEL DETI .
DESEMPENO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Bl Primaria [@ Secundaria
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PO Planear y organizar
Definir un plan estratégico de Tl

Obijetivos de contradetallados
PO1 Definir un plan estratégico de Tl

PO1.1Administracion del valor de TI

Trabajar con el negocio para garantizar que el portafolio de inversiones de Tl de la empresa contenga programas o@gaeisos de
solidos. Reconocer que existen irsienes obligatorias, de sustento y discrecionales que difieren en complejidad y grado de libertad en
cuanto a la asignacién de fondos. Los procesos de Tl deben proporcionar una entrega efectiva y eficiente de los cohgeolosntes T
programas y adverteras oportunas sobre las desviaciones del plan, incluyendo costo, calendario o funcionalidad, que pudieran impactar
los resultados esperados de los programas. Los servicios de Tl se deben ejecutar contra acuerdos de niveles detagwisigs equi
exigibles. La rendicion de cuentas del logro de los beneficios y del control de los costos es claramente asignitadeada

Establecer una evaluacion de los casos de negocio que sea justa, transparente, repetible y cmtipgeatale el valor financier el

riesgo de no cumplir con una capacigasl riesgo de no materializar los beneficios esperados.

PO1.2Alineacién de Tl con elnegocio

Educar a los ejecutivos sobre las capacidades tecnoldgicas agts@ites el rumbo futurgobre las oportunidadejue ofrece Tly

sobre qué debe hacer el negocio para capitalizar esas oportunidadpsarse de que el rumbo del negatioual esté alineado la Tl
esté bien entendidbas estrategias de negocio y de Tl deben estar integratisonandale manea clara las metas de la empresa y las
metas de Tl yeconociendo las oportunidadesi como las limitaciones en la capacidad acjus#, deben comunicar de manera amplia.
Identificar las areas en que el nega@straggia) depende de forma criticke 1aTl, y mediar entre los imperativos del negocio y la
tecnologiade tal modo que se puedan establecer prioridades concertadas.

PO123 Evaluacion del desempefio actual
Evaluar el desempefio de los planes existgntkeslos sistemas de informacién términogle su contribucion a los objetivos de
negocio,su funcionalidad, su estabilidad, su complejida, costossus fortalezas y debilidades.

PO1.4IT Plan estratégicode TI

Crear un plan estratégico que defiea,cooperacion con lasteresadoselevantescdmo la Tlcontribuira a los objetivos estratégicos de
la empresgmetas)asi como los costos y riesgos relacionatfaduye como la Tl dara soporte a los programas de inversién facilitados
por Tly a la entrega de los servicios operacion&lefine cono se cumpliran y mediran los objetivpsecibird una autorizacion formal
de losinteresada<El plan estratégico de Hebe incluir el presupuesto de la inversion / operdtsdfuentes de financiamienta,
estrategia de procuracida, estrategia dedguisicion,y los requerimientos legales y regulatoriekplan estratégico debe ser lo
suficientemente detalladgmara permitir la definicion de planes tacticos de TI.

PO1.51T Planes tacticogde TI

Crear un portafolio de planes tacticos dejié se déven del plan estratégico de.Bstos planes tacticos describen las iniciativas y los
requerimientos de recursos requeridos por Tl, y como el uso de los recursos y el logro de los tsaméfigiositoreadoy
administradosLos planes tacticos debemés el detalle suficienggara permitir la definicion de planes proyetis Administrar de

forma activa los planes tacticos y las iniciativas de Tl establgoitasedio del andlisis de los portafolios de proyectos y servitests
incluye el equilibriode los requerimientogrecursos de forma regular, comparandolos con el logro de metas estratégicas y témticas
los beneficios esperadgstomando las medidas necesarias en caso de desviaciones.

PO1.6IT Administracion del portafolio de Tl

Administrar de forma activa, junto con el nego@bportafolio de programas de inversion dedjuerido para lograbjetivos de
negocio estratégicos y especifigms medio de la identificaciodefinicion, evaluacionasignacion de prioridadesgleccioninicio,
administraciéry control de los programasto incluye clarificar los resultados de negocio desegdoantizar que los objetivos de los
programagien soporte al logro de los resultados, entender el alcance completo del esfuerzo neapaeiodoa los resultadosiefinir
una rendicion de cuentas cla@n medidas de soporte, definir proyectos dentro del progesigaar recursos y financiamientiglegar
autoridady licenciar los proyectos requeridos al momento de lanzar el programa.
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PO1 Definir un plan estratégico

DIRECTRICESGERENCIALES

Planear y organizar
Definir un plan estratégico para Tl

P

1

para Tl
Desde \ Entradas Salidas Hacia
P05 Reportes de costo / beneficio —
P09 Evaluacion de riesgos Plan estratégico de Tl P02...P06 P08 P09 | All DS1
P010 | Portafolio de proyectos actualizado Plan tactico de TI P02...P06 P09 | All | Ds1
DS1 | Requerimientos de servicio nuevos / Portafolio de proyectos de TI | P05 | P06 | P010 | Al6
actualizados; portafolio de servicios Portafolio de servicios de TI | P05 | P06 | P09 | DS1
actualizado E i d — be
* Estrategia y prioridades del negocio SHENE RS EOTElE G0N
= Portafolio de programas externa de Tl
ME1 Entrada de desempefio a planeacion Estrategia de adquisiciéon de | AI5
de TI TI
ME4 Reporte del estado del gobierno de
TI; direccion estratégica de la
empresa para Tl
* Entradas provenientes de fuentes externas a COBIT
Grafica RACI Funciones
Actividades
Relacionar las metas del negociocon las de Tl C | |AR|R | C
Identificar dependendas ailicasydesempeiivadval | C [ C | R |AR| C | C | Cc | C | C C
Construir un plan estratégico para T1 AlC|c|RTI1JclcleclecT C
Construir planes tacticos para T1 cl1 AlclclclclclR 1
Analizar portafiolios de programas y admmnistrar
portafolios de servicios y proyecios cli |1 |lAR|IR|C|R]Cc I Cc| 1
Una grifica RACI ientifica qaén es Responsable, qaén debe rendir cuentas {A), quién debe ser Consultado y/o Informado
Metas y métricas
Metas de actividades Metas de procesos Metas de TI
o Involucrarse con la alta gerencia y e Definir como los requisitos de e Responder a los requerimientos del
la gerencia del negocio para alinear negocio se traducen en ofertas de negocio en alineacién con la
los planes estratégicos de Tl con servicio estrategia del negocio
las necesidades del negocio o Definir la estrategia para la entrega e Responder a los requerimientos de
actuales y futuras de las ofertas de servicio gobierno alineados con la direccion
e Entender las capacidades actuales o Contribuir a la gestién del portafolio del consejo directivo
de Tl de inversiones de negocio de Tl
e Traducir el plan estratégico de Tl a e Establecer claridad del impacto de
planes tacticos los riesgos en los objetivos y en los
e Brindar un esquema de prioridades recursos
para los objetivos del negocio que Proporcionar transparencia y
cuantifiquen los requisitos del entendimiento de costos,
negocio beneficios, estrategias, politicas y
niveles de servicio de Tl
se miden con se miden con se miden con
Dirigen

Indicadores clave de desempefio Dirigen

e Rastrear lo retrasos existentes entre las
actualizaciones del plan estratégico/tactico del
negocio y las actualizaciones del plan
estratégico/tactico de Tl

% de reuniones de planeacion estratégica/tactica
de Tl donde los representantes del negocio
participaron de forma activa

Retraso entre actualizaciones de planes
estratégicos de Tl y actualizaciones de planes
tacticos de Tl

% de planes tacticos de Tl con el
contenido/estructura predefinida de esos planes
% de iniciativas/proyectos TI dirigidos por
propietarios del negocio

e % de iniciativas de Tl en el plan

e % de proyectos de Tl en el

Indicadores clave de meta de procesos

e % de objetivos de Tl en el plan

estratégico de Tl que dan soporte al
plan estratégico del negocio

tactico de TI que da soporte al plan
tactico del negocio

portafolio de proyectos de Tl que se
pueden rastrear de forma directa al
plan tactico de TI

Indicadores clave de metas de Tl

e Grado de aprobacion de los
propietarios del negocio de los
planes estratégicos/tacticos de Tl

e Grado de cumplimiento de
requisitos de gobierno y de negocio

e Nivel de satisfaccion del negocio
con el estado actual del portafolio
de proyectos y aplicaciones
(ndmero, alcance, etc.)
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POl Planear y organizar
Definir un plan estratégico de TI

POL1 Definir un plan estratégico de TI M oDELO DE MADUREZ

Administracion del proceso deDefinir un plan estratégico de T¢ue satisfaga el requisito de negocio dB de sostener o
extender la estrategia de negocio y los requerimientos de gobierno al mismo tiempo que se mantiene la transparencia sobre los
beneficios costos y riesges:

0 No existente cuando
no se lleva a cabo la planeacion estratégica.dedTéxisteconciencia por parte de la gerencia de que la planeacion estratégica de Tl es
requerida para dar soporte a las metas del negocio.

1 Inicial/Ad Hoc cuando

La gerencia de Tl conoce la necesidad de una planeacion estratégichalpldiheacion de Tl se lle@ segin se necesitemo
respuesta a un requisito de negocio especlfiz@laneacion estratégica de Tl se discute de forma ocaeioies reuniones de la
gerencia de TlLa alineacion de los requerimients lasaplicaciones y tecnologia del negose lleva a cabo de modo reactem
lugar de hacerlo por medio de una estrategia organizadi@anabsicion de riesgo estratégiee identifica de manera informal
proyecto por proyecto.

2 Repetible pero intuitiva cuando

La planeacion estratégica desdH comparte con la gerencia del negseigin se necesitiea actualizacion de los planes de Tl
ocurrecomo respuesta a las solicitudes de la directiés decisiones estratégicas se toman proyecto por progecser
consistentes con una estrategisbglale la organizaciohos riesgos y beneficios al usuaniesultado de decisiones estratégicas
importantese reconocen de forma intuitiva.

3 Proceso definido cuando

Una politica define cémo y cuando realizar la planeacion estratégicaldeplaneamn estratégica de Tl sigue un enfoque
estructuradoel cual se documenta y se da a conocer a todo el egujpmceso de planeacion de Tl es razonablemente sdfjdoantiza
que es factible realizar una planeacion adecugidaeembargose otorga disecionalidad a gerentes individuales especifams
respecto a la implantacion del procegmo existen procedimientos para analizar el prodesestrategia general de ificluye una
definicidn consistente de los riesgpge la organizacion esté disptaea tomacomo innovador o0 como seguidbas estrategias de
recursos humanos, técnicos y financieros diafliencian cada vez mas la adquisicién de nuevos productos y tecndl@gias.
planeacion estratégica de §d discute en reuniones de la direcadéhnegocio.

4 Administrado y medible cuando

La planeacion estratégica de€ld una practica estandar y las excepcisopsdvertidas por la direccidra planeacion estratégica de Tl
es una funcién administrativa definidan responsabilidades de aligel. La direccion puedeonitorearel proceso estratégico de TI,
tomar decisiones informadasn base en el plan y medir su efectividaalplaneacion de TI de corto y largo plamede y se
distribuye en forma de cascada hacia la organizagilais, achalizaciones se realizan segun son necesheasstrategia de Tly la
estrategia organizacionsg vuelven cada vez mas coordinaglabordar procesos de negocio y capacidades de valor agregado y al
aprovechar el uso de aplicaciones y tecnologdasnelio de la reingenieria de procesos de negoEigisten procesos bien definidos
para determinar e ust®e recursos internos y externmesgjueridos en el desarrollo y las operaciones de los sistemas.

5 Optimizado cuando

La planeacion estratégica de Tl egpuaceso documentado y vivigie cada vez mas se toma en cuental establecimiento de las
metas del negocip da como resultado un valor observable de negpapsedio de las inversiones en [Tas consideraciones de
riesgo y de valor agregade actubzan de modo constanén el proceso de planeacion estratégica d8d Hesarrollan planes realistas
a largo plazo de Ty se actualizan de manera constguatea reflejar los cambiantes avances tecnologi@progreso relacionado al
negocio.Se realian evaluaciones por comparaciontra normas industriales bien entendidas y confighdesintegran con el proceso
de formulacién de la estrategi plan estratégico incluy@mo los nuevos avances tecnoldgipaeden impulsar creacion de nuevas
capaadilades de negocipmejorar la ventaja competitiva de la organizacion.
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Planear y organizar

Definir la arquitectura de informacién

Obijetivo de control de alto nivel

PO2 Definir la arquitectura de informacion

La funcién de los sistemas de informacion debe crear y actualizar de forma regulatalm @ecinformacion del negocio y definir los
sistemas apropiados para optimizar el uso de esta informacion. Esto incluye el desarrollo de un diccionario corpatativpude d
contiene las reglas de sintaxis de los datos de la organizacion, el esigueasificacion de datos y los niveles de seguridad. Este
proceso mejora la calidad de la toma de decisiones gerenciales asegurandose que se proporciona informacion confiable y segura
permite racionalizar los recursos de los sistemas de informaciigpafarse con las estrategias del negocio. Este proceso de TI
también es necesario pamarementata responsabilidadsobrela integridad y seguridad de los datos y para mejorar la efectividad y
control de lanformaciéncompartidaa lo largo de las dipaciones y de las entidades

Planeary
organizar

Adquirir e
implantar

Control sobre el proceso Tl de

Definir la arquitectura de la informacion Entregar y dar
soporte
gue satisface el requisito de negocio de Tl para

agilizar la respuesta a losgeerimientos, proporcionar informacion confiable y Monltolrear y
consistentepara integrar de formmansparente las aplicaciones dentrolde SV
procesos dehegocio

enfocandose en

el establecimiento de un modelo de datos empresarial que incluya un esquema de
clasificacion de informacién que garantice la integridad y consistencia de todos los datos

se logra con

AEI aseguramiento de &xactitudde la arquitectura de la informacion y del modelo
de datos

ALa asignacion de propiedad de datos

AlLa clasificacion de linformacion usando un esquema de clasificacion acordado

y se mide con

AEI porcentaje de elementos de datos redundantes / duplicados

AEI porcentaje de aplicaciones que no cumplen con la arquitectura de la
informacion

ALa frecuencia de actividies de validacion de datos

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI )
DESEMPERO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

B Primaria @ Secundaria
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PO Planear y organizar
Definir la arquitectura de la informacion

Obijetivos de control detallados
PO2 Definir la arquitectura de la informacion

PO2.1Modelo de arquitectura de informacion empresarial

Establecer y manter un modelo de informacién empresarial que facilite el desarrollo de aplicaciones y las actividades de soporte a la
toma de decisiones, consistente con los planes de Tl como se describen en P0O1. El modelo facilita la creacion, usagncomparti
Optimasde la informacion por parte del negocio de una manera que conserva la integridad y es flexible, funcional, rentable oportuna
segura Yolerante a fallas

PO2.2Diccionario de datos empresarial y reglas de sintaxis de datos

Mantener un diccionario de datesipresarial que incluya las reglas de sintaxis de datos de la organizacion. El diccionario facilita la
comparticion de elementos de datos entre las aplicaciones y los sistemas, fomenta un entendimiento comun de datesagitse los u
de Tl y del negocipy previene la creacion de elementos de datos incompatibles.

PO23 Esquema de clasificacion de datos

Establecer un esquema de clasificacion que aplique a toda la empresa, basado en que taerwitiyla informacion (esto es,

publica, confidenial, secreta) de la empresa. Este esquema incluye detalles acerca de la propiedad de datos, la definicion de niveles
apropiados de seguridad y de controles de proteccion, y una breve descripcion de los requerimientos de retenciémydgestruccio
datos, admas de qué tan criticosgnsibleson. Se usa como base para aplicar controles ebammtrol de acceso, archivo o

encripcion.

PO4.41T Administracién de la integridad
Definir e implantar procedimientos para garantizar la integridad y consistertododdos datos almacenados en formato electrénico,
tales como bases de datos, almacenes de datos y archivos.
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Planear y organizar

PO

PO2 Definir la arquitectura de la

DIRECTRICESGERENCIALES

Definir la arquitectura de la informacion

informacion
 Desde | Entradas W Salidas______________ Haca ______________________ ___|
PO1 Planes estratégicos y tacticos de TI Esquema de clasificacién de | Al2
All Estudio de factibilidad de datos
reqqer[mlentos. del negoslo Plan de sistemas de negocio | PO3 | Al2
Al7 Revision post-implantacion -
7 = optimizado
DS3 Informacién de desempefio y
capacidad Diccionario de datos Al2 DS11
ME1 Entrada de desempefio a planeacion Arquitectura de informacién P03 | DS5
de Tl Clasificaciones asignadas de | DS1 | DS4 | DS5 | DS11 | DS12
datos
Procedimientos y *
herramientas de clasificacion
* Salidas externas a COBIT
Gréafica RACI Funciones
Crear y mantener modelo de informacion c rafivo / sarial C 1 Al C RIlC|[C C
Crear y diccionano de datos ¢ L 1| c AR| R C
E: er y mant de dasificacion de datos I clA[Cc|C|1 ClC R
Brandar a los ietanos proc i y = para
dlasificar sistemas de informacion 1lclalclcli|cle R
Usar el mpdelo de mformacion, el diccionano de datos y el esquema
de clagificacion para planear los sisternas oplimizados de negocio cC| C 1 Al C R| C 1
Una grafica RACI iderlifica quién es quién debe rendir cuentas (A), quién debe ser yio
Metas y métricas
Metas de actividades Metas de procesos Metas de TI
e Garantizar la exactitud de la e Establecer un modelo de datos e Optimizar el uso de la informacion
arquitectura de informacion y del empresarial e Garantizar la integracion
modelo de datos e Reducir la redundancia de los datos transparente de las aplicaciones
e Asignar propiedad de datos e Dar soporte efectivo a la hacia los procesos de negocio
e Clasificar el uso de la informacion administracion de informacion e Responder a los requisitos de
utilizando un esquema de negocio en de manera alineada con
clasificacion acordado la estrategia del negocio
e Asegurar la consistencia entre los e Crear agilidad de TI
componentes de la arquitectura Tl
(arquitectura de informacién,
diccionario de datos, aplicaciones
sintaxis de datos, esquemas de
clasificacion y niveles de seguridad)
Mantener integridad de datos
Dirigen Dirigen se miden con

se miden con

Indicadores clave de desempefio

Frecuencia de actualizaciones al modelo
empresarial de datos

% de elementos de datos que no
tienen propietario

Frecuencia de actividades de
validacion de datos

Nivel de participacion de la
comunidad de usuarios

se miden con

Indicadores claves de meta de Proc.

% de elementos de datos que no
son parte del modelo de datos
empresarial

% de falta de cumplimiento del
esquema de clasificacion de datos
% de aplicaciones que no cumplen
con las arquitecturas de
informacion

Indicadores clave de metas de Tl

* El % de satisfaccion de los usuarios
respecto al modelo de informacién
(esto es, ¢.el modelo de datos es
facil de usar?)

» % de elementos de datos
redundantes / duplicados
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PO Planear y organizar
Definir la arquitectura de la informacién

PO2 Definir la arquitectura de la informacion M oDELO DE MADUREZ

La administraci6n del procesode Definir la arquitectura de la informaciérmue satisfaga el requisito de negocio dd de
agilizar la respuesta a los requerimientos, para brindar inform@eiconfiable y consistente y para integrar de forma
transparente las aplicaciones hacia los procesos de negexio

0 No existente cuando
No existe conciencia de la importancia de la arquitectura de la informacion para la organizacién. El conoaimipet@mcia y las
responsabilidades necesarias para desarrollar esta arquitectura no existen en la organizacion

1 Inicial/Ad Hoc cuando

La gerencia reconoce la necesidad de una arquitectura de informacién. El desarrollo de algunos componentgstéeturea de
informacion ocurre de manera ad hoc. Las definiciones abarcan datos en lugar de informacion, y son impulsadas por ofertas de
proveedores de software aplicativo. Existe una comunicacion esporadica e inconsistente de la necesidad detuna éequite
informacion.

2 Repetible pero intuitiva cuando

Surge un proceso de arquitectura de informacion y existen procedimientos similares, aunque intuitivos e informalegjeue se si
por distintos individuos dentro de la organizacices personas olethen sus habilidades al construir la arquitectura de informacion
por medio de experiencia practica y la aplicacion repetida de técnicas. Los requerimientos tacticos impulsan el déssirrollo de
componentes de la arquitectura de la informacién por patos dedividuos.

3 Proceso definido cuando

La importancia de la arquitectura de la informacion se entiende y se acepta, y la responsabilidad de su aplicacignssecasigmaca
de forma clara. Los procedimientos, herramientas y técnicas relacioaadgse no son sofisticados, se han estandarizado y
documentado y son parte de actividades informales de entrenamiento. Se han desarrollado politicas basicas de arquitectura de
informacion, incluyendo algunos requerimientos estratégicos, aunque el cianfiohé politicas, estadndares y herramientas no se
refuerza de manera consistente. Existe una funcion de administracion de datos definida formalmente, que estableqeaesttinttares
la organizacion, y empieza a reportar sobre la aplicacion y us@adgilgectura de la informacion. Las herramientas automatizadas se
empiezan a utilizar, aunque los procesos y reglas son definidos por los proveedores de software de bases de datps. Se definen
documentan y aplican actividades formales de entrenamientartrarformal.

4 Administrado y medible cuando

Se da soporte completo al desarrollo e implantacion de la arquitectura de informacion por medio de métodos y técnidsaformale
responsabilidadobre el desempefio del proceso del desarrollo de la arguiteettefuerza y se mide el éxito de la arquitectura de
informacion. Las herramientas automatizadas de soporte estan ampliamente generalizadas, pero todavia no estan ingggradas. Se
identificado métricas basicas y existe un sistema de medicion. Esprdeelefinicion de la arquitectura de informacion esaptivo

y se enfoca en resolver necesidades futuras del negocio. La organizacion de administracion de datos esta activaneddesimvolucr
todos los esfuerzos de desarrallasaplicaciones paragarantizar la consistencia. Un repositorio automatizado esta totalmente
implantado. Se encuentran en implantacién modelos de datos mas complejos para aprovechar el contenido informative dke las base
datos. Los sistemas de informacién ejecutiva y kteisias de soporte a la toma de decisiones aprovechan la informacion existente.

5 Optimizado cuando

La arquitectura de informacion es reforzada de forma consistente a todos los Biwelks de la arquitectura de la informacion para

el negocio se enfiaa de forma continua. El personal de Tl cuenta con la experiencia y las habilidades necesarias para desarrollar y dar
mantenimiento a una arquitectura de informacién robusta y sensible que refleje todos los requerimientos del negoamaci@ninfor

provista por la arquitectura se aplica de modo consistente y amplio. Se hace un uso amplio de las mejores practicas aemedghdustri
desarrollo y mantenimiento de la arquitectura de informacién incluyendo un proceso de mejora continua. La estrategia para e
aprovechamiento de la informacién por medio de un almacén de datos y tecnologias de mineria de datos esta bien definida. La
arquitectura de la informacion se encuentra en mejora continua y toma en cuenta informacion no tradicional sobre los procesos
organizaciones y sistemas.
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Planear y organizar

Determinar la direccién tecnoldgica

Obijetivo de control de alto nivel

PO3 Determinar la direccion tecnolodgica

La funcion de servicios de informacion debe determinar la direccion tecnoldgica para dar soporte al negocio. Esto kequiere de
creacién de un plan de inftructura tecnoldgica y de un consejo de arquitectura que establezca y administre expectativas realistas y
claras de lo que la tecnologia puede ofrecer en términos de productos, servicios y mecanismos de aplicacion. El plemaedebe

de forma reglar y abarca aspectos tales como arquitectura de sistemas, direccion tecnolégica, planes de adquisicion, estandares,
estrategias de migracion y contingencias. Esto permite contar con respuestas oportunas a cambios en el ambiente competitivo,
economias deseala pargonsecuciomle personal de sistemas de informacion e inversiones, asi como una interoperabilidad mejorada
de las plataformas y de las aplicaciones.

Planeary
organizar

Adquirir e
implantar

Control sobre el proceso T |de

Determinar la direccién tecnol6gica
Entregar y dar

gue satisface el requisito de negocio de Tl para soporte

contar con sistemas aplicativos estandar, bien integrados, rentables y estables, asi VIO CE S
como recursos y capacidades que satisfagan requerimientos de negocio gdtitales evaluar

enfocandose en

la definicién e implantacion de un plan de infraestructura tecnolégica, una arquitectura y
estandares que tomen en cuenta y aprovechen las oportunidades tecnol6gicas

se logra con

AE| establecimiento de un foro para dirigiclajuitectura y verificar el cumplimiento

AEI establecimiento de un plan de infraestructura tecnolégica equilibrado versus
costos, riesgos y requerimientos

ALa definicién de estandares de infraestructura tecnoldgica basados en
requerimientos de arquitera de informacion

y se mide con

AEI nimero y tipo de desviaciones con respecto al plan de
infraestructura tecnolégica
AFrecuencia de las revisiones /actualizaciones del plan de
infraestructura tecnolégica
ANUmero de plataformas de tecnologia funcion a través de toda la empresa

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI )
DESEMPERNO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

B Primaria @ Secundaria
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PO3 Determinar la direccion tecnolégica

P0O3.1 Planeacion de la direccion tecnolégica

Analizar las tecnologias istentes y emergentes y planear cudl direccion tecnoldgica es apropiado tomar para materializar la estrategia
de Tl y la arquitectura de sistemas del negocio. También identificar en el plan qué tecnologias tienen el potencial de crear
oportunidades de negio. El plan debe abarcar la arquitectura de sistemas, la direccién tecnolégica, las estrategias de migracion y los
aspectos de contingencia de los componentes de la infraestructura.

PO3.2 Plan de infraestructura tecnoldgica

Crear y mantener un plan ddraestructura tecnol6gica que esté de acuerdo con los planes estratégicos y tacticos de TI. El plan se basa
en la direccion tecnoldgica e inclugeuerdos pareontingenciay orientacion para la adquisicion de recursos tegiabdé. También

toma en cuemtlos cambios en el ambiente competitivo, las economias de escalabdeneiénde equipo de sistemas de informacion,

y la mejora en la interoperabilidad de las plataformas y las aplicaciones.

PO3.3 Monitoreo de tendencias y regulaciones futuras
Estableer un proceso paraonitoreatas tendencias ambientales del sethodustria, tecnoldgicas, de infraestructura, legales y
regulatorias. Incluir las consecuencias de estas tendencias en el desarrollo del plan de infraestructura tecnoldgica de TI.

PO3.4 Estandares tecnologicos

Proporcionar soluciones tecnoldgicas consistentes, efectivas y seguras para toda la empresa, establecer un foro &earwladao p
directrices tecnoldgicas, asesoria sobre los productos de la infraestructura y guiassedbeeiébn de la tecnologia, y medir el
cumplimiento de estos estandares y directrices. Este foro impulsa los estandares y las préacticas tecnolégicas campaseeciau
y riesgo para el negocio y en el cumplimiento de requerimientos externos.

P0O3.4 Consejo de arquitectura

Establecer un consejo de arquitectura de Tl que proporcione direstimeslaarquitectura y asesoria sobre su aplicacién y que
verifique el cumplimiento. Esta entidad orienta el disefio de la arquitectura de TI garantizaufafolije la estrategia del negocio y
tome en cuenta el cumplimiento regulatorio y los requerimientos de continuidasl aEgectos gelaciona con la arquitectura de la
informacion
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DIRECTRICESGERENCIALES

PO3 Determinar la direccién

tecnoldgica
Desde \ Entradas SEUGEY Hacia
PO1 Planes estratégicos y tacticos de TI Oportunidades tecnolégicas Al3
oe HEw qpt|m|zadp €z 5|stemas et ., Estandares tecnol6gicos All Al3 Al7 DS5
negocio y arquitectura de informacion = ==
Al3 Actualizaciones de los estandares Actualizaciones rutinarias del | All Al2 Al3
tecnoldgicos festado de d a
DS3 Informacion sobre el desempefio y la Plan de infraestructura Al3
capacidad tecnolégica
Requerimientos de PO5
infraestructura
Grafica RACI Funciones
Crear y mantener un plan de infraestructura tecnologica 1 1 A C R cC|C C
Creary estandares tecnoligicos A C | R G 1 1 1
Publicar esta Tecnolbgicos T 1 [ A T R T[T [1 1
Mornitorear la evolucion tecnolgica [ 1 A CIR[C C [
Definir el uso (fuluro) { estratégico) de ka nueva tecnologia C|C|A C|R]|C C [§

Una grifica RACH idertifica quién es Responsatile, quién debe rendir cuentas (A), quién debe ser Cansultado y/o Informado

Metas y métricas

Metas de actividades Metas de procesos Metas de Tl

e Definir los estandares de la e Reconocer y aprovechar las e Optimizar la infraestructura, los
infraestructura técnica con base en oportunidades tecnolégicas recursos Yy las capacidades de Tl
los requisitos de la arquitectura de e Desarrollar e implantar el plan de e Adquirir y mantener integrados y
la informacion infraestructura tecnolégica estandarizados los sistemas de

e Establecer el plan de la e Definir los estandares tecnolégicos aplicacion
infraestructura técnica equilibrado y de arquitectura para la
contra los costos, riesgos y infraestructura de la Tl

requerimientos

Establecer un foro para orientar la
arquitectura y verificar el
cumplimiento

se miden con Dirigen se miden con Dirigen se miden con

Indicadores clave de desempefio Indicadores clave de meta de proceso Indicadores clave de metas de TI

e Frecuencia de las reuniones » % de incumplimiento de los e #y tipo de desviaciones con
sostenidas por el foro tecnoldgico estandares tecnolégicos respecto al plan de infraestructura
e Frecuencia de las reuniones o # de plataformas tecnoldgicas por tecnoldgica
sostenidas por el consejo de funcién a lo largo de toda la
arquitectura de Tl empresa

Frecuencia de la revision /
actualizacion del plan de
infraestructura tecnolégica
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PO3 Determinar la direccién tecnoldgica M oDELO DE MADUREZ

Administraci 6n del procesode Determinar la direccién tecnolégicajue satisfaga el requisito de negocio dd de contar
con sistemas aplicativos estables, rentables e integrados, asi como con recursos y capacidades que satisfagan los
requerimientos de negocjactuales y fiuros es:

0 No existente cuando

No existe conciencia sobre la importancia de la planeacion de la infraestructura tecnoldgica para la entidad. El contacersriencia
necesarios para desarrollar dicho plan de infraestructura tecnolégica nuo Ebdgtana carencia de entendimietéoque la planeacion del
cambio tecnoldgico es critica para asignar recursos de manera efectiva.

1 Inicial/Ad Hoc cuando

La gerencia reconoce la necesidad ldagar la infraestructura tecnoldgica. El desarrollo depooentes tecnoldgicos y la
implantacién de tecnologias emergentes son ad hoc y aisladas. Existe un enfoque reactivo y con foco operativo haginlaelanea
la infraestructura. La direccion tecnolédgica esta impulsada por los planes evolutivos, aamcfeecontradictorios, del hardware, del
software de sistemas y de los proveedores de software aplicativo. La comunicacién del impacto potencial de los cambios en la
tecnologia es inconsistente.

2 Repetible pero intuitiva cuando

Se difunde la necesidadreportancia de la planeacion tecnoldgica. La planeacién es tactica y se enfoca en generar soluciones
técnicas a problemas técnicos, en lugar de usar la tecnologia para satisfacer las necesidades del negocio. La evsluacion de |
cambios tecnoldgicos se dgh a individuos que siguen procesos intuitivos, aungue similares. Las personas obtienen sus
habilidades sobre planeacion tecnoldgica a través de un aprendizaje practico y de una aplicacion repetida de lasé&gcnicas. Es
surgiendo técnicas y estandaresiaoes para el desarrollo de componentes de la infraestructura.

3 Proceso definido cuando

La gerencia estéonscientale la importancia del plan de infraestructura tecnoldgica. El proceso para el plan de infraestructura

tecnolégica es razonablemente séljdesta alineado con el plan estratégico de TI. Existe un plan de infraestructura tecnolégica definido,
documentado y bien difundido, aunque se aplica de forma inconsistente. La orientacion de la infraestructura tecnojégita inclu
entendimiento de déeda empresa desea ser lider y donde desea rezagarse respecto al uso de tecnologia, con base en los riesgos y en la
alineacion con la estrategia organizacional. Los proveedores clave se seleccionan con base en su entendimiento ¢ delaegoolog

plazo y de los planes de desarrollo de productos, de forma consistente con la direccion de la organizacion.

4 Administrado y medible cuando

La direccion garantiza el desarrollo del plan de infraestructura tecnolégica. El equipo de TI cuenta con la eydesdrabdidades
necesarias para desarrollar un plan de infraestructura tecnolégica. El impacto potencial de las tecnologias cambigat¢es/ssmer
toma en cuenta. La direccion puede identificar las desviaciones respecto al plan y anticipaelospralal responsabilidad del
desarrollo y mantenimiento del plan de infraestructura tecnoldgica ha sido asignada. El proceso para desarrollar el plan de
infraestructura tecnolégica es sofisticado y sensible a los cambios. Se han incluido buenas ptéttassn el proceso. La
estrategia de recursos humanos esta alineada con la direccién tecnolégica, para garantizar que el equipo de Tl puadisadminist
cambios tecnolégicos. Los planes de migracion para la introduccion de nuevas tecnologiaredtén des recursos externos y las
asociaciones se aprovechan para tener acceso a la experiencia y a las habilidades necesarias. ha dirakt@diba aceptacion

del riesgo de usar la tecnologia como lider, o rezagarse en su uso, para desmvakapportunidades de negocio o eficiencias
operativas.

5 Optimizado cuando

Existe una funcién de investigacion que revisa las tecnologias emergentes y evolutivas y para evaluar la organizagéanagarcom

contra las normas industriales. La direcai@plan de infraestructura tecnoldgica esta impulsada por los estandares y avances
industriales e internacionales, en lugar de estar orientada por los proveedores de tecnologia. El impacto potenaiddids los ca
tecnolégicosobre el negocise revisal nivel de la alta direccion. Existe una aprobacion ejecutiva formaépeaanbio de la
direcciontecnoldgicao para adoptar una nueva entidad cuenta con un plan robusto de infraestructura tecnoldgica que refleja los
requerimientos del negocio, emsible a los cambios en el ambiente del negocio y puede reflejar los cambios en éste. Existe un proceso
continuo y reforzado para mejorar el plan de infraestructura tecnolégica. Las mejores practicas de la industria semesamybido

para determinda direccion técnica.
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PO4 Definir los procesos, organizacién y relaciones de Tl

Una organizacion de Tl se debe definir tomando en cuenta los requéssyderpersonal, funcionaelegacionautoridad, roles,
responsabilidades y supervision. La organizacion estara incrustada en un marco de trabajo de procesaasedgUrdgue
transparencia y el control, asi como el involucramiento de los altos\ajscutle la gerencia del negocio. Un comité estratégico debe
garantizar la vigilancia del consejo directivo sobre la Tl, y uno 6 mas comités administrativos, en los cuales pattoghae garcio
como TI, deben determinar las prioridades de los resuts Tl alineados con las necesidades del negocio. Deben existir procesos,
politicas administrativas y procedimientos para todas las funciones, con atencién especifica en el control, el aseggitamiento
calidad, la administracion de riesgos, la segutide la informacion, la propiedad de datos y de sistemas y la segregacion de tareas.
Para garantizar el soporte oportuno de los requerimientos del negocio, Tl se debe involucrar en los procesos impedsites de d

Planear y

organizar

Adquirir e
implantar

Control sobre el proceso Tl de -
Definir los procesos, organizacion y relaciones de Tl Entregar y dar
soporte
que satisface el requisito de negocio de Tl para
Monitorear y
evaluar

agilizar la respuesta a las estrategias del negocio mientras al mismo tiempo cu
con los requerimientos de gobierno yestablecempuntos de contacto definidos y
competentes

enfocandose en

el establecimiento de estructuras organizacional@d transparentes, flexibles y
responsablesy en la definicion e implantacion de procedesT| con los propietarios, y en la
integracion de roles y responsabilidades hacia los procesos de negocio y de decision

se logra con

ALa definicién de un marco de trabajo de procesos de Tl
AE| establecimiento den cuerpo y una estruza organizacioal apropiada
ALa definicién de roles y responsabilidades

y se mide con

AEl porcentaje de rolesondescripciones de puestos y autoridad
documentados

AEI nimero de unidades/procesos de negocio que no reciben soporte de
Tl y que deberian recibhir, de acuerdo a la estrategia

ANumero de actividades clave de Tl fuera de la organizacion de Tl que no son
aprobadas y que no estan sujetas a los estandares organizacionales de TI

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI )
DESEMPERO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

B Primaria [@ Secundaria
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PO4 Definir los procesos, la organizacion y las relaciones de Tl

PO4.1 Marco de trabajo del proceso

Definir un marco de trabajo para el proceso de Tl para ejecutar el plan estratégico de TI. Estelugecsstructura y relaciones de
procesos de Tladministranddorechas ysuperposicionesadprocesos), propiedad, medicién del desempefio, mejoras, cumplimiento,
metas de calidad y planes para alcanzarlas. Proporciona integracion entre los procesosspeeiicos para Tl, administracion del
portafolio de TI, procesos de negocio y procesos de cambio del negocio. El marco de trabajo de procesos de TI dejradstan inte
un sistema de administracion de calidad y en un marco de trabajo de coeitnal.int

POA4.2 Comité estratégico

Establecer un comité estratégico de Tl a nivel del consejo directivo. Este comité garantiza que el gobierno de Tl, deino parte
gobierno corporativo, se maneja de forma adecuada, asesora sobre la direccion estratégadasg/ireersiones principales a nombr
del consejo directivo

PO43 Comité directivo (Steering Committee)

Establecer un comité directivo dé(b su equivalente) compuesto pogkrencia ejecutivalel negocio y de Tl para:

¢ Determinar las prioridadete los programas de inversion de Tl alineadas con la estrategia y prioridades de negocio de la empresa
e Hacer seguimiento &status de los proyectos y resolver los conflictos de recursos

¢ Monitorearlos niveles de servicio y las mejoras del servicio

PO4.4 Ubicacion organizacional de la funcion de Tl

Ubicar a la funcion de TI dentro de la estructura organizacgeraralcon un modelo de negocios supeditado a la importancia de Tl
dentro de la empresa, en especial en funcion de que tan critica es pasadgiastel negocio y el nivel de dependencia operativa
sobre TI. La linea de reporte del CIO es proporcional con la importancia de Tl dentro de la empresa.

POA4.5 Estructura organizacional

Establecer una estructura organizacional de Tl interna y exteengflgje las necesidades del negocio. Ademas implantar un proceso
para revisar la estructura organizacional de Tl de forma periddica para ajustar los requerimientos de [y ssti@tggias internas
para satisfacer los objetivos de negocio espenatisscircunstancias cambiantes.

POA4.6 Roles y responsabilidades

Definir y comunicaros roles y las responsabilidades para todo el personal en la organizacion con respecto a los sistemas de
informacidon para permitir que ejerzan los roles y responsafigiglasignados con suficiente autoridzrear y actualizar
periddicamente la descripcion de roles. Estas descripciones deben estar alineadas con la responsabilidad y la ayemidtad inclu
definiciones de habilidades y experiencia necesarias en cadepgsgue seraaplicablesen el uso y evaluacion del desempefio.

PO4.7 Responsabilidad de aseguramiento de calidad de Tl

Asignar la responsabilidad para el desempefio de la funcidon de aseguramiento de calidad y proporcionar al grupo detasleguramien
sistemasde aseguramiento de calidaols controles y la experiengi@ra comunicarlosLa ubicacién organizacional y las
responsabilidades y tamafio del grupo de aseguramiento de calidad satisfacen los requerimientos de la organizacion.

P0O4.8 Responsaltiidad sobre el riesgo, la seguridad y el cumplimiento

Incluir la propiedad y la responsabilidad de los riesgos relacionados con Tl a un nivel senior apropiado. Definir plasigriticos

para administrar los riesgos de TI, incluyendo la responsafbitdpecifica de la seguriddel la informaciénla seguridad fisica gl
cumplimiento. Establecer responsabilidad sobre la administracion del riesgo y la seguridad a nivel de toda la orgardzacion p
manejar los problemas a nivel de toda la empresaePser necesario asignar responsabilidades adicionales de administracion de la
seguridad a nivel de sistema especifico para manejar problemas relacionados con seguridad. Obtener orientacionedeitmalta dir
con respecto al apetito de riesgo de Tl ggaobacién de cualquier riesgo residual de TI.

POA4.9 Propiedad de datos y de sistemas

Proporcionar al negocio los procedimientos y herramientas que le permitan enfrentar sus responsabilidades deqimaplegtatos
y los sistemas de informacion. Lpsopietarios toman decisiones sobre la clasificacion de la informaciétog sistemas y sobre
como protegerlos de acuerdo a esta clasificacion.
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P0O4.10 Supervisién

Implantar practicas adecuadas de supervision dentro de la funcion de Tl para garantizar que los roles y las respossaljdidatiede
forma apropiada, para evaluar si todo el personal cuenta con la suficiemieaal y recursos para ejecutar sus roles y responsabilidades y
para revisar en general los indicadarlevede desemperio.

PO4.11 Segregacion diunciones

Implantar una division de roles y responsabilidades que reduzca la posibilidad de que unvilo @migcte negativamenten proceso
critico. La gerencia también se asegura de que el personal realice solo las tareas autorizadas, relevantes a susipoes®s y po
respectivas.

PO4.12Personal de Tl

Evaluar los requerimientos de personal de forgallar o cuando existan cambios importantes en el ambiente de negocios, operativo o de
TI para garantizar que la funcion de TI cuente con un nimero suficiente de personal competensedieiome personal toma en

cuenta la caubicacion de personakdegocios / Tl, el entrenamiertuzade funcional, la rotacion de puestos y las oportunidades de
personal externo.

P0O4.13 Personal clave de Tl
Definir e identificar al personal clave de Tl y minimizar la dependencia excesiva en ellos. Debe epiatirpara contactar al personal
clave en caso de emergencia.

PO4.14 Politicas y pocedimientos para personakontratado
Definir e implantar politicas y procedimientos para controlar las actividades de los consultores y otro personal cantiafadadn de
TI para garantizar la proteccion de los activos de informacion de la empresa y satisfacer los requerimientos contractuales.

P0O4.15 Relaciones

Establecer y mantener una estructura 6ptimantiece comunicacién yoordinaciérentre la funcién de Ty otras funciones dentro y
fuera de la funcién de TI, tales como el consejo directivo, ejecutivos, unidades de negocio, usuarios individualeseprofietaes de
seguridad, gerentes de riesgo, el grupo corporativo de cumplimiento, los contztiestassy la gerencigxterna (offsite)
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PO4 Definir los procesos,
Organizacién y las relaciones Tl

DIRECTRICESGERENCIALES

Desde Etradas o Salidas Hacia
P01 Planes estratégicos y tacticos de Tl .
= 9 - y Marco de trabajo para el ME4
P07 Politicas y procedimientos de Tl y
; 0 proceso de Tl
RH, matriz de habilidades de TI,
descripciones de puestos Propietarios de sistemas Al7 DS6
P08 Actividades de mejoramiento de documentados
calidad _ : Organizacion y relaciones de | P07
P09 Planes de actividades para corrregir T
riesgos relacionados con Tl
ME1 | Planes de acciones correctivas Marco de procesos, roles Todos
ME2 Reportar la efectividad de los documentados y
controles de Tl responsabilidades de Tl
ME3 Catalogo_ de requ_erlmlentos legales y Roles y responsabilidades PO7
regulatorios relacionados con los
. documentados
servicios de TI
ME4 Mejoras al marco de procesos
Grafica RACI Funciones
Actividades
Establecer estructura organizacional e T, incluyendo comités y ligas hacia los accionistas y
proveedores C C C A C C C R C |
Disefiar marco de trabajo para el proceso de Tl C C C A C C C R C C
Identificar propietarios de sistemas C C|[A]C R | | | | |
Identificar propietarios de datos | A C C | R | | | C
Establecer e implantar roles y responsabilidades de TI, incl. La supervisién y segregacion de tareas | | A C C C R C C
Una gréfica RACI identifica quién es Responsable, quién debe rendir cuentas (A), quién debe ser Consultado y/o Informado
Metas ‘ métricas
Metas de actividades Metas de procesos Metas de TI
e Definir un marco de trabajo de e Establecer estructuras y relaciones e Responder a los requisitos de
procesos para Tl organizacionales para Tl, que sean gobierno de acuerdo con las
e Establecer organismos y flexibles y responsables directivas del consejo directivo
estructuras organizacionales ¢ Definir propietarios, roles y ¢ Responder a los requisitos de
apropiadas responsabilidades de forma clara negocio de acuerdo con la
para todos los procesos Tl y para estrategia del negocio
todas las relaciones con los e Crear la agilidad de TI
interesados
se miden con se miden con se miden con
Indicadores clave de desempefio Dirigen Dirigen

e 9% de roles con puestos documentados y
descripciones de autoridad

% de funciones / procesos operativos de
Tl que se conectan con las estructuras
operativas del negocio

Frecuencia de reuniones de los comités
estratégicos y de direccién

Indicadores clave de procesos

e # de responsabilidades conflictivas
en vista de la segregacion de
funciones

# de escalamientos o problemas sin
resolver debido a la carencia o
insuficiencia de asignaciones de
responsabilidad

% de stakehokders satisfechos con
el nivel de respuesta de Tl

Indicadores de metas de Tl clave

e Satisfaccion de participantes
(encuestas)

e # de iniciativas de negocio retrasadas
debido a la inercia operativa de Tl o a
la falta de disponibilidad de las
capacidades necesarias

e # de procesos de negocio que no
reciben soporte por parte de Tl que lo
deberian recibir de acuerdo a la
estrategia

e # de actividades esenciales de Tl fuera
de TI que no estan aprobadas o que no
estan sujetas a los estandares de TI
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PO4 Definir los procesos, organizacion y
Relaciones de Tl M oDELO DE MADUREZ

La administracién del procesode Definir los procesos, organizacion y relaciones de duie satisfaga el requisito de
negocio deTl de agilizar la respuesta a la estrategia del negocio mientras al mismo tiempo se cumplen los requerimientos de
gobierno y se proporcionan puntos definidos y competentes de con¢éacto

0 No existente cuando
La organizacion de Tl no esté establecida de fofewiea para enfocarse en el logro de los objetivos del negocio

1 Inicial/Ad Hoc cuando

Las actividades y funciones de Tl son reactivas y se implantan de forma inconsistente. IT se involucra en los proyentesesolam

las etapas finales. La funcion @lese considera como una funcion de soporte, sin una perspectiva organizacional general. Existe un
entendimiento explicito de la necesidad de una organizacion de TI; sin embargo, los roles y las responsabilidades no estan
formalizadas ni reforzadas.

2 Repetible pero intuitiva cuando

La funcion de Tl esté organizada para responder de forma tactica aunque de forma inconsistente, a las necesidaassdg los clie
a las relaciones con los proveedores. La necesidad de contar con una organizacion esyruc@@tainistracion de proveedores
secomunicapero las decisiones todavia dependen del conocimiento y habilidades de individuos clave. Surgen técnicas comunes
para administrar la organizacién de Tl y las relaciones con los proveedores.

3 Proceso definido cuando

Existen roles y responsabilidades definidos para la organizacion de Tl y para terceros. La organizacion de Tl seddesaneiiz,
comunica y se alinea con la estrategia de TI. Se define el ambiente de control interno. Se formulannas @aderceros,

incluyendo los comités de direccidn, auditoria interna y administracion de proveedores. La organizacion de Tl esta émteionalm
completa. Existen definiciones de las funciones a ser realizadas por parte del personal de Tl ybbes geelidar los usuarios. Los
requerimientos esenciales de persahalTly experienciastan definidos y satisfechos. Existe una definicion formal de las relaciones
con los usuarios y con terceros. La division de roles y responsabilidades esté défiiientada.

4 Administrado y medible cuando

La organizacion de Tl responde de formaactiva al cambio e incluye todos los roles necesarios para satisfacer los requerimientos
del negocio. La administracion, la propiedad de procesds|égaciony la responsabilidad de Tl estan definidas y balanceadas. Se
han aplicado buenas practicas internas en la organizacion de las funciones de TI. La gerencia de Tl cuenta con layexperiencia
habilidades apropiadas para definir, implantaronitoreata organiacion deseada y las relaciones. Las métricas medibles para dar
soporte a los objetivos del negocio y los factores criticos de éxito definidos por el usuario siguen un estandar. éxesters it
habilidades para apoydrpersonal de los proyectos lydesarrollo profesional. El equilibrio entre las habilidades y los recursos
disponibles internamente, y los que se requieren de organizaciones externas estan definidos y reforzados. La estizatigaabrgan
de Tl refleja de manera apropiada las nelzais del negocio proporcionando servicios alineados con los procesos estratégicos del
negocio, en lugar de estar alineados con tecnologias aisladas.

5 Optimizado cuando

La estructura organizacional de Tl es flexible y adaptable. Se ponen en funcioodasiem¢jores practicas de la industria. Existe un
uso amplio de la tecnologia pam@nitorearel desempefio de la organizaciodeylosprocesos de Tl. La tecnologia se aprovecha para
apoyar la complejidad y distribucién geogréfica de la organizaciénradeso de mejora continua existe y esta implantado.

IT GOVERNANCE I NSTITUTE 47



Planear y organizar

Administrar la inversiéon en Tl

Obijetivo de control de alto nivel

PO5 Administrar la inversion en TI

Establecer y mantener un marco de trabajo para administrar los programas de inversion en Tl que abarquerficist®s, ben
prioridades dentro del presupuesto, un proceso presupuestal formal y administracion contra ese presupuesto. Trabajar con los
interesadogpara identificar y controlar los costos y beneficios totales dentro del contexto de los planes estraéagicos ge TI, y
tomar medidas correctivas segun sean necesarias. El proceso fomenta la sociedad entreéregddesiel negocio, facilita el uso
efectivo y eficiente de recursos de TI, y brinda transpareneisppnsabilidadentro del costo totae la propiedad, la materializacién
de los beneficios del negocio y el retorno sobre las inversiones en TI.

Planear y

organizar

Adquirir e
implantar

Control sobre el proceso Tl de

Administrar la inversion en TI Entregar y dar
soporte
gue satisfac e el requisito de negocio de Tl para

mejorar de forma continua y demostrable la rentabilidad de Tl y su contribucién Monitolrear y
rentabilidad del negocio con servicios intedpay esandarizadosjue satisfagan las evajuar
expectativas del usuario

enfocandose en

dedsiones de portafolio e inversion en Tl efectivas y eficientes, y por medio del
establecimiento geguimientald presupuestos de Tl de acuerdo a la estrategia de Tl y a las
decisiones de inversion

se logra con

A El pronéstico y la asignacion de presagpios

A La definicion de criterios formales de inversidet¢rno de inversi6eROI,
periodo de rimtegrqg valor presente netdNPV)

A La medicién y evaluacion del valor del negocio en comparacién con el
prondstico

y se mide con

AEI porcentaje de redwion en el costo unitario del servicio de Tl
APorcentaje del valor de la desviacion respecto al presupuesto en
comparacion con el presupuesto total

APorcentajale gasto de Tl expresado en impulsores de valor del nedgcio (
Incrementaen ventag servicios debidos a la mejora en conectividad

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI .
DESEMPENO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Bl Primaria [@ Secundaria
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F) Planear y organizar

Administrar la inversion en TI

Obijetivos de control detallados
PO5 Administrar lainversion en Tl

PO5.1 Marco de trabajo para la administracion financiera

Establecer un mao de trabajo financiero para Tl que impulse el presupuesto y el analisis de rentabilidad, con base en los portafolios
de inversion, servicios y activos. Dar mantenimiento a los portafolios de los programas de inversion de Tl, de seraiciosy die

Tl, los cuales forman la base para el presupuesto corriente de TI. Brindar informacién de entrada hacia los casosdéennegasio
inversiones, tomando en cuenta los portafolios actuales de activos y servicios de TI. Las nuevas inversiones ynitmtaratéos
portafolios de servicios y de activos influenciaran el futuro presupuesto de Tl. Comunicar los aspectos de costo ydeeesifisio
portafolios a los procesos gdorizacionde presupuestos, administracion de costos y administrdeibemficios

PO5.2 Prioridades dentro del presupuesto de Tl

Implantar un proceso de toma de decisiones para dar prioridades a la asignacion de recursos a Tl para operaciongs, proyectos
mantenimiento, para maximizar la contribucion de Tl a optimizar eln@tbel portafolio empresarial de programas de inversion en Tl
y otros servicios y activos de TI.

PO5.3 Proceso presupuestal

Establecer un proceso para elaborar y administrar un presupuesto que refleje las prioridades establecidas en el prtaialidem
programas de inversion en TI, incluyendo los costos recurrentes de operar y mantener la infraestructura actual. Bb@ameso de
soporte al desarrollo de un presupuesto general de Tl asi como al desarrollo de presupuestos para prograness cativithiiasis
especial en los componentes de Tl de esos programas. El proceso debe permitir la revision, el refinamiento y la apsibatésén co
del presupuesto generatiglos presupuestos de programas individuales.

PO5.4 1T Administracion de cogos

Implantar un proceso de administracion de costos que compare los costos reales con los presupuestados. Los costos se deben
monitoreary reportar. Cuando existan desviaciones, estas se deben identificar de forma oportuna y el impacto de esassdesviacione
sobre los programas se debe evaluar y, junto con el patrocinador del negocio para estos programas, se deberan toasar las medid
correctivas apropiadas y, en caso de ser necesario, el caso de negocio del programa de inversion se debera actualizar.

PO5.5Administracién de beneficios

Implantar un proceso deonitoreode beneficios. La contribucion esperada de Tl a los resultados del negocio, ya sea como un
componente de programas de inversion en Tl o como parte de un soporte operativo regular, seifiedre &@emtlarmonitoreary
reportar. Los reportes se deben revisar y, donde existan oportunidades para mejorar la contribucion de Tl, se deliemdefasr y
medidas apropiadas. Siempre que los cambios en la contribucion de TI tengan impaptograrel, o cuando los cambios a otros
proyectos relacionados impacten al programa, el caso de negocio debera ser actualizado.
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Planear y organizar P

Administrar la inversion en Tl

PO5 Administrar la inversion en DIRECTRICESGERENCIALES

Tl
Desde Entradas | Reportes de costo / beneficio | P01 | Al2 DS6 | ME1 | ME4
P01 Planes _estratégicos y tacticos de TI, Presupuestos de Tl DS6
portafoIT OS. de proye.ctos Y Serviclos Portafolio actualizado de DS1
P03 Reguerimientos de infraestructura o
P010 | Portafolio de proyectos de Tl servicios de Tl
actualizado Portafolio actualizado de P010
All Informacion sobre el desempefio y la proyectos de Tl
capacidad
Al7 Revisiones post-implantacién
DS3 Plan de desempefio y de capacidad
(requerimientos)

DS6 Finanzas de TI

ME4 Resultados esperados para el

negocio provenientes de inversiones

enTIl
Dar mantenimiento al portafolio de mas de version A RIR|IR|C | 1
Dar manteniamiento al portafolio de proyectos 1 C|AR|AR| C clcC c 1
Dar mantenamiento al portafolio de servicios 1 C|AR|IAR| C | C G 1
Establecer y PIDCESD prEsup de 11 1 [ C|C|A C|C|CIR]|GC
Identificar, comunicar y monitorear la iversion, costo y valor de Tl
para el neqocio 1 C|C[AaR cC|C C|R G C
Una grafica RACI iderifica quién es Responsatie, quién debe rendir cuentas (A), quién ¥

Metas y métricas

Metas de actividades Metas de procesos Metas de TI

e Definir criterios formales de e Facilitar la toma de decisiones de e Mejorar la rentabilidad de Tl y su
inversion (ROI, periodo de inversion y portafolio de TI contribucién a las utilidades de la
restitucion, NPV) e Establecer y hacer seguimiento al empresa.

e Pronostico y asignacion de presupuestos de Tl de acuerdo a la e Asegurarse de la transparencia y

presupuestos estrategia de Tl y a las decisiones del entendimiento de los costos,
e Medicion y evaluacion del valor de inversién en Tl beneficios, estrategias, politicas y

para el negocio en comparacion e Optimizar costos de Tl 'y maximizar niveles de servicios de Tl

con el prondstico los beneficios de TI e Asegurarse de que Tl demuestre

una calidad de servicio rentable,
mejora continua y disposicion para
cambios futuros

se miden con se miden con se miden con
Indicadores clave de desempefio Indicadores clave de procesos Indicadores clave de metas de Tl
* % de proyectos con beneficios definidos |  Dirigen o # de desviaciones respecto al Dirigen e % de inversiones en Tl que
EOT adelantado presupuesto exceden o satisfacen los beneficios
* % de servicios costeados de Tl e % de valor de desviacion del predefinidos para el negocio
® % de proyectos con revision post- presupuesto en comparacion con el o % de impulsores de valor de Tl con

proyecto . » presupuesto total equivalencia en los impulsores de
Frecuencia de reporte de_benef|C|(_>§ % de reduccion del costo unitario valor del negocio
% de proyectos donde la informacion de los servicios de Tl prestados % de gasto de Tl expresado en

de desempefio (desempefio de o % de inversiones en Tl que impulsores de valor del negocio (Ej.
costos, desempefio de cronogramas generan los beneficios predefinidos incremento en ventas debido a una
y perfil de riesgos) se encuentre mejor conectividad).

disponible
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POS Planear y organizar
Administrar la inversion en TI

PO5 Administrar lainversion en TI M oDELO DE MADUREZ

La administracién del procesode Administrar la inversion en Tlque satisfaga el requisito de negocio dB de mejorar de
forma constante y demostrable la rentabléid de TI'y su contribucion a la utilidaded negocio con servicios integrdo
estandar que satisfagan las expectativas del usuario fesl

0 No existente cuando
No existe conciencia de la importancia de la seleccion y presupuesto de las invarsibvride existeseguimiento o monitorede las
inversiones y gastos de TI

1 Inicial/Ad Hoc cuando

La organizacion reconoce la necesidad de administrar la inversion en Tl, aungque esta necesiuaucsele manera inconsistente.

La asignacion de respotisiadades de seleccion de inversiones en Tl y de desarrollo de presupuestos se hace de una forma ad hoc.
Existen implantaciones aisladas de seleccion y presupuesto de inversiones en Tl, con documentacién informal. LasenvErsiones
se justifican deinaformaad hoc. Se toman decisiones presupuestales enfocadas de modo reactivo y operativo.

2 Repetible pero intuitiva cuando

Existe un entendimiento implicito de la necesidad de seleccionar y presupuestar las inversiones en Tl. La necesidegsde un pro

de seleccién y presupuesto se comunica. El cumplimiento depende de la iniciativa de individuos dentro de la organizacion. Surg
técnicas comunes para desarrollar componentes del presupuesto de Tl. Se toman decisiones presupuestales reactivas y tacticas.

3 Proceso definido cuando

Las politicas y los procesos para inversiones y presupuestos estan definidas, documemtagisisgday cubren temas clave de
negocio y de tecnologia. El presupuesto de Tl esta alineado con los planes estratégicos de  plaoas ldel negocio. Los procesos
de seleccion de inversiones en Tl y de presupuestos estan formalizados, documectadoscadosSurge el entrenamiento formal
aunque todavia se basa de modo principal en iniciativas individuales. Ocurre la apfobacibde la seleccion de inversiones en Tly
presupuestos. El personal de Tl cuenta con la experiencia y habilidades necesarias para desarrollar el presupuesimdaddry re
inversiones apropiadas en TI.

4 Administrado y medible cuando

La responsabdad y la rendicién de cuentas por la seleccién y presupuestos de inversiones se asignan a un individuo especifico. Las
diferencias en el presupuesto se identifican y se resuelven. Se realizan analisis formales de costos que cubremdusosostos di
indirectos de las operaciones existentes, asi como propuestas de inversiones, considerando todos los costos a llmlargo del cic
completo de vida. Se usa un proceso de presupuestastpyo y estandar. El impacto en los costos operativos y de desaetuitlimsl

a cambios en hardware y software, hasta cambios en integracion de sistemas y recursos humanos de Tl, se reconoseden los plane
inversion. Los beneficios y los retornos se calculan en términos financieros y no financieros.

5 Optimizado cuando

Seutilizan las mejores practicas de la industria para evaluar los pastosmparacioe identificar la efectividad de las inversiones. Se
utiliza el andlisis de los avances tecnolégicos en el proceso de seleccién y presupuesto de inversiones. Elguotestracion de
inversiones se mejora de forma continua con base en las lecciones aprendidas provenientes del andlisis del desengsefio real de
inversiones. Las decisiones de inversiones incluyen las tendencias de mejora de precio/desempefigaSey iavaktan

formalmente la alternativas de financiamiento dentro del contexto de la estructura de capital existente en la organizacién, mediante el
uso de métodos formales de evaluacion. Existe la identificaciéactiva de varianzas. Se incluye urébsis de los costos y beneficios

a largo plazo del ciclo de vida total en la toma de decisiones de inversion.
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Planear y organizar

Comuntar lasaspiracioney la direccion de la gerencia

Obijetivo de control de alto nivel

PO6 Comunicar las aspiraciones y la direccién de la gerencia

La direccion debe elaborar un marco de trabajo de control empresarial para Tl, y definir y comunicar las politicas.nindgogra
comunicacion continua skebe implantar para articular la mision, los objetivos de servicio, las politicas y procedimientos, etc.,
aprobados y apoyados por la direccién. La comunicacion apoya el logro de los objetivos de Tl y asageiemtezacion yel
entendimiento de losasgos de negocio y de TI. El proceso debe garantizar el cumplimiento de las leyes y reglamentos relevantes.

Planear y
organizar

Adquirir e
impl antar

Control sobre el proceso Tl de

Comunicar lagspiracioney la direccion deda gerencia Entregar y dar
soporte
que satisface el requisito de negocio de Tl para

una informacién precisa y oportuna sobre los servicios de Tl actuales y futuros, [IResiiCN

evaluar

los riesgos asociados y las responsabilidades
enfocandose en

proporcionaipoliticas, procedimientgslirectricesy otra documentaciéaprobadade forma
precisay entendible ygue se encuentre dentro del marco de trabajo de controlal®Ji
interesados

se logra con

A La definicién de un marco de trabajo de control para Tl
A La elaboracién e implantacion geliticas para TI
A El refuerzode politicas de TI

y se mide con

AEI nimero denterrupcionesn el negocio debidas a
interrupciones en el servicio de Tl

APorcentaje dnteresadosgjue entienden el marco de trabajo de control
de Tl dela empesa

APorcentaje dstakeholdrergiue no cumple las politicas

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI )
DESEMPERNO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Bl Primaria [@ Secundaria
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F) Planear y organizar

Comunicar las aspiraciones y la direccién de la gerencia

Obijetivos de control detallados

PO6 Comunicar las aspiraciones y la direccion de la gerencia

PO6.1 Ambiente de politicas y de control

Definir los elementos de un ambiente de control para Tl, alineados con la filosofia administrativa y el estilo opeaativipsa.

Estos elementos incluyen las expectativas / requerimientos respecto a la entedgapteveniente de las inversiones en TI, el apetito
de riesgo, la integridad, los valores éticos, la competencia del personal, la rendicion de cuentas y la responsatiticiarde Elea

control se basa en una cultura que apoya la entrega de vantrasique al mismo tiempo administra riesgos significativos, fomenta la
colaboracion intedivisional y el trabajo en equipo, promueve el cumplimiento y la mejora continua de procesos, y maneja las
desviaciones (incluyendo las fallas) de forma adecuada.

PO6.2 Riesgo Corporativo y Marco de Referencia de Control Interno de TI

Elaborar y dar mantenimiento a un marco de trabajo que establezca el enfoque empresarial general hacia los riesgoayrbbcia el
interno para entregar valor mientras al mismmfie se protegen los recursos y sistemas de TI. El marco de trabajo debe estar
integrado por el marco de procesos de Tl y el sistema de administracion de calidad, y debe cumplir los objetivos gknerales de
empresa. Debe tener como meta maximizar el éétia entrega de valor mientras minimiza los riesgos para los activos de
informacién por medio de medidas preventivas, la identificacién oportuna de irregularidades, la limitacién de pérduatipda o
recuperacion de activos del negocio.

PO6.3 Admini stracion de politicas para Tl

Elaborar y dar mantenimiento a un conjunto de politicas que apoyen la estrategia de TI. Estas politicas deben inciidin ldanzes
politicas, roles y responsabilidades, procesos de excepcion, enfoque de cumplingfarengias a procedimientos, estandares y
directrices. Las politicas deben incluir topicos clave como calidad, seguridad, confidencialidad, controles internakagt propie
intelectual. Su relevancia se debe confirmar y aprobar de forma regular.

P0O6.4 Impl antacidn de politicas de Tl

Asegurarse de que las politicas de Tl se implantarcgrsenicara todo el personal relevaniese refuerzarde tal forma que estén
incluidas y sean parte integral de las operaciones empresariales. Los métodos de impiftecicesolver necesidades e
implicaciones de recursos y concientizeci

PO6.5 Comunicacién ddos objetivos y la direccion de Tl

Asegurarse de que la conciencia y el entendimiento de los objetivos y la direccién del negocio y de Tl se comuniean a toda
organizacion. La informacion comunicada debe abarcar una misién claramente articulada, los objetivos de servicio,dalesgurida
controles internos, la calidad, el codigo de ética y conducta, politicas y procedimientos, etc., y se deben tirectigruteprograma

de comunicacion continua, apoyado por la alta direccidn con acciones y palabras. La direccion debe dar especial atengar a co
la conciencia sobre la seguridad de Tl y el mensaje de que la seguridad de Tl es responsabilidad de todo
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Planear y organizar

PO6 Comunicar las aspiraciones ion

Comunicar las aspiraciones y la direccién de la gerencia

y la Direccion de la gerencia

OIQIRECTRICESGERENCIALES

Desde Entradas
P01 Planes estratégicos y tacticos de TI, Salidas Hacia
portafolios de proyectos y servicios Marco de control empresarial | TODAS
P09 I?lrectrlcesl, d_e adm:nlstramon de para Tl
riesgos relativos a la Tl P
- Politicas para Tl TODAS
ME2 Reportes sobre la efectividad de los P
controles de Tl
Grafica RACI Funciones
Elaborar y mantener un ambiente y marco de control de Tl 1 C I [AR] 1 C cC | C C
Haborar y mantener polificas de T1 1 1 1 |AR G| C C | R C
Comunicar el marco de control y los objetivos y direccidn de T1 1 1 1 [AR R C
Una grafica RACI iderlifica quién es Responsatie, quién debe rendir cuentas (A), quién ¥
Metas y métricas
Metas de actividades Metas de procesos Metas de TI
e Definir un marco de control para Tl e Elaborar un marco de control para e Asegurarse de la transparencia y el
¢ Elaborar e implantar politicas de TI Tl, que sea comun e integral entendimiento de los costos, beneficios,
e Reforzar las politicas de Tl ¢ Elaborar un conjunto de politicas de| estrategia, politicas y niveles de servicio de
Tl que sea comun e integral TI. )
e Comunicar la estrategia, politicas y * Asegurarse de que se pue(:jde Conf'alr enlas
: transacciones automatizadas y en los
el ree Gl Gai 62 T intercambios de informacién del negocio
o/ Asegurarse de que la informacioén critica y
confidencial no esté disponible a quienes no
deben verla
e Asegurar un impacto minimo en el evento de
una interrupcién o cambio del servicio de TI
e Asegurar el uso y desempefio adecuados de
las aplicaciones y de las soluciones
tecnolégicas
e Garantizar que los servicios e infraestructura
de Tl pueden resistir y recuperarse de fallas
Dirigen Dirigen debidas a errores, ataques o desastres.

se miden con

Indicadores clave de desempefio

e Frecuencia de revisiones /
actualizaciones de las politicas

e Tiempo entre la aprobacion de las
politicas y la comunicacién a los
usuarios.

se miden con

Indicadores clave de procesos

% de interesados que entienden las
politicas de TI

% de interesados que entienden el
marco de control de Tl

% de interesados que no cumplen
las politicas

se miden con

Indicadores de metas de Tl clave

e # de ocasiones en que se puso en
riesgo la informacion confidencial

e # de interrupciones al negocio
debidas a interrupciones en el
servicio de TI.

» Nivel de entendimiento de los
costos, beneficios, estrategia,
politicas y niveles de servicio de TI
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PO6 Planear y organizar
Comunicar las aspiraciones y la direccion de la gerencia

PO6 Comunicar las aspiraciones y la direccion de la gerencia M oDELO DE MADUREZ

Pa administraci 6n del procesade Comunicar lasaspiracionesy la direccion de la gerencigue satisfaga el requisito de
negocio deTl de informacion precisa y oportuna sobre los servicios actuales dei€sgos asociados y responsabilidades

0 No existente cuando
La gerencia no ha establecido un ambiente positivo de control de informacién. No hay reconocimiento de la necesidaxtderestabl
conjunto de politicas, procedimientos, estandares ggosale cumplimiento.

1 Inicial/Ad Hoc cuando

La gerencia es reactiva al resolver los requerimientos del ambiente de control de informacion. Las politicas, proceditaretaoss
se elaboran y comunican de forma ad hoc de acuerdo a los temas. kesspdEelaboracion, comunicacion y cumplimiento son
informales e inconsistentes.

2 Repetible pero intuitiva cuando

La gerencia tiene un entendimiento implicito de las necesidades y de los requerimientos de un ambiente de controliéie informac
efectivo,aunque las practicas son en su mayoria informales. La gerencia ha comunicado la necesidad de politicas, procedimientos y
estandares de control, pero la elaboracién se delega a la discrecion de gerentes y areas iddinelyades. La calidad se

reconoe como una filosofia deseable a seguir, pero las practicas se dejan a discrecion de gerentes individuales. El enigenamiento s
realiza de forma individual, segun se requiera.

3 Proceso definido cuando

La gerencia ha elaborado, documentado y comunicadmbiente completo de administracion de calidad y control de la informacién,
gue incluye un marco para las politicas, procedimientos y estandares. El proceso de elaboracion de politicas es estmiEnicoly,
conocido por el personal, y las politicagycedimientos y estandares existentes son razonablemente sélidos y cubren temas clave. La
gerencia ha reconocido la importancia de la conciencia de la seguridad de Tl y ha iniciado progeanm@srdizacionEl

entrenamiento formal esta disponiblegapoyar al ambiente de control de informacién, aunque no se aplica de forma rigurosa. Aunque
existe un marco general de desarrollo para las politicas y estandares deetontmoitoreadel cumplimiento de estas politicas y

estandares es inconsistertas técnicas para fomentar la conciencia de la seguridad estan estandarizadas y formalizadas.

4 Administrado y medible cuando

La gerencia asume la responsabilidad de comunicar las politicas de control interno y delega la responsabilidad yiasigea sufic
recursos para magrier el ambiente en linea cos tambiossignificativos. Se ha establecido un ambiente de control de informacion
positivo y proactivo.Se ha establecido un juego completo de politicas, procedimientos y estandares, los cualense manti
comunican, y forman un corapentede buenas practicas internas. Se ha establecido un marco de trabajo para la implantacion y las
verificaciones subsiguientes de cumplimiento.

5 Optimizado cuando

El ambiente de control de la informacién esta alineamh el marco administrativo estratégico y con la vision, y con frecuencia se
revisa, actualiza y mejora. Se asignan expertos internos y externos para garantizar que se adoptan las mejoresairddtisamde |
con respecto a las guias de contrallgs técnicas de comunicacion. El monitoreo, la-auéuacion y las verificaciones de
cumplimiento estan extendidas en la organizacion. La tecnologia se usa para mantener bases de conocimiento de politicas y de
concientizacion y para optimizar la comeation, usando herramientas de automatizacion de oficina y de entrenamiento basado en
computadora.
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Planear y organizar

Administrar los recursos humanos de Tl

Obijetivo de control de alto nivel

PO7 Administrar los recursos humanos de Tl

Adquirir, mantener y motivar una fuerza debtig para la creacion y entrega de servicios de Tl para el negocio. Esto se logra siguiendo
préacticas definidas y aprobadas que apoyan el reclutamiento, entrenamiento, la evaluacion del desempefio, la promocién y la
terminacién. Este proceso es criticogye las personas son activos importantes, y el ambiente de gobierno y de control interno
depende fuertemente de la motivacion y competencia del personal.

Planear y
organizar

Adquirir e
implantar

Control sobre el proceso Tl de

Administrar los recursos humanos de Tl Entregar y dar
soporte
que satisface el requisito de negocio de Tl para

personas competentes y motivadas para crear y entregar servicios de Tl Mon'tolrear y
evaluar

enfocandose en

la contratacién y entrenamiento del personal, la motivacién por medio de plamarrera

claros, la asignacion de roles que correspondan a las habilidades, el establecimiento de
procesos de revision definidos, la creacion de descripcién de puestos y el aseguramiento de la
conciencia de la dependencia sobre los individuos

se logra con

A La revision del desempefio del personal
A La contratacion y entrenamiento de personal de Tl para apoyar los planes tacticos
de Tl

A La mitigacion del riesgo de sobdependenciderecursos clave
y se mide con

AEI nivel de satisfaccion de lasteresadosespecto a la
experiencia y habilidades del personal
ALa rotacién de personal de TI
APorcentaje de personal de TI certificado de acuerdo a las necesidades del negocio

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI )
DESEMPERNO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Bl Primaria [@ Secundaria
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F) Planear y organizar

Administrar los recursos humanos de TI

Obijetivos de control detallados
PO7 Administrar los recursos humanos de TI

PO7.1 Reclutamiento y Retencion del Personal

Asegurarseque los procesos de reclutamiento del personal de Tl estén de acuerdo a las politicas y procedimientos generales de
personal de la organizacioej(contratacion, un ambiente positivo de trabajo y orientacién). La gerencia implementa procesos para
garantizar que la organizacién cuente con una fuerza de trabajo posicionada de forma apropiada, que tenga las hatsbdiades nec
para alcanzar las metas organizacionales.

PO7.2 Competenciasdel personal

Verificar de forma periédica que el personal tenga las habilidades para cumplir sus roles con base en su educaciGentengfenami
experiencia. Definir los requerimientesenciales de habilidades para Tl y verificar que se les dé mantenimiento, usando programas de
calificacién y certificacion segun sea el caso.

PO7.3 Asignacionde roles

Definir, monitoreary supervisar los marcos de trabajo para los roles, responsaédigaompensacion del personal, incluyendo el
requisito de adherirse a las politicas y procedimientos administrativos, asi como al codigo de ética y practicasgsofesional
términos y condiciones de empleo deben enfatizar la responsabilidad deh@on@specto a la seguridad de la informacién, al control
interno y al cumplimiento regulatorio. El nivel de supervision debe estar de acuerdo con la sensibilidad del puestodeel grad
responsabilidades asignadas.

PO7.4 Entrenamiento del personalde TI

Proporcionar a los empleados de Tl la orientacion necesaria al momento de la contratacion y entrenamiento continuovpagiconse
conocimiento, aptitudes, habilidades, controles internos y conciencia sobre la seguridad, al nivel requerido patasainates
organizacionales.

PO7.5 Dependencia sobre los individuos
Minimizar la exposicion a dependencias criticas sobre individuos clave por medio de la captura del conocimiento (doaymentacio
compartir el conocimiento, planeacion de la sucesiéspaldos de personal.

PO7.6Procedimientos delnvestigacion del personal
Incluir verificaciones de antecedentes en el proceso de reclutamiento de TI. El grado y la frecuencia de estas vedépacidees
de que tan delicada 6 critica sea la funciéa geben aplicar a los empleados, contratistas y proveedores.

PO7.7 Evaluacion del desempefio del empleado

Es necesario que las evaluaciones de desempefio se rpaliéelicamentecomparando contra los objetivos individuales derivados de
las metas orgargxionales, estandares establecidos y responsabilidades especificas del puesto. Los empleados deben recibir
adiestramiento sobre su desempefio y conducta, segin sea necesario.

PO7.8Cambios y terminacién de trabajo

Tomar medidas expeditas respecto a loshtasnen los puestos, en especial las terminaciones. Se debe realizar la transferencia del
conocimiento, reasignar responsabilidades y se deben eliminar los privilegios de acceso, de tal modo que los riesgosrsg s@nim
garantice la continuidad de fiancion.
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PO7 Administrar los recursos
Humanos de Tl

Administrar los recursos humanos de Tl

DIRECTRICESGERENCIALES

| SEILES Hacia

Desde Entradas
PO4 Organizacion y relaciones de TI; roles Politicas y procedimientos P04
y responsabilidades documentados de recursos humanos de Tl
AIL | Estudio de factibilidad de los Matriz de habilidades de TI | P04 P010
requerimientos del negocio
Descripciones de puestos P04
Aptitudes y habilidades de DS7
los usuarios, incluyendo el
entrenamiento individual
Requerimientos especificos DS7
de entrenamiento
Roles y responsabilidades TODOS
Grafica RACI Funciones
Identificar las de TI, benc bre descripciones de
sto, rangos de salanos efio del personal C A cC|C C R|C
Eecutar las politicas y procedimientos relevantes de RH para Tl
{reclutar, c i igar, « ifre: evaluar,
Promover y terminar A RIRIR|R|R c
Una gréafica RACH iderilifica quién es Responsatile, quién debe rendir cuentas (A), quién ¥

Metas y métricas

Metas de actividades

Contratar y entrenar al personal de
Tl para apoyar los planes tacticos
de Tl

Mitigar el riesgo de la sobre-
dependencia en individuos clave
Revision del desempefio del
personal

Indicadores clave de desempefio

se miden con

% de personal de Tl que hayan
completado sus planes profesionales y
de desarrollo

% de personal con revisiones de
desempefio oportunas,
documentadas y validadas

% de puestos con descripciones y
calificaciones de contratacion

# promedio de dias de entrenamiento
y desarrollo (incluyendo
adiestramiento) por persona por afio

e Rotacion de personal de TI
* % de personal de Tl certificado de

acuerdo a las necesidades del puesto
NUmero promedio de dias para
ocupar los roles vacantes de Tl

Dirigen

Metas de procesos

e Elaborar practicas administrativas
profesionales para RH de Tl

e Utilizar a todo el personal de Tl de
forma efectiva mientras que al
mismo tiempo se minimiza la
dependencia de personal clave.

se miden con

Metas de TI

e Adquirir y mantener habilidades de Tl que
respondan a la estrategia de Tl
e Crear la agilidad de la Tl

se miden con

Indicadores clave de procesos Diri Indicadores clave de metas de T
irige

e % de personal de Tl que satisfacen el
perfil de habilidades para los roles
requeridos como se describe en la
estrategia

% de roles de Tl ocupados

Numero de dias perdidos debido a
ausencias no planeadas

e % de personal de TI que termin6 el plan
de entrenamiento anual de TI
Proporcion real de contratistas vs.
personal, comparado con la proporcion
planeada

% de empleados de Tl que se han
sometido a verificacion de antecedentes
% de roles de TI con personal calificado
de respaldo

e Nivel de satisfaccion de
participantes respecto a la
experiencia y habilidades del
personal

% de personal de Tl satisfecho
(métrica compuesta)

Rotacién de personal de Tl
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PO7 Planear y organizar
Administrar los recursos humanos de Tl

PO7 Administrar los recursos humanos de TI M oDELO DE MADUREZ

La administracién del procesode Administrar los recursos humanos de Tue satisfaga el requisito de negocio dH de
personal competelety motivado para crear y entregar servicios deesi

0 No existente cuando
No existe conciencia sobre la importancia de alinear la administracion de recursos humanos de Tl con el proceso ddelaneacion
tecnologia para la organizacion. No hay peasw grupo formalmente responsable de la administracién de los recursos humanos de TI.

1 Inicial/Ad Hoc cuando

La gerencia reconoce la necesidad de contar con administracion de recursos humanos de TI. El proceso de administnacién de rec
humanos de Tés informal y reactivo. El proceso de recursos humanos de Tl est4 enfocado de manera operacional en la contratacion y
administracion del personal de TI. Se esta desarrollando la conciencia con respecto al impacto que tienen los camibéos rapidos
negocioy de tecnologia, y las soluciones cada vez mas complejas, sobre la necesidad de nuevos niveles de habilidades y de
competencia.

2 Repetible pero intuitiva cuando

Existe un enfoque tactico para contratar y administrar al personal de TI, dirigido podadessispecificas de proyectos, en lugar
de hacerlo con base en un equilibrio entendido de disponibilidad interna y externa de personal calificado. Se imparenémtrena
informal al personal nuevo, quienes después reciben entrenamiento segun sda.necesar

3 Proceso definido cuando

Existe un proceso definido y documentado para administrar los recursos humanos de TI. Existe un plan de administraxsos de r
humanos. Existe un enfoque estratégico para la contratacion y la administracion del gersbrizl plan de entrenamiento formal esta
disefiado para satisfacer las necesidades de los recursos humanos de TI. Est4 establecido un programa de rotacida, disefiado pa
expandir las habilidades gerenciales y de negocio.

4 Administrado y medible cuando

La responsabilidad de la elaboracion y el mantenimiento de un plan de administracion de recursos humanos para Thiadsido asig

un individuo o grupo con las habilidades y experiencia necesarias para elaborar y mantener el plan. El proceso pgra elabora

mantener el plan de administracién de recursos humanos de Tl responde al cambio. La organizacion cuenta con métricas
estandarizadas que le permiten identificar desviaciones respecto al plan de aatiimide recursos humanos dec@h énfasis

espeail en el manejo del crecimiento y rotacion del personal. Las revisiones de compensacion y de desempefio se estan estableciendo
y se comparan con otras organizaciones de Tl y con las mejores practicas de la industria. Leaga@midistrecursos humanos es

proactiva, tomando en cuenta el desarrollo de un plan de carrera.

5 Optimizado cuando

El plan de administracion de recursos humanos de Tl se actualiza de forma constante para satisfacer los cambiantatredeakrimie
negocio. La administracién de resas humanos de Tl esta integrada y responde a la direccion estratégica de la entidad. Los
componentes de la administracion de recursos humanos de Tl son consistentes con las mejores practicas de la irodustria, tales
compensacion, revisiones de desefigp@articipacion en foros de la industria, transferencia de conocimiento, entrenamiento y
adiestramiento. Los programas de entrenamiento se desarrollan para todos los nuevos estandares tecnoldgicos y proescios antes
implantacién en la organizacion.
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Planear y organizar

Administrar la calidad

Obijetivo de control de alto nivel

PO8 Administrar la calidad

Se debe elaborar y mantener un sistema de administracion de calidad, el cual incluya procesos y estandares probadlos/diedesarr
adquisicion. Esto se facilita por medio de la planeacion, implantacion y mantenimiento del sistema de administraciga, de calid
proporcionando requerimientos, procedimientos y politicas claras de calidad. Los requerimientos de calidad se de@nymanif
documentar con indicadores cuantificables y alcanzables. Laanogjotinua se logra por medio dehstantanonitoreq correccién de
desviaciones y la comunicacion de los resultadosiateresadosLa administracion de calidad es esencial parantizar que Tl esta
dando valor al negocio, mejora continua y $garencia para lasteresados

Planear y

organizar

Adquirir e
implantar

Control sobre el proceso Tl de

Administrar la calidad Entregar y dar
soporte

gue satisface el requisito d e negocio de Tl para

Monitorear y

la mejora continua y medible de la calidad de los servjmiestados pofl evaluar

enfocandose en

la definicién de un sistema de administracion de calidad (QMS, por sus siglas en &iglés),
monitoreocontinw del desempefio contra los ebiyos predefinidos, y la implantaciéon de un
programa de mejora continua de servicios de Tl

se logra con

A La definicién de estandares y préacticas de calidad

A El monitoreoy revision interna y externa del desempefio contra los estandares y
practicas dealidad definidas

A Mejorar el QMS de manera continua

y se mide con

APorcentaje d participantes satisfechos con la calidad (ponderado
por importancia)
APorcentaje derocesos de Tl revisados de manera formal por
aseguramiento de calidad dedo periddico que satisfaga las metas y
objetivos de calidad
APorcentajede procesos que reciben revisiones de aseguramiento de calidad (QA)

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI )
DESEMPERNO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

[l Primaria [@ Secundaria
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P Planear y organizar

Administrar la calidad

Obijetivos de control detallados
PO8 Administrar la calidad

PO8.1 Sistema de administracion de calidad

Establecer y mantener un QMS que proporcione un enfoque estandar, formal y continuo, con respecto a la administratidadde la c
gue esté alineado con los requerimientos del negocio. EI QMS identifiemleerimientos y los criterios de calidad, los procesos
claves de TI, y su secuencia e interaccion, asi como las politicas, criterios y métodos para definir, detectar, caresdasyrar
conformidades. EI QMS debe definir la estructura organizacparalla administracion de la calidad, cubriendo los roles, las tareas y
las responsabilidades. Todas las areas clave desarrollan sus planes de calidad de acuerdo a los criterios y pdlitaratyy dagps

de calidadMonitoreary medir la efectividd y aceptacion del QMS y mejorarla cuando sea necesario.

PO8.2 Estandares y préacticas de calidad

Identificar y mantener estandares, procedimientos y practicas para los procesos clave de Tl para orientar a la orgai@zicion h
cumplimiento del QMS. Usr las mejores préacticas de la industria como referencia al mejorar y adaptar las préacticas de calidad de la
organizacion.

POB8.3 Estandares de desarrollo y de adquisicion

Adoptar y mantener estandares para todo el desarrollo y adquisicion que sigderdel idahasta el ultimo entregable e incluyen la
aprobacion en puntos clave con base en criterios de aprobacién acordados. Los temas a considerar incluyen estandamsrde codif
de software, normas de nomenclatura; formatos de archivos, estafeldigsfio para esquemas y diccionario de datos; estandares para
la interfaz de usuario; inteperabilidad; eficiencia de desempefio de sistemas; escalabilidad; estandares para desarrollo y pruebas;
validacion contra requerimientos; planes de pruebasjgbps unitarias, de regresion y de integracion.

PO8.4IT Enfoqueenel cliente

Garantiza que la administracién de calidad se enfoque en los clientes, al determinar sus requerimientos y alineaglstandarkssy
préacticas de Tl. Se definen los rolesesponsabilidades respecto a la resolucién de conflictos entre el usuario/cliente y la organizacion
de TI.

P08.5 Mejora continua
Se elabora y comunica un plan global de calidad que promueva la mejora continua, de forma periddica.

P0O8.6 Medicién,monitoreo y revision dela calidad

Definir, planear e implantar mediciones paranitorearel cumplimiento continuo del QMS, asi como el valor que QMS proporciona.
La medicién el monitoreoy el registro de la informacion deben ser usados por el duefio delppacasomar las medidas correctivas
y preventivas apropiadas.
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Administrar la calidad

PO8 Administrar la calidad DIRECTRICESGERENCIALES

SEULES Hacia

Desde _Entradas | Estandares de adquisicion All Al2 | AI3 | A5 | DS2
PO || Pl Esiit a0 66 U Estandares de desarrollo POI0 | AIL | A2 | AIB | AI7
P010 Planes detallados de proyectos R — d TODAS
ME1 Planes de acciones correctivas equerimientos ?
estandares y métricas de
calidad
Medidas para la mejora de la | P04 Al6
calidad
Grafica RACI Funciones
Definir un sisterma de administracion de calidad c clar| 1t [ ||l c
Establecer y un sish de L 36n de calidad 1 1 1 |AR| | C|C|C |G| C G
Crear y comunicar estandares de calitd @ loda la organizacion 1 M[I|clcC|Cc|C|C C
Creary L el plan de calidad para ka mejora continua AR| 1 C| | Cc|lCc|C | C C
Medir, monilorear y revisar el cumplimiento de las metas de caided AR| 1 c|clCc|Cc | C C

Una graiica RACH ideriiica quién es Respansabie, quién debe rendir cuertas (A), quién debe ser Cansultadd wo Informado

Metas y métricas

Metas de actividades Metas de T

e Definir estandares y practicas de e Establecer estandares y cultura de e Garantizar la satisfaccion de los usuarios
calidad calidad para los procesos de Tl finales con oferta de servicios y niveles
e Monitorear y revisar el desempefio e Establecer una funcién de de servicio
interno y externo contra los aseguramiento de la calidad para e Reducir los defectos y repeticiones de
estandares y practicas de calidad una Tl eficiente y efectiva trabajo en la prestacién de servicios y
definidos e Monitorear la efectividad de los soluciones
procesos y proyectos de Tl o/ Entregar proyectos a tiempo y dentro del
presupuesto, satisfaciendo estandares de|
calidad
se miden con Dirigen se miden con Dirigen se miden con

Indicadores clave de desempefio Indicadores clave de procesos Indicadores clave de metas de Tl

® % de proyectos que reciben revisiones e % de defectos no descubiertos antes o % de interesados satisfechos con la|
de QA , de entrar en produccion calidad de TI (ponderado por
* % de personal de Tl que recibe » % de reduccion en el nimero de importancia)

entrenamiento administrativo /
concientizacién

% de proyectos y procesos de Tl con
participacién activa en el
aseguramiento de calidad por parte
de los participantes

incidentes de alta severidad por
usuario por mes

% de proyectos de Tl revisados y
autorizados por QA que satisfacen
las metas y objetivos de calidad

0 ' % de procesos de Tl revisados de
% de procesos que reciben manera formal por QA de manera

revisiones de QA periddica que cumplen las metas y
Porcentaje de interesados que objetivos de calidad

participan en encuestas de calidad
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Administrar la calidad

PO8 Administrar los recursos humanos de Tl M oDELO DE MADUREZ

La administraci6n del procesode Administrar la calidadque satisfaga el requisito de negocio dd de mejora continua y
medible de la calidad de los servicipestados porTI es:

0 No existente cuando

La organizacion carece de un sistema de un proceso de planeacion de QMS y de una metodologia de ciclo de vida desissamadio d
La alta direccion y el equipo de TI no reconocen gque un programa de calidad es necesario. Nisetaseatielad de los proyectos y las
operaciones.

1 Inicial/Ad Hoc cuando
Existe conciencia por parte de la direccion de la necesidad de un QMS. El QMS es impulsado por individuos cuando Eate ocurre.
direccion realiza juicios informales sobre la datl.

2 Repetible pero intuitiva cuando
Se establece un programa para defimironitoreafdas actividades de QMS dentro de TI. laatividades de QMS que ocurren
estan enfocadas en iniciativas orientadas a procesos, no a procesos de toda la organizacion.

3 Proceso definido cuando

La direccion ha comunicado un proceso definido de QMS e involucra a Tl y a la gerencia del usuario final. Un programcideyeduc
entrenamiento esta surgiendo para instruir a todos los niveles de la organizacion sobréecladealadad. Se han definido expectativas
bésicas de calidad y estas se comparten dentro de los proyectos y la organizacién de TI. Estan surgiendo herramicagas y pract
comunes para administrar la calidad. Las encuestas de satisfaccion de la ealidadan y ocasionalmente se aplican.

4 Administrado y medible cuando

El QMS esta incluido en todos los procesos, incluyendo aquellos que dependen de terceros. Se esta estableciendo una base de
conocimiento estandarizada para las métricas de calidadaBenétodos de andlisis de costo/beneficio para justificar las iniciativas

de QMS, Surgel uso débenchmarking cdmala industria y con los competidores. Se ha institucionalizado un programa de educacion
y entrenamiento para educar a todos los nivedda drganizacion en el tema de la calidad. Se estan estandarizando herramientas y
practicas y el andlisis de causas raiz se aplica de forma periddica. Se conducen encuestas de satisfaccion de calidad de mane
consistente. Existe un programa bien estracho y estandarizado para medir la calidad. La gerencia de Tl est4 construyendo una base
de conocimiento para las métricas de calidad

5 Optimizado cuando

El QMS esta integrado y se aplica a todas las actividades de TI. Los procesos de QMS son feeddpledbles a los cambios en el
ambiente de TI. Se mejora la base de conocimientos para métricas de calidad con las mejores practic&eer@inas.
benchmarking contra Emdares externagstinariamentelLas encuestas de satisfaccion de la calidastitayen un proceso constante y
conducen al analisis de causas raiz y a medidas de mejora. Existe aseguramiento formal sobre el nivel de los progastadéradmi
de la calidad.
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Obijetivo de control de alto nivel

PO9 Evaluar y administrar los riesgos de TI

Crear y dar mantenimiento a un marco de trabajo de administracion de riesgos. El marco de trabajo documenta un nivel comin y
acordado de riesgos de TI, estrategias de mitigacion y riesgos residuales acordadosr Buzégtoepotencial sobre las metas de la
organizacion, causado por algun evento no planeado se debe identificar, analizar y evaluar. Se deben adoptar estt@agjias de m
de riesgos para minimizar los riesgos residuales a un nivel aceptable.tBtmedeal la evaluacién debe ser entendible para los
participantes y se debe expresar en términos financieros, para permitir a los participantes alinear los riesgos aptalireleac
tolerancia.

Planear y

organizar

Adquirir e
implantar

Control sobre el proceso Tl de

Evaluar y administrar los riesgos de Tl Entregar y dar
soporte
gue satisface el requisito de negocio de Tl para

Monitorear y
evaluar

analizar y comunicar los riesgos de Tl y su impacto potencial sobre los proceso
metas de negocio

enfocandose en
la elaboracion de un marco de trabajo de administracion de riesgos el cual esté integrado en
los marcos gerenciales de riesgo operacional, evaluacion de riesgos, mitigacion del riesgo y
comunicaciorde riesgos residuales
se logra con
A La garantia de qua administracion de riesgos estéluidacompletamente en
los procesos administrativos, tanto interna como externamente, y se aplica de
forma consistente
A La realizacién de evaluaciones de riesgo
A Recomendar y comunicar planes de accigaga mitiga riesgos
y se mide con

APorcentaje de objetivos criticos de Tl cubiertos por la evaluacion

de riesgos
APorcentaje de riesgos criticos de Tl identificados con planes de accion
elaborados
APorcentaje de planes de accién de administracioresgas aprobados para su
implantacion

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI .
DESEMPENO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Bl Primaria [@ Secundaria
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Evaluar y administrar los riesgos de TI

Obijetivos de control detallados
PO9 Evaluar y administrar los riesgos de Tl

P09.1 Alineacién de la administracion de riesgos de Tl y del negocio
Integrar el gobierno, la administracion de riesgos y el marco de control de TI, al marco de trabajo de administragjos de lées
organizacion. Esto incluye la alineacion con el apetito de riesgo y con el nivel de tolerancia al riesgo de la érnganizaci

P09.2 Establecimiento del contexto del riesgo

Establecer el contexto en el cual el marco de trabajo de evaluacion de riesgos se aplica para garantizar resultadasEgpoopiado
incluye la determinacion del contexto interno y externo de cada evaludeidesgos, la meta de la evaluacion y los criterios contra los
cuales se evallan los riesgos.

PO9.3 Identificacion de eventos

Identificar todos aquellos eventos (amenazas y vulnerabilidades) con un impacto potencial sobre las metas o las opkraciones d
empresa, aspectos de negocio, regulatorios, legales, tecnoldgicos, de sociedad comercial, de recursos humanos yebgenatiaos. D
la naturaleza del impactopositivo, negativo o ambdsy dar mantenimiento a esta informacion.

P0O9.4IT Evaluaciénde riesgos

Evaluar de forma recurrente la posibilidad e impacto de todos los riesgos identificados, usando métodos cualitativaswsubati
posibilidad e impacto asociados a los riesgos inherentes y residuales se debe determinar de formia rodieategoria y con base
en el portafolio.

P09.5 Respuesta a los riesgos

Identificarlos propietarios de los riesgos y a los duefios de procesos afectados, y elaborar y mantener respuestas a los riesgos que
garanticen que los controles rentables yrhaslidas de seguridad mitigan la exposicion a los riesgos de forma continua. La respuesta a
los riesgos debe identificar estrategias de riesgo tales como evitar, reducir, compartir o aceptar. Al elaborar lacespdesia)os

costos y beneficios y EEcionar respuestas que limiten los riesgos residuales dentro de los niveles de tolerancia de riesgos definidos.

P09.6 Mantenimiento y monitoreo de un plan de accién de riesgos

Asignar prioridades y planear las actividades de control a todos los rgaedeisnplatar las respuestas a los riesgdentificada

como necesars&incluyendo la identificacion de costos, beneficios y la responsabilidad de la ejecucién. Buscar la aprobacion para las
acciones recomendadas y la aceptacion de cualquier riesgioaley asegurarse de que las acciones comprometidas son propiedad del
duefio (s) de los procesos afectadd®nitorear la ejecucion de los planeseportar cualquier desviacion a la alta direccion
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PO9 Evaluar y administrar los
Riesgos de Tl

DIRECTRICESGERENCIALES

SEUGET Hacia

Desde Entradas \

PO1 Planes estratégicos y tacticos de TlI,
portafolio de servicios de Tl

P010 Plan de administracién de riesgos de
proyectos

DS2 Riesgos de proveedores

DS4 Resultados de pruebas de
contingencia

DS5 Amenazas y vulnerabilidades de
seguridad

ME1 Tendencias y eventos de riesgos
histéricos

ME4 Apetito empresarial de riesgos de Tl

Evaluacion de riesgos P01 DS4 | DS5 | DS12 | ME4
Reporte de riesgos ME4

Directrices de administracion | P06

de riesgos relacionados con

TI

Planes de acciones P04 Al6

correctivas para riesgos

relacionados con Tl

Grafica RACI

Funciones

Actividades
enmanar neacion de [a ai ion de nesgos (ef. A
riesgo] AIRA|C | C |RA| I 1
Entender los objelivos de negocio estratégicos relevantes C|CI|RA| C | C 1
Entender los objefivos de los procesos de negocio relevantes C | C|[RA 1
Identificar los objefivos ik deTly er el contexto del
nesqgo o RIA c|Cc|C 1
estan onentados al negocio {negocio es A), algunosa Tl (Tl es A,
negocio es C)) 1 AClA|R|IR|IRI|R c
Exvaluar k gos asociados con los i AlG | A R|R| R R G
Evaluar k P ak 2, 1 1 AIMCI A R|IRI R|R c
L near las acinadades de control C G AlA R R C G G G
Ty ga aNCEaITH S pEanes 0c accion de
nesgos A A R 1 1 1 1 1
Mantener y monitorear un plan de accion de riesgos A|C | R R|C|C|C|C|C R

Una grafica RACH ideniica quién es Responsable, quién debe rendir cuenias (A), quién debe ser Consultadn ywo Informado

Metas y métricas

e Asegurarse de que la
administracion de riesgos esté
totalmente incluida en los procesos
administrativos
Realizar evaluaciones de riesgo
periédicas con los gerentes senior Y|
con el personal clave

se miden con

Indicadores clave de desemperio

% del presupuesto de Tl gastado en
actividades de administracién de los riesgos
(evaluacién y mitigacion)

Frecuencia de la revisién del proceso de
administracion de riesgos de Tl

% de evaluaciones de riesgo autorizadas

# de reportes de monitoreo de riesgos
activados dentro de la frecuencia acordada
% de eventos de Tl identificados usados en
evaluaciones de riesgo

% de planes de accién de administracion de
riesgos aprobados para su implantacién

Dirigen

e Establecer y reducir la posibilidad y
el impacto de los riesgos de TI

e Establecer planes de accién
rentables para los riesgos criticos
de Tl

se miden con

Indicadores clave de procesos ..
Dirigen

* % de eventos criticos de TI
identificados que han sido evaluados

e # de riesgos de Tl recientemente
identificados (comparados con el
ejercicio previo)

e # de incidentes significativos

causados por riesgos no identificados

por el proceso de evaluacion de

riesgos

% de riesgos criticos de Tl

identificados con un plan de accién

elaborado

e Proteger el logro de los objetivos de Tl

e Establecer claridad sobre el impacto en el
negocio de los riesgos a los objetivos y
recursos de Tl

e Responder por y proteger todos activos
de Tl

se miden con

Indicadores clave de metas de TI

e 9% de objetivos criticos de TI
cubiertos por la evaluacion de
riesgos

% de evaluaciones de riesgos de Tl
integrados en el enfoque de
evaluacion de riesgos de Tl
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PO9 Evaluar y administrar los riesgos de TI M oDELO DE MADUREZ

La administracién del procesode Evaluar y administrar los riesgos de Tue satisfaga krequisito de negocio deTl de
analizar y comunicar los riesgos de Tl y su impagotencial sobre los procesos y las metas de negscio

0 No existente cuando

La evaluacion de riesgos para los procesos y las decisiones de negocio no ocurre.zZagiérganitoma en cuenta los impactos en el
negocio asociados a las vulnerabilidades de seguridad y a las incertidumbres del desarrollo de proyectos. La admainissgonalse
ha identificado como algo relevante para adquirir soluciones de Ta ppsstar servicios de Tl

1 Inicial/Ad Hoc cuando

Los riesgos de Tl se toman en cuenta de manera ad hoc. Se realizan evaluaciones informales de riesgos segun lo determine cada
proyecto. En algunas ocasiones se identifican evaluaciones de riesgosandagrbyectos pero se asignan a gerentes especificos
con poca frecuencia. Los riesgos especificos relacionados con Tl tales como seguridad, disponibilidad e integridad sei¢otaan e
ocasionalmente proyecto por proyecto. Los riesgos relativos a&Tfgatan las operaciones del dia con dia, son rara vez discutidas en
reuniones gerenciales. Cuando se toman en cuenta los riesgos, la mitigacion es inconsistente. Existe un entendimientteemergen
gue los riesgos de Tl son importantes y necesitaroasiderados.

2 Repetible pero intuitiva cuando

Existe un enfoque de evaluacion de riesgos inmaduro y en evolucién y se implanta a discrecion de los gerentes de proyecto. La
administracion de riesgos se da por lo general a altos niveles y se aplicadztip&a solo a proyectos grandes 0 como

respuesta a problemas. Los procesos de mitigacion de riesgos estan en implantacién donde se identifican riesgos.

3 Proceso definido cuando

Una politica de administracion de riesgos para toda la organizaciéa defindo y como realizar las evaluaciones de riesgos. La
administracion de riesgos sigue un proceso definido el cual estd documentado. El entrenamiento sobre administracgasté riesgo
disponible para todo el personal. La decision de seguir el prdeestministracion de riesgos y de recibir entrenamiento se delega a la
discrecion del individuo. La metodologia para la evaluacion de riesgos es convincente y sélida, y garantiza que lzvessgasc
identificados. Un proceso para mitigar los riesglave por lo general se institucionaliza una vez que los riesgos se identifican. Las
descripciones de puestos toman en cuenta las responsabilidades de administracion de riesgos.

4 Administrado y medible cuando

La evaluacion y administracion de riesgor procesos estandar. Las excepciones al proceso de administracion de riesgos se reportan a
la gerencia de TI. La administracion de riesgos de Tl es una responsabilidad de alto nivel. Los riesgos se evalluamyaseingtide
proyecto individual y taabién por lo regular se hace con respecto a la operacion global de TI. La gerencia recibe notificacién sobre los
cambios en el ambiente de negocios y de Tl que pudieran afectar de manera significativa los escenarios de riesgo redadarifados

La geencia puedenonitoreaira posicion de riesgo y tomar decisiones informadas respecto a la exposicién que esté dispuesta a aceptar.
Todos los riesgos identificados tienen un propietario denominado, y la alta direccion, asi como la gerencia de TI macldédsrmi

niveles de riesgo que la organizacién esta dispuesta a tolerar. La gerencia de Tl ha elaborado medidas estandareparsgoaluar

para definir las proporciones riesgo/retorno. La gerencia presupuesta para que un proyecto operativetacaaintie riesgos+e

evalle los riesgos de manera regular. Se establece una base de datos administrativa y parte del proceso de adnriesgjeEEm de
empieza a automatizar. La gerencia de Tl toma en cuenta las estrategias de mitigacion de riesgo.

5 Optimizado cuando

La administracion de riesgos ha evolucionado al nivel en que un proceso estructurado esta implantado en toda la grganizacion
bien administrado. Las buenas practicas se aplican en toda la organizacién. La captura, analiesie tepatatos de

administracion de riesgos estan altamente automatizados. La orientacién se toma de los lideres en el campo y la diggdhizacion
participa en grupos dateréspara intercambiar experiencias. La administracion de riesgos esta altarregreda en todo el negocio
y en las operaciones de Tl esta bien aceptada, y abarca a los usuarios de servicios de TI. La direccién detectatmpadzsmra ¢
realicen decisiones grandes de inversionrapén o de Tl, sin tomar en aua el plan dedministracion de riesgos. La direccion
evalla las estrategias de mitigacion de riesgos de manera continua.
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Obijetivo de control de alto nivel

P010 Administrar proyectos
Establecer un programa y un marco de control administrativo de proyectos para la administracion de todos los proyé&ttos de TI.
marco de trabajo delgarantizar la correcta asignacion de prioridades y la coordinacion de todos los proyectos. El marco de trabajo
debe incluir un plan maestro, asignacion de recursos, definicion de entregables, aprobacion de los usuarios, un eméggupate en
fases, asguramiento de la calidad, un plan formal de pruebas, revision de pruebas y revisidplaosacion después de la

implantacién para garantizar la administracion de los riesgos del proyecto y la entrega de valor para el negociou&sezienéoel
riesgo de costos inesperados y de cancelacion de proyectos, mejora la comunicacion y el involucramiento del negocoayids los u
finales, asegura el valor y la calidad de los entregables de los proyectos, y maximiza su contribucion a los progvensasndeni T1.

Control sobre el proceso Tl de

Administrar proyectos

gue satisface el requisito de negocio de Tl para

la entrega de resultados de proyectos dentro de marcos de tgnesupuesto y

calidad acordados

enfocandose en

Planear y

organizar

Adquirir e
implantar
Entregar y dar
soporte
Monitorear y
evaluar

un programa y un enfoque de administracion de proyectos definidos, el cual se aplica
a todos los proyectos de TI, lo cual facilita la participacion dintesesadoy el monitoreo
de los riesgos y losvances de los proyectos

se logra con

A La definicién e implantacién de marcos y enfoques de programas y de proyectos
A La emision de directrices administrativas para proyectos
A La planeacion de proyectos para todos los proyectos incluidos en &limdea

proyectos

y se mide con

APorcentaje de proyectos que satisfacen las expectativas de los
stakehoderga tiempo, dentro del presupuesto, y con satisfaccion
de los requerimientdsponderados por importancia)

APorcentaje de proyectos crvision posimplantacion

APorcentaje de proyectos que siguen los estandares y las practicas administrativas de

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI

DESEMPENO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Bl Primaria [@ Secundaria

los proyectos
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Obijetivos de control detallados
P010 Administrar proyectos

P01Q1 Marco de trabajo para la administracion de programas

Mantener el programa de los proyectos, relacionados con el portafolio de programas de inversion en T, por mediofitaddidenti
definicién, evaluacién, otorgamiento de prioridades, seleccion, iniaiipairacion y control de los proyectos. Asegurarse de que los
proyectosapoyen los objetivos del programa. Coordinar las actividades e interdependencias de multiples proyectos, administrar la
contribucion de todos los proyectos dentro del programa hiaistiae los resultados esperados, y resolver los requerimientos y
conflictos de recursos.

P0102 Marco de trabajo para la administracion de proyectos

Establecer y mantener un marco de trabajo para la administracion de proyectos que defina el aldamitey diesla administracion

de proyectos, asi como las metodologias a ser adoptadas y aplicadas a cada proyecto emprendido. Las metodologiasadehen cubrir
minimo, el inicio, la planeacién, la ejecucién, el control y el cierre de las etapas deylxggspasi como los puntos de verificacion y

las aprobaciones. El marco de trabajo y las metodologias de soporte se deben integrar con la administracion del pyesdoia gm

con los procesos de administracion de programas.

P0103 Enfoque de adminstracion de proyectos

Establecer un enfoque de administracion de proyectos que corresponda al tamafio, complejidad y requerimientos regufdtorios de
proyecto. La estructura de gobierno de proyectos puede incluir los roles, las responsabilidadekcydia de cuentas del

patrocinador del programa, patrocinadores del proyecto, comité de direccion, oficina de proyectos, y gerente dehgiropeno

los mecanismos por medio de los cuales pueden satisfacer esas responsabilidades (tales comeergpiories por etapa).

Asegurarse que todos los proyectos de Tl cuenten con patrocinadores con la suficiente autoridad para apropiarsedtedel ejecuci
proyecto dentro del programa estratégico global.

P0104 Compromiso de losinteresados
Obtener el ompromiso y la participacion de logeresadosfectados en la definicion y ejecucion del proyecto dentro del contexto del
programa global de inversién en TI.

P010.5 Estatuto de alcance del proyecto

Definir y documentar la naturaleza y alcance del prwypara confirmar y desarrollar, entre interesadaosun entendimiento comun
del alcance del proyecto y como se relaciona con otros proyectos dentro del programa global de inversion en Tl. Lasdefebeion
aprobar de manera formal por parte de ktsqrinadores del programa y del proyecto antes de arrancar el proyecto.

P010.6 Inicio de las fases del proyecto

Asegurarse que el arranque de las etapas importantes del proyecto se apruebe de mahgsefoomunique a todos loseresados

La aprolacion de la fase inicial se debe basar en las decisiones de gobierno del programa. La aprobacion de las fases sebsiguientes s
debe basar en la revision y aceptacion de los entregables de la fase previa, y la aprobacion de un caso de negogcierdatualizad
proxima revisiorimportantedel programa. En el caso de fases traslapadas, se debe establecer un punto de aprobacion por parte de los
patrocinadores del programa y del proyecto, para autorizar asi el avance del proyecto.

P010.7 Plan integrado del progcto

Establecer un plan integrado para el proyecto, aprobado y formal (que cubra los recursos de negocio y de los sistemes@® info
para guiar la ejecucion y el control del proyecto a lo largo de la vida del éste. Las actividades e interdepéeadeditiples

proyectos dentro de un mismo programa se deben entender y documentar. El plan del proyecto se debe mantener aVidizrgo de la
del mismo. El plan del proyecto, y las modificaciones a éste, se deben aprobar de acuerdo al marco degrhismjuodiel programa

y del proyecto.

P010.8 Recursos del proyecto

Definir las responsabilidades, relaciones, autoridades y criterios de desempefio de los miembros del equipo del pregdiciary esp
las bases para adquirir y asignar a los miemtoogetentesiel equipo y/o a los contratistas al proyectoohgencionde productos y
servicios requédos para cada proyecto se detenear y administrar para alcanzar los objetivos del proyecto, usando las practicas de
adquisicionde la organizacion.

P01Q9 Administracion de riesgos del proyecto

Eliminar o minimizar los riesgos especificos asociados con los proyectos individuales por medio de un proceso sistematico de
planeacion, identiacion, analisis, respuestas, monitoyemmntrol de las areas o eves que tengan el potencial de ocasionar cambios
no deseados. Los riesgos afrontados por el proceso de administracion de proyectos y el producto entregable del pb@yecto se de
establecer y registrar de forma central.
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P010.10 Plan de calidad del proyecto
Preparar un plan de administracion de la calidad que describa el sistema de calidad del proyecto y cémo sera implantddie $8mp
revisado y acordado de manera formal por todas las partes interesadas para luego ser incorporado en el plan integgatto del pro

P0O10.11 Control de cambios del proyecto

Establecer un sistema de control de cambios para cada proyecto, de tabmtafiog los cambios a la linea base del proyetoo&os,
cronogramaalcance y calidad) se revisen, aprueben e incorporen de manera apropiada al plan integrado del proyecto, de acoerdo al marc
de trabajo de gobierno del programa y del proyecto.

P010.12 Planeacion deproyecto y métodos de aseguramiento

Identificar las tares de aseguramiento requeridas para apoyar la acreditacion de sistemas nuevos o modificados thezeitaldella
proyecto e incluirlos en el plan integrado. Las tareas detopogionar la seguridad de que los controles internos y las caracteristicas de
seguridad satisfagan los requerimientos definidos.

P010.13 Medicion del desemperio, reportesrgonitoreo del proyecto

Medir el desempefio del proyecto contra los criterios adal@royecto (g alcance, calendario, calidad, costos y riesgos); identificar las
desviaciones con respecto al plan; evaluar su impacto sobre el proyecto y sobre el programa global; reportar los tesultados a
interesadoslave; y recomendar, implantgmonitoreadas medidas correctivas, segun sea requerido, de acuerdo con el marco de trabajo
de gobierno del programa y del proyecto.

P010.14 Cierre del proyecto

Solicitar que al finalizar cada proyecto, lnteresadoslel proyecto se cercioren de cglgproyecto haya proporcionado los resultados y

los beneficios esperados. Identificar y comunicar cualquier actividad sobresaliente requerida para alcanzar los rasekddssipl

proyecto y los beneficios del programa, e identificar y documentiadeisnes aprendidas a ser usadas en futuros proyectos y programas
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Administrar Proyectos

POLC

DIRECTRICESGERENCIALES

Desde Entradas \ . .
P01 Portafolio de proyectos | Saldas  Ha@
P05 Portafolio de proyectos de Tl Reportes de desempefio del ME1
actualizado proyecto
Po7 Mat[’lz de habilidades de Tl Plan de administracion de P09
P08 Estandares de desarrollo )
T - — riesgos del proyecto
Al7 Revisién post-implantaciéon
Directrices administrativas del All..Al7
proyecto
Planes detallados del proyecto P08 All..AI7 DS6
Portafolio actualizado de PO1 P05
proyectos de Tl
Grafica RACI Funciones
Actividades
Defnir un marco admmisialive de programas/portafolo para mversiones en T1. C C AR C C
e 1 1 1 |AR 1 C C C C R C
1 1 1 R C C C C AR C
C C C C C C C AR C
1 AR [ C [ C [
C C 1 AR [
1 C AR [

Metas y métricas

Metas de actividades

Definir e implantar marcos de
trabajo y enfoque para programas y
proyectos

Emitir directrices administrativas
para proyectos

Realizar planeacién para cada
proyecto contenido en el portafolio
de proyectos

se miden con

Indicadores clave de desempefio

% de proyectos que siguen los
estandares y las practicas
administrativas de proyectos

% de gerentes de proyecto
certificados o entrenados

% de proyectos que reciben
revisiones post-implantacion

% de interesados que participan en
proyectos (indice de involucramiento)

Dirigen

ylo

Metas de procesos

e Establecer mecanismos de
seguimiento y de control de

estatus de los proyectos

puntos criticos

costos/tiempos para los proyectos
Proporcionar transparencia del

e Tomar decisiones oportunas en la
administracion de proyectos en los

se miden con

del presupuesto

Indicadores clave de procesos

e % de proyectos a tiempo y dentro

» % de proyectos que satisfacen las
expectativas de los interesados

Dirigen

Metas de TI

e Responder a los requisitos del
negocio de acuerdo a la estrategia
del negocio
Entregar proyectos a tiempo y
dentro del presupuesto,
satisfaciendo estandares de calidad
e Responder a los requerimientos de
gobierno de acuerdo a la direcciéon
establecida por el consejo directivo

se miden con

e % de proyectos que satisfacen las
expectativas de los interesados (a
tiempo, dentro del presupuesto y
que satisfacen los requerimientos i
ponderados por importancia)
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PO10 Administrar proyectos
M oDELO DE MADUREZ

La administracién del procesode Administrar proyectogjue satisfaga el requisito de negocio dd de entregar los
resultados del proyecto en el tiempo, con el presupuesto yacoalidad acordadoss:

0 No existente cuando
Las técnicas de administracion de proyectos no se usan y la organizacién no toma en cuenta los impactos al negocandactialdos
administracion de los proyectos y con las fallas de desarrollo myeti

1 Inicial/Ad Hoc cuando

El uso de técnicas y enfoques de administracion de proyectos dentro de Tl es unaidaieisioal que se deja a los gerentes de TI.
Existe una carencia de compromiso por parte de la gerencia hacia la propiedad despydaeta la administracion de proyectos.
Las decisiones criticas sobre administracion de proyectos se realizan sin la intervencion de la gerencia usuaridenittizy gooa

o nula participacién del cliente y del usuario para definir los proydetds. No hay una organizacion clara dentro de Tl para la
administracion de proyectos. Los roles y responsabilidades para la administracién de proyectos no estan definidagolsps proyec
calendarios y puntos clave estan definidos pobremente, si esegiarioNo shace seguimiento 8empo yalos gastos del equipo

del proyecto y no se comparan con el presupuesto.

2 Repetible pero intuitiva cuando

La alta direccion ha obtenido y comunicado la conciencia de la necesidad de una administracionykrtos gde Tl. La
organizacion esté en proceso de desarrollar y utilizar algunas técnicas y métodos de proyecto a proyecto. Los prohectos de TI
definido objetivos técnicos y de negocio de manera informal. Hay participacion limitadarderiesadogn la administracion de

los proyectos de TI. Las directrices iniciales se han elaborado para muchos aspectos de la administracién de proyectos. La
aplicacién a proyectos de las directrices administrativas se deja a discrecion del gerente de proyecto.

3 Proceso definido cuando

El proceso y la metodologia de administracion de proyectos de Tl han sido establecidos y comunicados. Los proyectiesicenT| se

con los objetivos técnicos y de negocio adecuados. La alta direccion del negocio y de Tl, empiepaaraaterse y a participar en la
administracion de los proyectos de Tl. Se ha establecido una oficina de administracion de proyectos dentro de Tl, con roles y
responsabilidades iniciales definidas. Los proyectos de Mbs@oreancon puntos clave, caldarios y mediciones de presupuesto y
desemperidefinidos y actualizados. Existe entrenamiento para la administracion de proyectos. El entrenamiento en administracion de
proyectos es un resultado principalmente de las iniciativas individuales del eqsgwotedimientos de aseguramiento de calidad y

las actividades de implantacion psitema han sido definidos, pero no se aplican de manera amplia por parte de los gerentes de TI. Los
proyectos se empiezan a administrar como portafolios.

4 Administrado y medible cuando

La gerencia requiere que se revisen métricas y lecciones aprendidas estandarizadas y formales después de terminty.dada proyec
administracion de proyectos se mide y evalla a través de la organizacién y no solo en Tl. Las mejoes® algopadministracion de
proyectos se formalizan y comunican y los miembros del equipo reciben entrenamiento sobre estas mejoras. La gerencia de Tl ha
implantado una estructura organizacional de proyectos con roles, responsabilidades y criteriogpaéideseumentados. Los

criterios para evaluar el éxito en cada punto clave se han establecido. El valor y el riesgo se miden y se administuaantmnyesl

final de los proyectos. Cada vez mas, los proyectos abordan las metas organizaciongksgderabordar solamente las especificas a
TI. Existe un apoyo fuerte y activo a los proyectos por parte de los patrocinadores de la alta direccién, asi conevasabissEl
entrenamiento relevante sobre administracion de proyectos se plandaepaipceen la oficina de proyectos y a lo largo de la

funcién de TI.

5 Optimizado cuando

Se encuentra implantada una metodologia comprobada de ciclo de vida de proyectos, la cual se refuerza y se intagadmlia cult
organizacion completa. Se mplantado una iniciativa continua para identificar e institucionalizar las mejores practicas de
administracion de proyectos. Se ha definido e imptlantena estrategia de Tl parantratar el desarrollo y los proyectos operativos. La
oficina integrada dedministracion de proyectos es responsable de los proyectos y programas desde su concepcion hasta su post
implantacién. La planeacion de programas y proyesndsda la organizacidgarantiza que los recursos de Tl y del usuario se utilizan
de la mejor maera para apoyar las iniciativas estratégicas.
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All
Al2
Al3
Al4
Al5
Al6
Al7

Identificar soluciones automatizadas

Adquirir y mantener software aplicativo
Adquirir y mantener infraestructura tecnolégica
Facilitar la operaciéon y el uso

Adquirir recursos de TI

Administrar cambios

Instalar y acreditar soluciones y cambios
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Adquirir e implantar

Identificar soluciones automatizadas

Obijetivo de control de alto nivel

All Identificar soluciones automatizadas

La necesidad de una nueva aplicacién o funcién requiere de andlisis antes de la compra o pasagatintizar que los requisitos
del negocio se satisfacen con un enfoque efectivo y eficiente. Este proceso cubre la definicion de las necesidaddasdunsigsra
alternativas, realiza una revision de la factibilidad tecnolégica y econominataajm analiside riesgo y de costoeneficioy

concluye con una decisi-n final
adquirir e implantar soluciones, mientras que al mismo tiempo faalitagro de los objetivos del negocio.
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se logra con

A La definicion de los requerimientos técnicos y deocéy
A Realizar estudios de factibilidad como se define en los estandares de desarrollo
A Aprobar (o rechazar) los requerimientos y los resultados de los estudios de
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del proceso
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Identificar las soluciones automatizadas

Obijetivos de control detallados
All Identificar soluciones automatizadas

Al1.1 Definicién y mantenimiento de los requerimientogécnicos y funcionales del negocio.

Identificar, dar prioridades, espécdr y acordar los requerimientos de negocio funcionales y técnicos que cubran el alcance completo
de todas las iniciativas requeridas para lograr los resultados esperados de los programas de inversion en TI. Defiois e cri
aceptacion de los regrimientos. Estas iniciativas deben incluir todos los cambios requeridos dada la naturaleza del negocio, de los
procesos, de las aptitudes y habilidades del personal, su estructura organizacional y la tecnologia de apoyo.

Los requerimientos toman en cugifes necesidades funcionales, la direccién tecnolégica, el desempefio, el costo, la confiabilidad, la
compatibilidad, la auditoria, la seguridad, la disponibilidad y continuidad, la ergonomia, la funcionalidad, la segaltegidigdion

de la empresd&stablecer procesos para garantizar y administrar la integeidactjtudy la validez de los requerimientos del negocio,
como base para el control de la adquisicién y el desarrollo continuo de sistemas. Estos requerimientos deben ser propiedad de
patroénador del negocio.

Al1.2 Reporte de andlisis de riesgos

Identificar, documentar y analizar los riesgos asociados con los procesos del negocio como parte de los procesos alempaacion
el desarrollo de los requerimientos. Los riesgos incluyemtenazas a la integridad, seguridad, disponibilidad y pdaecle los

datos, asi como el cumplimiento de las leyes y reglamentos.

Al1.3 Estudio de factibilidad y formulacion de cursos de accion alternativos

Desarrollar un estudio de factibilidad que ekzarla posibilidad de implantar los requerimientos. Debe identificar los cursos
alternativos de accion para el software, hardware, servicios y habilidades que satisfagan los requerimientos estatilecidos, ta
funcionales como técnicos, y evaluar la fatitilaid tecnoldgica y econdmica (costo potencial y andlisis de beneficios) de cada uno de
los cursos de accion identificados en el contexto de inversién en TI. Es posible que existan varias iteraciones dioalalesarro
estudio de factibilidad, a medidaejfactores tales como los cambios a los procesos del negocio, la tecnologia y las habilidades son
evaluados. La administracion del negocio, apoyada por la funcién de Tl, debe evaluar la factibilidad y los cursos salteraatiém

y realizar recomend#ones al patrocinador del negocio.

Al1.4 Requerimientos, decision de factibilidad y aprobacion.

El patrocinador del negocio aprueba y autoriza los requisitos de negocio, tanto funcionales como técnicos, y los regimidés dkel
factibilidad en lagtapas clave predeterminadas. Cada autorizacion va después de la terminacion de las revisiones de calidad. El
patrocinador del negocio tiene la decision final con respecto a la eleccion de la solucién y al enfoque de adquisicion.
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Metas y métricas

Metas de actividades

e Definir los requerimientos técnicos
y de negocio

Realizar estudios de factibilidad
como se define en los estandares
de desarrollo

Considerar los requerimientos de
seguridad y control desde el
principio

Aprobar (o rechazar) los
requerimientos y los resultados del
estudio de factibilidad

Dirigen

se miden con

Indicadores clave de desempefio

% de proyectos en el plan anual de TI
sujetos a un estudio de factibilidad

% de estudios de factibilidad
autorizados por el propietario del
proceso de negocio

Metas de procesos

e Identificar soluciones que
satisfagan los requerimientos del
usuario

e Identificar soluciones que sean
técnicamente factibles y rentables

e Tomar | a deci si
desarrollaro que
minimice el riesgo

Dirigen
se miden con

Indicadores clave de meta de procesos

® % de participantes satisfechos con la
precision del estudio de factibilidad
Grado en que la definicién de los
beneficios cambia desde el estudio
de factibilidad hasta la implantacién
% del portafolio aplicativo que no es
consistente con la arquitectura

% de estudios de factibilidad
entregados a tiempo y en
presupuesto

Metas de TI

e Definir cdmo los requerimientos
funcionales y de control del negocio se
traducen a soluciones automatizadas
efectivas y eficientes

e Responder a los requisitos de negocio de
acuerdo con la estrategia del negocio

se miden con

Indicadores clave de metas de Tl

e # de proyectos donde los beneficios
establecidos no se lograron debido
a suposiciones incorrectas de
factibilidad

* % de usuarios satisfechos con la
funcionalidad recibida
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/ Il Identificar soluciones automatizadas

M oDELO DE MADUREZ

All Identificar soluciones automatizadas

La administracion del proceso dddentificar soluciones automatizadague satisfaga el requisito de negocio dd de
traducir los requerimientos funcionales ge control del negocio a disefio efectivo y eficiente de soluciones automatieadas

0 No existente cuando

La organizacién no requiere de la identificacion de los requerimientos funcionales y operativos para el desarrolloigmglantac
modificacion desoluciones, tales como sistemas, servicios, infraestructura y datos. La organizacion no esta consciente de las
soluciones tecnoldgicas disponibles que son potencialmente relevantes para su negocio.

1 Inicial/Ad Hoc cuando

Existe conciencia de la necesidigdefinir requerimientos y de identificar soluciones tecnolégicas. Grupos individuales se retnen
para analizar las necesidades de manera informal y los requerimientos se documentan algunas veces. Los individuos identifican
soluciones con base en una dencia limitada de mercado o como respuesta a ofertas de proveedores. Existe una investigacion o
andlisis estructurado minimo de la tecnologia disponible.

2 Repetible pero intuitiva cuando

Existen algunos enfoques intuitivos para identificar que existanignes de Tl y éstos varian a lo largo del negocio. Las
soluciones se identifican de manera informal con base en la experiencia interna y en el conocimiento de la funciGxite dé. El
cada proyecto depende de la experiencia de unos cuantostndieldve. La calidad de la documentacion y de la toma de
decisiones varia de forma considerable. Se usan enfoques no estructurados para definir los requerimientos e identificar las
soluciones tecnoldgicas.

3 Proceso definido cuando

Existen enfoques clasoy estructurados para determinar las soluciones de TI. El enfoque para la determinacion de las soluciones de TI
requiere la consideracion de alternativas evaluadas contra los requerimientos del negocio o del usuario, las opornoidgides,t&a
factibilidad econdmica, las evaluaciones de riesgo y otros factores. El proceso para determinar las soluciones de Tarse aplica p
algunos proyectos con base en factores tales como las decisiones tomadas por el personal involucrado, la cantidad de tiempo
adninistrativo dedicado, y el tamafio y prioridad del requerimiento de negocio original. Se usan enfoques estructurados para defi
requerimientos e identificar soluciones de TI.

4 Administrado y medible cuando

Existe una metodologia establecida para latifiacion y la evaluacién de las soluciones de Tl y se usa para la mayoria de los
proyectos. La documentacion de los proyectos es de buena calidad y cada etapa se aprueba adecuadamente. Los retgrerimientos es
bien articulados y de acuerdo con las estmas predefinidas. Se consideran soluciones alternativas, incluyendo el analisis de costos y
beneficios. La metodologia es clara, definida, generalmente entendida y medible. Existe una interfaz definida de femtrealalara
gerencia de Tl y la del nego para la identificacion y evaluacion de las soluciones de TI.

5 Optimizado cuando

La metodologia para la identificacién y evaluacidn de las soluciones de Tl esta sujeta a una mejora continua. La nuetodologia
adquisicion e implantacion tiene la fleitibad para proyectos de grande y de pequefia escala. La metodologia esta soportada en bases
de datos de conocimiento internas y externas que contienen material de referencia sobre soluciones tecnoldgicas. lia emesddolog
misma genera documentacionwera estructura predefinida que hace que la produccion y el mantenimiento sean eficientes. Con
frecuencia, se identifican nuevas oportunidades de uso de la tecnologia para ganar una ventaja competitiva, ejer@@nitdluenci
ingenieria de los procesds negocio y mejorar la eficiencia en general. La gerencia detecta y toma medidas si las soluciones de Tl se
aprueban sin considerar tecnologias alternativas o los requerimientos funcionales del negocio.
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Adquirir y mantener software aplicativo

Obijetivo de control de alto nivel

Al2 Adquirir y mantener software aplicativo
Las aplicaciones deben estar disponibles de acuerdims requerimientos del negocio. Este proceso cubre el disefio de las
aplicaciones, la inclusién apropiada de controles aplicativos y requerimientos de seguridad, y el desarrollo y la 6ardiygfae

acuerdo a los estandares. Esto permite a lami@ariones apoyar la operatividad del negocio de forma apropiada con las aplicaciones
automatizadas correctas.

M EGEETRY
organizar

Adquirir e
Control sobre el proceso Tl de implantar
Adquirir y dar mantenimiento a softwarpligativo Entregar y d ar
soporte
gue satisface el requisito de negocio de Tl para
construirlas aplicaciones de acuerdo dos requerimientos del negocio Aoyl
y haciéndchsa tiempo y a un costo razonable evaluar

enfocandose en
garantizar que exista un proceso de desarrollo oportwonfjable
se logra con
A La traduccion de requerimientos de negocio a especificaciones de disefio
A La adhesion a los estandares de desarrollo para todas las modificaciones
A La separacion de las actividades de desarrollo, de pruebas y operativas
y se mide con
ANUmero de problemas en produccion por aplicacion, que causan

tiempo perdido significativo
APorcentaje de usuarios satisfechos con la funcionalidad entregada
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Adquirir y mantener software aplicativo

Obijetivos de control detallados
Al2 Adquirir y mantener software aplicativo

Al2.1 Disefio de alto nivel

Traducir los requerimientos del negocio a una especificacion de disefio de alto nivel para desaswoftovare, tomando en
cuenta la drectivastecnolégi@s y la arquitectura de informacién dentro de la organizacién, y aprobar las especificaciones de
disefio para garantizar que el disefio de alto nivel responde a los requerimientos.

Al2.2 Disefio detalhdo

Preparar el disefidetalladoy los requemientostécnicos del software de aplicacidpefinir el criterio de aceptacion de los
requerimientos. Aprobar los requerimientos para garantizar que corresponden al disefio de alto nivel. Los conceptaara consider
incluyen, pero no se limitan a, defigidocumentar los requerimientos de entrada de datos, deferfiaces, la interfacde usuario, el
disefio para la recopilacién de datos fuente, la especificacion de programa, definir y documentar los requerimientas de archiv
requerimientos de procesamto, definir los requerimientos de salida, control y abditlad seguridad y disponibilidad, y pruebas.
Realizar una reevaluacion para cuando se presenten discrepancias técnicas o logicas significativas durante el desarrollo o
mantenimiento.

Al2.3Control y auditabilidad de las aplicaciones

Asegurar que los controles del negocio se traduzcan correctamente en controles de aplicacion de manera que el pr@gesamiento s
exacto, completo, oportuno, aprobado y auditable. Loscidssque se consideragspe@lmenteson: mecanismos de autorizacion,
integridad de la informacion, control de acceso, respaldo y disefistdsde auditoria.

Al2.4 Seguridad y disponibilidadde las aplicaciones

Abordarla seguridadle las aplicacioneglos requerimientos de disnibilidad en respuesta a los riesgos identificados, de acuerdo con
la clasificacion de datos, la arquitectura de seguridad en la informacién de la organizacion y el perfil de riesgook@s@msiterar
incluyen derechos de acceso y administrac®privilegios, proteccion de informaciéensibleen todas las etapas, autentica@on
integridad de las transaccionesecuperacién automatica.

Al2.5 Configuracion e implantacion de software aplicativo adquirido

Personalizar anplantarla funcionalichd automatizadadquiridacon el uso de procedimientos de configuracion, aceptacion y prueba.
Los apectosa considerar incluyen la validacion contra los términos contractuales, la arquitectura de informacion de la orgkaszacion,
aplicaciones existentels interoperabilidad con las aplicaciones existentes y los sistemas de bases de datos, la eficiencia en el
desempefio del sistema, la documentacion y los manuales de usuario, integuéani@s ge prueba del sistema.

Al2.6 Actualizacionesimportantes ensistemas existentes

Seguir un proceso de desarrollo similar al de desarrollo de sistemas nuevos en el caso que se presenten modificasimesseimiosrt
sistemas existentes, que resulten en un cambio significativo de los disefios y/o funcioorialad. 4 0s geectosa considerar incluyen
analisisde impactojustificacién costo/beneficio y administracion de requerimientos.

Al2.7 Desarrollo de software aplicativo

Garantizar que la funcionalidad de automatizacién se desarrolla de acuerdo sped#iaciones de disefio, los estandares de

desarrollo y documentacion y los requerimientos de calidad. Aprobar y autorizar cada etapa clave del proceso de dssfiwalie de
aplicativo, dando seguimiento a la terminacgdatosade revisiones de fuianalidad, desempefo y calidad. Lopextosa considerar
incluyen aprobar las especificaciones de disefio que satisfacen los requerimientos de negocio, funcionales y técnitass; aprobar
solicitudes deambig y confirmacion de que el software aplicate® compatible con la produccién y esta listo para su migracion.
Ademas, garantizar que se identificacopsiderariodos los aspectos legales y contractuales para el software aplicativo que desarrollan
terceros.

Al2.8 Aseguramiento de la Calidad del Softare

Desarrollarjmplantarlos recursos y ejecutar un plan de aseguramiento de calidad del software, para obtener la calidad que se especifica
en la definicion de los requerimientos y en las politicas y procedimientos de calidad de la organizaciéntdoa asusiderar en el

plan de aseguramiento de calidad incluyen especificar el criterio de calmaprgcesos de validacion y verificacion, incluyendo
inspeccionrevisionde algoritmos y cédigo fuentepruebas.

Al2.9 Administracion de los requerimientos de aplicaciones

Garantizar que duramtel disefio, desarrollo e imptagion, se da seguimiento al estatus de los requerimientos particulares (incluyendo
todos los requerimientos rechazados), y que las modificaciones a los requerimientos se apraeésde un proceso establecido de
administracion de cambios.

Al2.10 Mantenimiento de software aplicativo

Desarrollar una estrategiauy plan para el mantenimiento y liberacién de aplicaciones de software. Los asuntos a considerar incluyen
liberacionplaneada y controladalgmeaion de recursos, reparacion de defed®gprograma y correccién de fallas, pequefias mejoras,
mantenimiento de documentacién, cambios de emergencia, interdependencia con otras aplicaciones e infraestructuradeestrategias
adualizacidén condiciones contractuales tales camspectos de soporte y actualizacionegision periddica de acuerdo a las

necesidades del negocio, riegos y requerimientos de seguridad.
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Adquirir e implantar

Al2

Al2 Adquirir y mantener
software aplicativo

mantener software aplicativo

DIRECTRICESGERENCIALES

Indicadores clave de desempefio

e % de proyectos de software aplicativo
con plan de aseguramiento de
calidad del software desarrollado y
ejecutado

% de proyectos de software aplicativo
con revision y aprobacién adecuadas
de la conformidad con los estandares
de desarrollo

Tiempo promedio de entrega de la
funcionalidad, con base en las
medidas como puntos funcionales o
lineas de codigo

Indicadores clave de meta de procesos

% de proyectos de desarrollo a
tiempo y dentro del presupuesto

% del esfuerzo de desarrollo que se
gasta en mantenimiento de las
aplicaciones existentes

# de problemas de produccion por
aplicacién que provocan tiempo
perdido notorio

Defectos que se reportan por mes
(por punto funcional)
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All EStUdI(.) d? factibilidad de.IOS dlSpOnlblIldad, continuidad y
requerimientos del negocio v
— - recuperacion
Al6 Descripcion del proceso de cambio
Grafica RACI Funciones
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Metas de actividades e Adquirir y mantener aplicaciones — —
e Traducir los requerimientos del negocio que satisfagan en forma rentable i Deflr_ur como los requerimientos i
A e T los requerimientos definidos para el funcionales y de_control del negocio se
e Adherirse a los estandares de desarrollo g tradu_cen e sqlu_mones automatizadas
e s e e Adquirir y mantener aplicaciones de efectivas y eficientes
o Priorizar los requerimientos con base en EBUIED @un R csiiEEgR v B i Adqum_r’y r_nantener sistemas de_
la relevancia del negocio arquitectura de TI. aplicacion integrados y estandarizados.
e Separar actividades de desarrollo, * Garantizar que el proceso de
pruebas y operacion desarrollo sea oportuno y rentable.
e Aprovechar la inversion en tecnologia
existente
se miden con Dirigen se miden con Dirigen se miden con

Indicadores clave de metas de Tl

% de proyectos que entregan los
cambios en el negocio dentro del
marco de tiempo requerido

# de proyectos donde no se
alcanzaron los beneficios
establecidos debido al deficiente
disefio o desarrollo de la aplicacién
% de usuarios satisfechos con la
funcionalidad entregada
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M oDELO DE MADUREZ

Al2 Adquirir y mantener software aplicativo

La administracion del proceso deAdquirir y mantener software aplicativgue satisfaga el requisito de negocio dd de
hacer disponibles aplicaciones de acuerdo con los requerimientos del negocio, en tiempo y a un costo ragsnable

0 No existente cuando

No existe un proceso de disefio y especificacion de aplicaciones. Tipicamente, las aplicaciones se olitaseearcofertas de
proveedores, en el reconocimiento de la marca o en la familiaridad del personal de Tl con productos especificos, cgosiderando
nada los requerimientos actuales.

1 Inicial/Ad Hoc cuando

Existe conciencia de la necesidad de corgarun proceso de adquisicion y mantenimiento de aplicaciones. Los enfoques para la
adquisicién y mantenimientos de software aplicativo varian de un proyecto a otro. Es probable que se hayan adquirido en forma
independiente una variedad de soluciones iddalegara requerimientos particulares del negocio, teniendo como resultado
ineficiencias en el mantenimiento y soporte. Se tiene poca consideracion hacia la seguridad y disponibilidad de lzeaglicacion
disefio o adquisicion de software aplicativo.

2 Repetible pero intuitiva cuando

Existen procesos de adquisicion y mantenimiento de aplicaciones, con diferencias pero similares, en base a la experidacia den
la operacion de TI. El mantenimiento es a menudo problemético y se resiente cuande st @etimiento interno de la
organizacion. Se tiene poca consideracion hacia la seguridad y disponibilidad de la agicalaifiserio o adquisicion de software
aplicativo.

3 Proceso definido cuando

Existe un proceso claro, definido y de comprengiémeral para la adquisicién y mantenimiento de software aplicativo. Este proceso va
de acuerdo con la estrategia de Tl y del negocio. Se intenta aplicar los procesos de manera consistente a través aglidderanés

y proyectos. Las metodologiasgoor lo general, inflexibles y dificiles de aplicar en todos los casos, por lo que es muy probable que se
salten pasos. Las actividades de mantenimiento se planean, programan y coordinan.

4 Administrado y medible cuando

Existe una metodologia formal yeloi comprendida que incluye un proceso de disefio y especificacigniterio de adquisicion, un

proceso de prueba y requerimientos padbcumentacion. Existen mecanismos de aprobacion documentados y acordados, para
garantizar que se sigan todos losgsag se autoricen las excepciones. Han evolucionado practicas y procedimientos para ajustarlos a la
medida de la organizacion, los utilizan todo el personal y son apropiados para la mayoria de los requerimientos de aplicacion

5 Optimizado cuando

Las précticasde adquisiciony mantenimientode software aplicativee alinean con el proceso definido. El enfoque es con base en
componentes, con aplicaciones predefinidas y estandarizadas que corresponden a las necesidades del negocio. El iemideue se ext
para toda la empresa. La metodologia de adquisicion y mantenimiento presenta un buen avance y permite un posicionamiento
estratégico rapido, que permite un alto grado de reaccion y flexibilidad para responder a requerimientos cambiantés. del negoc
metadologia de adquisicién e imgkacion de software aplicativo ha sido sujeta a mejora continua y se soporta con bases de datos
internas y externas que contienen materiales de referencia y las mejores practicas. La metodologia produce documen@&ion dent
una estructura predefinida que hace eficiente la produccion y mantenimiento.
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Adquirir e implantar

Adquirir y mantener infraestructura tecnoldgica

Obijetivo de control de alto nivel

Al3 Adquirir y mantener infraestructura tecnolégica

Las organizaciones deben contar con procesos para adqptantary actualizada infraestructura tecnoldgica. Esto requiere de un
enfoque planeado para adquirir, mantener y proteger la infretestrale acuerdo con las estrategias tecnoldgicas convenidas y la
disposicion del ambientte desarrollo yquebas. Esto garantiza que exista un soporte tecnolégico continuo para las aplicaciones del
negocio.

M EGEETRY
organizar

Adquirir e

implantar

Control sobre el proceso Tl de

Adquirir y dar mantenimiento la infraestructura tecnol6gica Entregar y dar
soporte
que satisface el requisito de negocio de Tl para

adquirir y dar mantenimiento a una infraestructura integrada y estandar de TI Monitolrear y
evaluar

enfocan dose en

proporcionar plataformas adecuadas para las aplicaciones del negocio, de acuerdo con la
arquitectura definida de Tl y los estandares de tecnologia

se logra con

A El establecimientae un plan de adquisicion de tecnologia que se alinea con el
plan de infraestructura tecnoldgica

A La planeacion de mantenimiento de la infraestructura

A La implartacion de medidas de control interno, seguridad y aiitidad

y se mide con

AEI porcentaje de plataformas que no se alinean con la arquitectura de
Tl definida y los estandares de tecnologia

AEI nimero de procesos de negocio criticos soportados por infraestructura obsoleta (o
que pronto lo sera)

AE| nimero de componentes de infraestructura que ya no se pueden soportar (0 que
ya no se podréan el futuro cercano)

ALINEACION
ESTRATEGICA ENTREGA DE VALOR

N
‘GOBIERNO)
DE Tl

MEDICION DEL .
DESEMPERO  \ 1 / / ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Bl Primaria [@ Secundaria
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AI Adquirir e implantar

Adquirir y mantener infraestructura tecnologica

Obijetivos de control detallados
AlI3 Adquirir y mantener infraestructura tecnolégica

Al3.1 Plan de adquisicién de infraestructura tecnolgica

Generar un plan para adquirimplantary mantener la infraestructura tecnolégica que satisfaga los requerimientos
establecidos funcionales y técnicos del ne@gpy que esté de acuerdo con la direcdiéenoldgi@ade la organizacion. El plan
debe casiderar extensiondsituras para adiciones d@apacidad, costos de transicidn, riesgos tecnolégicos y vida util de la
inversién para etualizacionesle tecnologia. Evaluar los costos de complejidad y la viabilidad comercial del proveedor y el
producto alafiadirnuevacapacidad técnica.

Al3.2 Proteccion y disponibilidad de recurso de infraestructura

Implantarmedidas de control interno, seguridad y aaldiidaddurante la configuracién, integracién y mantenimiento del hardware y

del software de la infestructura para proteger los recursos y garantizar su disponibilidad e integridad. Se deben definir y comprender
claramente las responsabilidades al utilizar componentes de infraestsectsitavogor todos aquellos que desarrollan e integran los
comporentes de infraestructura. Se dehbenitoreary evaluar su uso.

Al3.3 Mantenimiento de la Infraestructura

Desarrollar una estrategia y un plan de mantenimiento de la infraestructura y garantizar que se osntestsvidsde acuerdo con el
procedimiend de administracion deambiosde la organizacion. Incluir una revision periddica contra las necesidades del negocio,
administracion dparches estrategias dactualizacidnriesgos, evaluacion de vulnerabiligsg requerimientos de seguridad.

Al3.4 Ambiente de prueba defactibilidad

Establecer el ambiente de desarrollo y pre@ia@asoportaia efectividad y eficiencia de las pruebas de factibilidad e integracion de
aplicaciones e infraestructura, en las primeras fases del proceso de adquisisEmofioleHay que considerar la funcionalidad, la
configuracion de hardware y software, pruebas de integracién y desempefio, migracion entre ambientes, contrarues|datesy
herramientas de prueba y seguridad.
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Adquirir e implantar AI3
Adquirir y mantener infraestructura de tecnologia

Al3 Adquirir y mantener DIRECTRICESGERENCIALES
infraestructura de tecnologia

Desde  Entradas | Salidas Hacia

PO3 Plan de infraestructura de tecnologia;

p : Decisiones de adquisicion Al5
estandares y oportunidades, - -
actualizaciones pe¢ ST UL D bara Al7
de tecnol og?ad reallzar_pr_ueba/|nsta|ag|on

P08 Estandares de adquisicion y Requerimientos de ambiente DSs12
desarrollo fisico

Actualizaciones de estandares | pg3

PO10 Directrices de administracion de ;
de tecnologia

proyecto y planes detallados de

proyecto Requerimientos de monitoreo | ps3
Al Estudio de factibilidad de los i) e

requerimientos del negocio _C?noumlento de la Al4
Al6 Descripcion del proceso de cambio gl_r:estlructurs inicial
DS3 Plan de desempefio y capacidad S planeadas Inicialmente DS1

(requerimientos)

Grafica RACI Funciones
Actividades
Definir el procedimiento/proceso de adquisicién. C A C C C R |
[Negociar la compra y adquirr Ia infraestructura requerida con
proveedores (aprobados). Cll A | R cl|cC R |
Definir estrategia y planear el mantenimiento de infraestructura A R R R C
Configurar componentes de la infraestructura. A R C

Una gréfica RACI identifica quién es Responsable, quién debe rendir cuentas (A), quién debe ser Consultado y/o Informado

Metas y métricas Metas de procesos NN
- Proportionar las plataformas
Metas de actividades ade?:uadas e b gplicaciones del e Adquirir y mantener una infraestructura

e Producir un plan de adquisicién de

tecnologia que esté de acuerdo con el neg’ocio, de acuerdp con los e TI |_nteg|raf:|e; y estandarizada.

plan de infraestructura de tecnologia estandar’e salk aqu_Jltectura y i Optlm!zar SRS, (SRS
e Planear el mantenimiento de la tecnologla Que deflne u capacidades de TI

infraestructura e Proporcionar una infraestructura de Desarrollar la agilidad de TI.

Tl confiable y segura.

Proporcionar infraestructura y ambiente
de desarrollo y prueba

implantar medidas de control interno,
seguridad y auditabilidad.

se miden con Dirigen se miden con Dirigen se miden con

Indicadores clave de desempefio Indicadores clave de meta de procesos Indicadores clave de metas de Tl

e #y tipo de modificaciones de * % de plataformas que no estan de e # de procesos de negocio criticos
emergencia a componentes de la acuerdo con los estandares de soportados por infragstructura
infraestructura arquitectura y tecnologia que define obsoleta (o que pronto lo sera)

e # de solicitudes de adquisicion TI

sobresalientes # de plataformas de tecnologia
e Tiempo promedio para configurar los distintas por funcién en la empresa
componentes de la infraestructura % de componentes de la
infraestructura adquiridos por fuera
del proceso de adquisiciones
% de componentes de infraestructura
gue no se pueden soportar (0 que no
lo seran en el futuro)

IT GOVERNANCE I NSTITUTE 85



Adquirir e implantar

/ IB Adquirir y mantener infraestructura de tecnologia

M oDELO DE MADUREZ

AI3 Adquirir y mantener infraestructura de tecnologia

La administracion del proceso deAdquirir y mantener infraestructura de tecnologigue satisfaga el requisito de negocio de
Tl de adquirir y manterer una infraestructura de Tl integrada y estandarizaéa

0 No existente cuando
No se reconoce la administracion de la infraestructura de tecnologia como un asunto ingbottaltteba ser resuelto

1 Inicial/Ad Hoc cuando

Se realizan cambios aild#raestructura para cada nueva aplicacion, sin ningin plan en codjuntiue se tiene la percepcion de que la
infraestructura de Tl es importante, no existe un enfoque general consistente. La actividad de mantenimiento reacsidades nkce
corto pazo. El ambiente de produccion es el ambiente de prueba.

2 Repetible pero intuitiva cuando

No hay consistencia entre enfoques tacticos al adquirir y dar mantenimiento a la infraestructura de TI. La adquisicion y
mantenimiento de la infraestructura dendlse basa en una estrategia definida y no considera las necesidades de las aplicaciones
del negocio que se deben respaldar. Se tiene la nocién de que la infraestructura de Tl es importante, que se apoya en algunas
practicas formales. Algunos mantenimiens@ programan, pero no se programa ni se coordina en su totalidad. Para algunos
ambientes, existe un ambiente de prueba por separado.

3 Proceso definido cuando

Existe un claro, definido generalmente entendido procgswa adquirir y dar mantenimientdeainfraestructura TI. El proceso
respalda las necesidades de las aplicaciones criticas del negocio y concuerda con la estrategia de negocio de HplE@no se
forma consistente. Se planea, programa y coordina el mantenimiento. Existen ambjearados para prueba y produccion.

4 Administrado y medible cuando

Se desarrolla el proceso de adquisicion y mantenimiento de la infraestructura de tecnologia a tal punto que funciarla ienqréa

de las situaciones, se le da un seguimiento siemée y un enfoque hacia la reutilizacion. La infraestructura de Tl soporta
adecuadamente las aplicaciones del negocio. El proceso esta bien organizado y es preventivo. Tanto el costo como el tiempo de
realizacion para alcanzar el nivel esperado de esiaito, flexibilidad e integracion se han optimizado parcialmente.

5 Optimizado cuando

El proceso de adquisicion y mantenimiento de la infraestructura de tecnologia es prevestiestyechamente en linea con las
aplicaciones criticas del negocio ynda arquitectura de la tecnologia. Se siguen buenas précticas respecto a las soluciones de
tecnologia, y la organizacidiene conciencia ds Ultimas plataformas desarrolladasgrramientas de administracion. Se reducen
costos al racionalizar y estarizar los componentes de la infraestructura y con el uso de la automatizacion. Con un alto nivel de
conciencia se pueden identificar los medios 6ptimos para mejorar el desempefio en forma preventiva, incluyendo elaonsiderar |
opcion de contratar servig@xternos. La infraestructura de Tl se entiende como el apoyo clave para impulsar el uso de TI
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Facilitar la Operacién y el Uso

Obijetivo de control de alto nivel

Al4 Facilitar la operacion y el uso

El conocimientcsobre bs nuevos sistemas debstar disponibleEste proceso requiere la generacion de documentacion y manuales
parausuarios yparaTl, y proporciona entrenamiento para gararti uso y la operacion correctos de las aplicaciones y la

infraestructura.
Planear y
organizar

Adquirir e
Control sobre el proceso Tl de implan tar

Facilitar la operacién y el uso

Entregar y dar
) o ] soporte
que satisface el requisito de negocio de TI  para

garantizar la satisfaccion de los usuarios finales mediante ofrecimamgesvicios nitorear y
y nivelesde servicio, y de formatansparenténtegrarlas soluciones de aplicacion y evaluar

tecnologia dentro de los procesos del negocio.

enfocandose en

proporcionar manuales efectivos de usuario y de operacion y materiales de entrenamiento
para transferir el conocimiento necesario para la operacién y el uso exitosos del sistema.

se logra con

A El desarrollo y la disponibilidad de documentacion para transderi
conocimiento

A Comunicaciéry entrenamiento a usuarios y a la gerencia del negocio, al personal
de apoyo y al personal de operacién
A La generacion de materiales de entrenamiento

y se mide con

A El nimero de aplicaciones en que los procedimieigdEl se
integran en form&ransparenteentro de los procesos de negocio

A El porcentaje de propietarios de negocios satisfechos con el entrenamiento de
aplicacion y los materiales de apoyo.

AEl nimero de aplicaciones que cuentan con un adecentrenamiento de apoyo al
usuario y a la operacion

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

{GOBIERNO

MEDICION DEL DETI )
bEsemPERO \ \ / | ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

[l Primaria [@ Secundaria
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AI Adquirir e implantar
Facilitar la operaciéon vy el uso

Obijetivos de control detallados
Al4 Facilitar la operacion y el uso

Al4.1 Plan para soluciones de operacién

Desarrollr un plan para identificar y documentar todos los aspectos técnicos, la capacidad de operacion y los niveles de
servicio requeridos, de manera que todosimbsresadopuedan tomar la responsabilidad oportunamente por la produccioén de
procedimientos dedainistracién, de usuario y operacionales, como resultado de la introducadtoalizaciérde sistemas
automatizados o de infraestructura.

Al4.2 Transferencia de conocimiento a la gerencia del negocio

Transferir el conocimiento a la gerencia de la esgmara permitirles tomar posesion del sistema y los datos y ejercer la
responsabilidad por la entrega y calidad del servicio, del control interno, y de los procesos administrativos de la. aglicacié
transferencia de conocimiento incluye la aprobac®aateso, administracion de privilegisegregacioule tareas, controles
automatizados del negocio, respdtdouperacion, seguridad fisica y archivo de la documentacion fuente.

Al4.3 Transferencia de conocimiento a usuarios finales

Transferencia de conomiento y habilidades para permitir que los usuarios finales utilicen con efectividad y eficiencia el sistema de
aplicacion como apoyo a los procesos del negocio. La transferencia de conocimiento incluye el desarrollo de un plamienémtren
gueaborce al entrenamiento inicial y al continuasi como el desarrollo de habilidades, materiales de entrenamiento, manuales de
usuario, manuales de procedimiento, ayuda en linea, asistaimigriosidentificacién del usuario clave, y evaluacion.

Al4.4 Transferencia de conocimiento al personal de operacionesgporte

Transferir el conocimiento kashabilidadespara permitir al personal deportetécnico y de operaciones que entregue, apoye y
mantenga la aplicacion y la infraestructura asociada de mderetiz®y eficiente de acuerdo a los niveles de servicio requeridos. La
transferencia del conocimiento debe incluir al entrenamiento inicial y continuo, el desarrollo de las habilidades,dtesrdateri
entrenamiento, los manuales de operacion, los nesda procedimientos y escenarios de atencion al usuario.

88 IT GOVERNANCE INSTITUTE



Adquirir e implantar
Facilitar la operacion y el uso

Al4

Al4 Facilitar la operacion vy el

uso

Desde \ Entradas

SEULES

Hacia

DIRECTRICESGERENCIALES

PO10 | Directrices de administracion del Manuales de usuario, de Al7 Ds4 | DS8 | DS9 DS11 | DS13
proyecto y planes detallados de operacion, de soporte,
proyecto __ técnicos y de administracion
All Estudio de factibilidad de Requerimientos de DS7
reqguerimientos del negocio transferencia de
Al2 Conocimientos de la aplicacion y de conocimiento para
software de paquete implantacién de soluciones
Al3 Conocimiento de la infraestructura Materiales de entrenamiento | pg7
Al7 Errores conocidos y admitidos
DS7 Actualizaciones de documentacion
requeridas
Grafica RACI Funciones
Desanullar estrategs e la solucidn sea rafiva AR R 1
Desanullar metodologia de transferencia de conocimiento A C
Desamolia de procedamiento del usuano fmal AR C
[v doc 10n de soporte técnica para operaciones y
P | de soporte. AR c c
Desanmullar y dar entrenamiento. Al A R
mﬁﬁ!ﬁﬁm
COIMD SE requiera A A R
Una grafica RACI identifica quién es quien cuentas (A), quién debe ser Consultadn wo Infiomado
Metas y métricas Metas de procesos Mas de Tl : . i
ivi Proporcionar manuales efectivos de p CETEMIEET Gl IS0 7 CEEEXEIe
Metas de actividades > lopo - : apropiado de aplicaciones y de
n ; usuario y de operacién y materiales . .
o Desarrollar y hacer disponible la ) NN soluciones de tecnologia.
documentacién de transferencia del de entrenamiento para aplicaciones i - e "
Li=in y soluciones técnicas e Garantizar la satisfaccion de usuarios
CUNCEIIE b St ol cuesilens finales con ofrecimientos de servicio y
Participar y entrenar a usuarios y a la i ici
* e : o necesario para la operacion exitosa TEES AL SENEE,
gerencia del negocio, personal de alal] isEL e Integrar en forma transparente las
soporte y personal de operacion aplicaciones y las soluciones de
e Generar materiales de entrenamiento tecnologia dentro de los procesos del
negocio.
e Reducir defectos y correcciones en la
entrega de soluciones y servicios.
se miden con Dirigen se miden con Dirigen se miden con

Indicadores clave de desempefio

Nivel de asistencia a entrenamiento
de usuarios y operadores para cada
aplicacion

Lapso de tiempo entre modificaciones|
y actualizaciones de materiales de
entrenamiento, procedimientos y
documentacion

Disponibilidad, integridad y exactitud
de la documentacion de usuario y de
operacion

# de aplicaciones con entrenamiento
de apoyo adecuado para el usuario y
la operacion

Indicadores clave de meta de procesos

e # de incidentes provocados por

e # de solicitudes de entrenamiento

y materiales de entrenamiento

deficiencias en la documentacién y
entrenamiento de usuario y de
operacion

manejada por el servicio a usuarios
Puntajes satisfactorios para
entrenamiento y documentacion en
relacién con el usuario y los
procedimientos de operacion
Reduccién de costos para
producir/mantener documentacion del
usuario, procedimientos de operacion

Indicadores clave de metas de Tl

e # de aplicaciones en las que los
procedimientos de Tl se integran de
forma continua dentro de los
procesos del negocio

% de propietarios de negocios
satisfechos con el entrenamiento de|
aplicaciones y materiales de apoyo
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M obELO DE MADUREZ

Al4 Facilitar la operacion y el uso

La administracién del proceso de-acilitar la operacion y el usa@ue satisfaga el requisito de negocio dd de garantizar la
satisfaccion de los usuarios finales con ofrecimiente servicioy niveles de servicio, e integrar de forrtransparente
aplicaciones y soluciones de tecnologiantro de los procesos del negocis

0 No existente cuando
No existeel proceso con respecto a la produccion de documentacion de usuario, manuales de operacion y material de entrenamiento.
Los Gnicos materiales existentes son aquellos que se suanimueh los productos que se adquieren

1 Inicial/Ad Hoc cuando

Existe la percepcion de que la documentacion de proceso es necesaria. La documentacion se genera ocasionalmenye ese distribu
forma desigual a grupos limitados. Mucha de la documentgaiduchos de los procedimientos ya caducaron. Los materiales de
entrenamiento tienden a ser esquemas Unicos con calidad variable. Virtualmente no existen procedimientos de integFracénastra
diferentes sistemasunidades de negocio. No hay apsdelasunidades de negocio en el disefio de programas de entrenamiento.

2 Repetible pero intuitiva cuando

Se utilizan enfoques similares para generar procedimientos y documentacion, pero no se basan en un enfoque mstractdeal o
trabajo No hay urenfoque uniforme para el desarrollo de procedimientos de usuario y de operacion. Individuos o equipos de
proyecto generan los materiales de entrenamiento, y la calidad depende de los individuos que se involucran. Los pgedimiento
la calidad desopore al usuariovandesde pobre a muy buena, con una consistencia e integracion muy pequefia a lo largo de la
organizacion. Se proporcionan o facilitan programas de entrenamiento para el negocio y los usuarios, pero no hay ta plan gene
para ofrecer o dangrenamiento.

3 Proceso definido cuando

Existe un esquema bien definido, aceptado y comprendido para documentacion del usuario, manuales de operacion y materiales de
entrenamiento. Se guardan y se mantienen los procedimientos en una biblioteca foalepligraique necesite saber tiene acceso a

ella. Las correcciones a la documentacion y a los procedimientos se realizan por reaccidn. Los procedimientos se encuentran
disponibles fuera de linea y se pueden acceder y mantener en caso de desastre pExéstsougue especifica las actualizaciones de
procedimientsy los materiales de entrenamiento para que sea un entregable edplinit@royecto de cambié pesar de la

existencia de enfoques definidos, el contenido actual varia debido a que nachayrolrparaeforzar el cumplimiento destndares.

Los usuarios se involucran en los procesos informalmente. Cada vez se utilizan mas herramientas automatizadas emlg generacio
distribucién de procedimientos. Se planea y programa tanto el entreradeémtgocio como de lassuario.

4 Administrado y medible cuando

Existe un esquema definido para los procedimientos de mantenimiento y para los materiales de entrenamiento que cuentan con el
soporte de la administracion de TI. El enfoque considerado@aprocedimientos de mantenimiento y los manuales de entrenamiento
cubren todos los sistemas y las unidades de negocio, de manera que se pueden observar los procesos desde una Egspiectiva de n
Los procedimientos y materiales de entrenamientotegrian para que contengan interdependencias e interfases. Existen controles para
garantizar que se adhieren los estandares y que se desarrollan y mantienen procedimientos para todos los procesusntaciéiroal

del negocio y del usuario sobre la do®ntacion y el entrenamiento se recopila y evalla como parte de un proceso continuo de mejora.
Los materiales de documentacion y entrenamiento se encuentran generalmente a un buen nivel, predecible, de confiabilidad y
disponibilidad. Se impinta un proces emergente para el uso de documentacion y administracién automatizada de procedimiento. El
desarrollo automatizado de procedimieyge integra cada vez mas con el desarrollo de sistemas aplicativos, faclitandsistencia

y el accesolausuario. Elentrenamiento de negocio y usuario es sensible a las necesidades del negocio. La administracion de Tl esta
desarrollando medidas para el desarrollo y la entrega de documentacién, materiales y programas de entrenamiento.

5 Optimizado cuando

El proceso parka documentacion de usuario y de operacién se mejora constantemente con la adopcion de nuevas herramientas o
métodos. Los materiales de procedimiento y de entrenamiento se tratan como una base de conocimiento en evoluciérecsmstante qu
mantiene en formelectrénica, con el uso de administracion de conocimiettializadaworkflow y tecnologias ddistribucién,que

los hacen accesibles y faciles de mantener. El material de document&citrenamiento se actualizara reflejar los cambios en la
orgarizacion, en la operacién y en el software. Tanto el desarrollo de materiales de documentacién y entrenamiento comdda entrega
programas de entrenamiento, se encuentran completamente integrados con el negocio y con las definiciones de procieso del negoc
siendo asi un apoyo a los requerimientos de toda la organizacion y no tan sélo procedimientos orientados a TI.
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Adquirir recursos de TI

Obijetivo de control de alto nivel

Al5 Adquirir recursos de TI

Sedeben suministrarecursos TI, incluyendo personas, hardware, software y servicios. Esto requiere de la definicion y ejecucién de los
procedimientos de adquisicion, la seleccién de proveedbagast de arreglos contractuales y la adquisicion en si. El hacerlo asi
garantiza que la organizacion tenga todos los recdesbisque se requieren de una manera oportuna y rentable.

Planear y
organizar

Adquirir e

Control sobre el proceso Tl de implantar

Adquirir recursosie Tl Entregar y dar
soporte
que satisface el requisito de negocio de Tl para
mejorarla rentabilidadde Tl y su contribucion a latilidad del negocio.
evaluar

enfocandose en

adquirir y mantener las habilidades de Tl que resporalla estrategia dmtregaen una
infraestructura Tl integrada y estandarizada, y reducir el riesgo de adquisicion de TI

se logra con

A La obtencion de asesoria profesional legal y contractual

A La definicién de procedimientos y estandares de ailrim

A La adquisicion de hardware, software y servicios requeridos de acuerdo con los
procedimientos definidos

y se mide con

A El nimero de controversias en relaciéon con los contratos de
adquisicion

A La reduccion del costo de compra

A El porentaje dénteresadoslave satisfechos con los proveedores

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

{GOBIERNO
DE TI

MEDICION DEL .
DESEMPERO \ / / ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Hl Primaria [@ Secundaria
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Adquirir recursos de TI

Obijetivos de control detallados

AI5 Adquirir recursos de T

Al5.1 Control de adquisicién

Desarrollar y seguir un conjtm de procedimientos y estandares consistente con el proceso general de adquisiciones de la
organizacion y con la estrategia de adquisicion, para garantizar que la adquisicién de infraesinstaleaioneshardware,
software y servicios relacionadosrc T, satisfagan los requerimientos del negocio.

Al5.2 Administracion de contratos conproveedores

Formular un procedimiento para establecer, modificar y concluir contratos que apliquen a todos los proveedores. Elrmdetanie
cubrir, al minimo, reponsabilidades y obligaciones legales, financieras, organizacionales, documentales, de desempefio, de seguridad
de propiedad intelectual y de conclusiési como obligaciondgue incluya clausulas de penalizacion). Todos los contratos y las
modificaciones a contratos las deben revisar asesores legales.

Al5.3 Seleccion de proveedores o ) . . o
Seleccionar proveedores mediante una practica justa y formal para gatamsaargencia del mejor con basdamrequerimientos que
se han desarrollado con informacionpleveedores potenciales y acordados entre el cliente y el(los) proveedor(es).

Al5.4 Adquisicion de software

Garantizar que se protegen los intereses de la organizacion en todos los acuerdos contractuales de adquisici@fioinatias

derechos ybligaciones de todas las partes en los términos contractuales para la adquisicién de software involucrados en el suministro
y uso continuo de software. Estos derechos y obligaciones pueden incluir la propiedad y licencia de propiedad intelectual,
manteniniento, garantias, procedimientos de arbitregadiciones para la actualizacigaspectos de conveniencia que incluyen

seguridad, custodiaderechos dacceso.

Al5.5 Adquisicion de recursos de desarrollo

Garantizar la proteccion de los intereses dedanizacion en todos los acuerdositractuales dadquisicion. Incluiry hacer cumplir

los derechos y obligaciones de todas las partes en los términos contractuales para la adquisicion de recursos destiesarrollo.
derechos y obligaciones pueden iiicla propiedad y licenciaientode propiedad intelectuaspectos de conveniendneluyendo
metodologias de desarrollo, lenguajes, pruebas, procesos de administracion de calidad que cdogmetedies de desempefio
requerides, revision de desempefigrminos de pago, garantias, procedimientos de arbitraje, administracion de recursos humanos y
cumplimiento con las politicas de la organizacion.

Al5.6 Adquisicion de infraestructura, instalaciones y servicios relacionados

Incluir y hacer cumplitos deechos y obligaciones de todas las partes en los términos contractuales, que corfgsenitenosde

aceptacion, para la adquisicion de infraestructura, instalaciones y servicios relacionados. Estos derechos y obligisioalesrpae

los niveles deservicio, procedimientos de mantenimiento, controles de acceso, seguridad, revisién de desempefio, términos de pago y
procedimientos de arbitraje.
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Adquiri r e implantarAI5
Adquirir recursos de TI

Al5 Adquirir recursos de TI DIRECTRICESGERENCIALES

Desde \ Entradas

Estrategia de adquisicién de Tl
z — Requerimientos de
PO8 E;tandgres de adq.w.smlon. administracion de la relacion
PO10 Directrices de administracion de con terceros
proyec:o y planes detallados de Articulos provistos Al7
proyecto
All Estudio de factibilidad de Arreglos contractuales DS2
requerimientos del negocio
Al2-3 Decisiones de adquisicion
DS2 Catalogo de proveedores

Grafica RACI Funciones

Actividades
Desanvliar pollicas y procedameentios de adqusicon de 11 de
acuerdo con las polificas de isiciones a nivel corp n 1 G A 1 1 1 R G
E: una Esta de p ac AR
Evaluar y seleccionar proveedores a través de un proceso de solicifud
de prop RFF) cl|lc A R R|R|[R |G
Desamoliar contratos que protejan los intereses de la omanizacion Rl c A R R R c
Realizar aciones de ¢ con los proc

idos A R R|R L]

Una grafica RACH ideniiica quién es Responsable, quién debe rendir cuentas {A), quién debe ser Consultadn wo Infarmado

Metas de TI

e Adquirir y mantener aplicaciones

Metas y métricas

Metas de actividades

Metas de procesos

e Reducir el riesgo de adquisicion de

Conseguir asesoria profesional legal y
contractual

Definir los procedimientos y estandares
de adquisicién

Adquirir el hardware, software y
servicios solicitados de acuerdo con los
procedimientos definidos.

se miden con

Indicadores clave de desempefio

Lapso de tiempo entre la solicitud de
adquisicion y la firma del contrato de
compra

# de solicitudes de adquisicion
satisfechas por la lista de
proveedores preferenciales

# de RFPs que fue necesario mejorar
con base a las respuestas del
proveedor

# de solicitudes de adquisicion que se|
cierran a tiempo

# de modificaciones del proveedor
para la misma clase de bienes y
servicios adquiridos

# de respuestas recibidas a la RFP

Dirigen

TI.
e Lograr valor monetario por las
adquisiciones de TI.

se miden con

Indicadores clave de meta de procesos

% de requerimientos iniciales
resueltos por la solucién elegida.

% de adquisiciones que cumplen con
las politicas y procedimientos de
adquisicion vigentes

Costos unitarios reducidos de los
bienes o servicios adquiridos

Dirigen

integradas y estandarizadas, e
infraestructura de TI.

respondan a la estrategia de entrega.
e Mejorar la rentabilidad de Tl 'y su
contribucién a la utilidad del negocio.

e Adquirir y mantener habilidades de TI que|

se miden con

Indicadores clave de metas de TI

e # de disputas en relacion con los
contratos de adquisicion

e Reduccion en el costo de compra

* % de interesados clave satisfechos
con los proveedores
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/ \ 5 Adquirir recursos de TI

M obELO DE MADUREZ

AI5S Adquirir recursos de Tl
La administracién del proceso deAdquirir recursosde Tl que satisfaga el requisito de negocio dd de mejorarla
rentabilidadde Tl y a1 contribucién a lautilidad del negocices

0 No existente cuando

No existe un proceso definido de adquisicion de recals®ds La organizacion no reconoce la necesidad de tener politicas y
procedimientos claros de adquisicion para garantizar qus kosloecursode Tl se encuentren disponibles y de forma oportuna y
rentable.

1 Inicial/Ad Hoc cuando

La organizacion ha reconocido la necesidad de tener politicas y procedimientos documentados que enlacen la adquésiniéh de Tl
proceso general delquisiciones de la organizacion. Los contratos para la adquisicion de refeifée®n elaborados y administrados

por gerentes de proyecto y otras personas que ejercen su juicio profesional mas que seguir resultados de procedimierstos y politic
formales S6lo existe un relaciéed hocentre los procesos de administracion de adquisiciones y contratos corporativos y Tl. Los contratos
de adquisicion se administran a la terminacion de los proyectos mas que sobre una base continua.

2 Repetible pero intuitiva cuando

Existe conciencia organizacional de la necesidad de tener politicas y procedimientos basicos para la adquisiciona#idasLas p
y procedimientos se integran parcialmente con el proceso general de adquisicion de la organizacion délasggaaesos de
adquisicion se utilizan principalmente en proyectos mayores y bastante visibles. Se determinan responsabilidadesderendicion
cuentas para la administracion de adquisicion y contrato de Tl segun la experiencia particular del gererdatod&eartonoce

la importancia de administrar proveedores y las relaciones con ellos, peaoejarcon basenla iniciativa individual. Los

procesos de contrato se utilizan principalmente en proyectos mayores o muy visibles.

3 Proceso definido cuana

La administracion establece politicas y procedimientos para la adquisiciéon de TI. Las politicas y procedimientos tomda ebmo g
proceso general de adquisicion de la organizacion. La adquisicion de Tl se integra en gran parte con los sistersategenerale
adquisicion del negocio. Existen estandares de Tl para la adquisicion de rdedisd®s proveedores de recursisTl se integran
dentro de los mecanismos de administracién de proyectos de la organizacion desde una perspectiva de admérnistnéaeitos dLa
administracion de TI comunica la necesidad de contar con una administracion adecuada de adquisiciones y contratésneidtoda la
de TI.

4 Administrado y medible cuando

La adquisicion de Tl se integra totalmente con los sistemas gemdebhdquisicion de la organizacion. Se utilizan los estandares para
la adquisicion de recursdg Tl en todos los procesos de adquisicién. Se toman medidas para la administracion de contratos y
adquisicioneselevantes pars casode negocigue requianla adquisicion de TI. Se dispone de reportes que sustentan los objetivos
de negocio. La administracién esta consciente por lo general, de las excepciones a las politicas y procedimientosipimianiadadq

TI. Se esta desarrollando una administra@stratégica de relaciones. La administracion delantael uso de procesos de
administracion para adquisicion y contratos en todas las adquisiciones mediante la revision de medicion al desempefio.

5 Optimizado cuando

La administracion instituye y dacursos a procesos exhaustivos [mealquisicion de Tl. La administracion impulsa el cumplimiento

delas politicas y procedimientos de adquisicion de TI. Se toman las medidas en la administracion de contratos y adquisiciones,
relevantes en casos de neip para adquisicion de TI. Se establecen buenas relaciones con el tiempo con la mayoria de los proveedores
y socios, y se mide y vigila la calidad de estas relaciones. Se manejan las relaciones en forma estratégica. Lopestaadayes,
procedimiatos de Tl para la adquisicion de recursos Tl se manejan estratégicamente y responden a la medicion del proceso. La
administracion de Téomunicaa importancia estratégica de tener una administracion apropiada de adquisiciones y contratos, a través de
la funcién TI.
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Adquirir e implantar
Administrar cambios

Obijetivo de control de altaivel

Al6 Administrar cambios

Todos los cambios, ingyendoel mantenimiento de emergenci@grchesrelacionadogonlainfraestructura yasaplicaciones dentro
del ambiente de produccion, deben administrarse formalmewoigtipladamentd_os cambiosifcluyendoprocedimientos, procesos,
sistema yparanetros déservicio) se deberegistrarevaluar y autorizar previo ail@plantaciény revisar contra los resultados

planeadoslespués dia implantacién. Esto garantiza la reduccion de riesgos que impactan negativamente la estabilidad o integridad del
ambente de produccion.

& >
» /0 D
@ » NP

.é'zr6 ST EI Planear y
N & o$ S N .
NI YOI organizar
«Q 4 /@ X S N
/LSO Q)G )C

Adquirir e
Control sobre el proceso Tl de implantar

Entregar y dar
soporte

Administrar cambios

gue satisface el requisito de negocio de Tl para

responder a los requerimientos del negocio de acuerdo estrédegia de negocio, Monitorear y

mientrasse reducen los defectodayrepeticion de trabajaen la prestaciodd servicio evaluar
y enla solucién.

enfocandose en

controlar la evaluacion de impacto, autorizaciGmglantacionde todos los cambios a la
infraestructua de TI, aplicaciones y soluciones técnicas, minimizando errores que se deben a

especificaciones incompletas de la solicitud y detenemg&ntacionrde cambios no
autorizados

se logra con

A La definicion y comunicacion de los procedimientos de cangpieincluyen
cambios de emergencia

A La evaluacién, la asignacion de prioridad y autorizacién de cambios
A Seguimiend del estatus y reporte tes cambios

y se mide con

A El nimero de interrupciones o errores de datos provocados por
especificacionginexactas o una evaluacién de impacto incompleta

A Larepeticion deaplicacones dnfraestructura debida a especificaciones de
cambio inadecuadas

AEl porcentaje de cambios que siguen procesos de control de cambio formales

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

{GOBIERNO

MEDICION DEL DE TI )
DESEMPERO \ / / ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Bl Primaria [@ Secundaria
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Administrar cambios

Obijetivos de control detallados
Al6 Administrar cambios

Al6.1 Estandares y procedimientos para cambios

Establecer procedimientos de administracion de cambio formales para manejar de manera estandar todasdas solicit
(incluyendo mantenimiép y patches) para cambiasaplicaciones, procedimientos, procesos, parametros de sistema y
servicio, y las plataformas fundamentales.

Al6.2 Evaluacion de impacto priorizacion y autorizacién

Garantizar que todas las soliciagdde cambio se evallda unaestructuradananeraen cuanto a impactos en el sistema operacional y
su funcionalidad. Esta evaluacion debera incluir categorizagidiorgzacionde los cambios. Previo a la migracién hacia produccion,
losinteresadosorrespondientes autorizan los cambios

Al6.3Cambios de emergencia
Establecer un proceso para definir, plantear, evaluar y auttms&zzambios de emergencia que no sigan el proceso de cambio
establecido. La documentacion y pruebas se realizan, posiblechespiags de lenplantaciondel cambio de emergencia.

Al6.4 Seguimientoy reporte del estatus de cambio

Establecer un sistema deguimientgy reporte para mantener actualizados a los solicitantes de camhisigtaresadoselevantes,
acerca del estas dé cambio a las aplicaciones Josprocedimientosa losprocesos, parametros|digstema ydel servicioy las
plataformas fundamentales.

Al6.5 Cierre y documentacion del cambio
Siempre que se implantan cambios al sistema, actualizar el sistefiaal@gola documentacion de usuario y procedimientos
correspondientes. Establecer un proceso de revision para garantizar la implantacion conasletantgos.
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Administrar cambios

DIRECTRICESGERENCIALES

AI6 Administrar cambios

Desde \ Entradas

PO1 Portafolio de proyectos Tl
PO | Acciones de mejora de fa calidad
PO9 Planes de accion para solucion de Descripcion de proceso de All...Al3
riesgos relacionados con TI cambio
P010 Directrices de administracion de Reportes de estatus de ME1
proyecto y plan de proyecto detallado cambio
DS3 Cambios requeridos Autorizacion de cambio Al7 DS8 | DS10
DS5 Cambios de seguridad requeridos
DS8 Solicitudes de servicio / solicitudes de
cambio
DS9- Solicitudes de cambio (donde y como
10 aplicar la solucion)
DS10 Registros de problemas

Grafica RACI Funciones

Actividades

Desarrollar e implementar un proceso para registrar, evaluar y dar
prioridad en forma consistente a las solicitudes de cambio.

valuar impacto y dar prioridad a camblios en base a las necesidades

del negocio. | R [AR]| C R C R C
[Garantizar que cualquier cambio Critico y de emergencia Sigue el

proceso aprobado. | I [AR] | R C
Autorizar cambios. | C [AR R

Administrar y diseminar la informacion relevante referente a

cambios. A | R| C R R | C

Una gréfica RACI identifica quién es Responsable, quién debe rendir cuentas (A), quién debe ser Consultado y/o Informado

Metas y métricas vetas de T

- Realizarcambios auorizados a et o o o T

+ Definir y comunicar los procedimientos infraestructura y aplicaciones de Tl. e Reducir los defectos y repeticion de tr.abajos en
de cambio incluyendo cambios de Evaluar el impacto de cambios a la la entrega de soluciones y servicios
emergencia y patches) Ui eile, el e Garantizar el impacto minimo al neéocio enel

¢ Evaluar, priorizar y autorizar cambios soluciones tecnicos de TI. evento de una interrupcién o cambio de servicio

e Programar cambios IREWIIEED Yy (PRI GRS il de Tl

Rastrear estatus y reporte de cambios cambio a interesados clave. ¢ Definir como se traducen los requerimientos de

Minimizar errores debidos a negocio funcionales y de control a soluciones
especificaciones de solicitud g . Y e
automatizadas efectivas y eficientes.

incompletas. e Mantener la integridad de la informacién y la
infraestructura de procedimiento.
se miden con Dirigen se miden con Dirigen se miden con
. - Indicadores clave de meta de procesos
Indicadores clave de desempefio - E— Indicadores clave de metas de TI
: " e Repeticion de trabajo aplicativo causado . .
e % de cambios registrados y rastreados por especificaciones de cambio ¢ # de interrupciones o errores de
con herramientas automatizadas TEdERtES datos provocados por
e % de cambios que siguen procesos de e Reduccion de tiempo y de esfuerzo especificaciones inexactas o

control de cambio formales

Proporcion de solicitudes de cambio

aceptadas y rechazadas

o # de versiones diferentes de cada
aplicacién de negocios o infraestructura
en mantenimiento

e # y tipo de cambios de emergencia a los

componentes de la infraestructura

# y tipo de patches a los componentes

de la infraestructura

requeridos para realizar los cambios evaluacion incompleta de impacto

% de cambios totales que son soluciones
de emergencia

% de cambios no exitosos a la
infraestructura debida a especificaciones
de cambio inadecuadas

# de cambios que no se rastrean
formalmente o no se reportan o no se
autorizan

Solicitudes de cambio pendientes
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Al6 Administrar cambios

La administracién del proceso deAdministrar cambiosque satisfaga el requisito de negocio dd de responder a los
requerimientos de acuerdo con la estrategia del negpti@ntras que se reducen logfibctos yepeticiones derabajos en la
entrega de solucioneg servicies es

0 No existente cuando

No existe un proceso definido de administracién de cambio y los cambios se pueden realizar virtualmente sin control. No hay
conciencia de que el cambiagrlecausauna interrupcion para Tl y las operaciones del negocio y no hay conciencia de los beneficios
de la buena administracién de cambio.

1 Inicial/Ad Hoc cuando

Se reconoce que los cambios se deben administrar y controlar. Las practicas variag grebable que se puedan dar cambios sin
autorizacion. Hay documentacion de cambio pobre o no existente y la documentacién de configuracion es incompleta fen&sonfiab
posible que ocurran errores junto con interrupciones al ambiente de produeniénadopor unapobreadministracién de cambso

2 Repetible pero intuitiva cuando

Existeun proceso de administracion de cambio informal y la mayoria de los cambios siguen este enfoque; sin embargo, el proceso no
est4 estructurado, es rudimentario ggEnso a errores. lexactitudde la documentacién da configuracion es inconsistente y de

planeacion limitada y la evaluaciéon de impacto se da previa al cambio.

3 Proceso definido cuando

Existe un proceso formal definigi@ra laadministracion decamhbo, que incluye la categorizacion, asignacion de prioridades,
procedimientos de emergencia, autorizacidrcembio y administracion de liberacion, y va surgiendo el cumplimientaise
solucionegsemporales: losproblemas y los procesos a menudorséten o se haeea un lado. AUn pueden ocurrir errores y los
cambios no autorizados ocurren ocasionalmente. El analisis de impacto de los cambiosoperBic@nes de negocio se esta
volviendo forma) paraapoyara implantacion planeadd#e nuevas aplicaenes y tecnologias.

4 Administrado y medible cuando

El proceso de administracién de cambio se desarrolla bien y es consistente para todos los cambios, y la gerenciaagonfia que h
excepciones minimas. El proceso es eficiente y efectivo, pero se baaawles de procedimientos y controles considerables para
garantizar el logro de la calidad. Todos los cambios estan sujetos a una planeacion mindaiesalyacion deimpacto para

minimizar la probabilidad de tener problemas de-postiuccién. Seaun proceso de aprobacién para cambios. La documentacion de
administracién de cambios @gentey correcta, coseguimientdormal a loscambios. La documentacién de configuracion es
generalmente exacta. La planeacidmplantaciénde la administraciode cambisenTl se van integrando con los cambios en los
procesos de negocio, para asegqrar se resuelven l@suntos referentes al entrenamiento, cambio organizacional y continuidad del
negocio. Existe una coordinacion creciente entre la administrdei cambio de Tl y el redisefio del proceso de negocio. Hay un
proceso consistente parenitorearda calidad y el desemperio del proceso de administracién de cambio

5 Optimizado cuando

El proceso de administracién de can#se revisa con regularidadsg actualiza para permanecer en linea con las buenas précticas. El
proceso de revision refleja los resultados del monitoreo. La informacion de la configuracion es computarizada y prapoaciona u

de version. El rastredd cambioes sofisticado e oluye herramientas para detectar software no autorizado y sin licencia. La
administracion de cambio de Tl se integra con la administracion de cambio del negocio para garantizar que T| sea er&eor qu
posible el incremento de productividad y la ciéaale nuevas oportunidades de negocio para la organizacion.
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Instalar y acreditar soluciones y cambios

Obijetivo de control de alto nivel

Al7 Instalar y acreditar soluciones y cambios

Los nuevos sistemagcesitan estdnncionales una vez que su desarrollo se completar&sgitere pruebas adecuadas en un ambiente
dedicado con datos de prueba relevantes, d&fibiansicion e instrucciones degracion planear la liberaciog latransicién en si al
ambiente d@roduccion, y revisar la pesnplantacién Esto garantiza gulos sistemasperacionalesstén en linea con las

expectativas convenidagn los resultados.

Planear y
organizar

Control sobre el proceso Tl de Adquirir e
implantar

Instalar y acreditar soluciones y cambios

que satisfa ce el requisito de negocio de Tl para Entregar y dar
soporte

contar corsistemasiuevos o modificados que trabajein problemagmportantesiespué

dela instalacion 5
Monitorear y
. evaluar
enfocandose en

probar que las soluciones de aplicaciones e infraestructura son aprggiedekproposito
deseado y estdibre de errores, y planear las liberaciones a produccion

se logra con

A El establecimiento denametodologia de prueba

A Realizara planeacion dia liberacion(release)

A Evaluar y aprobar los resultadosldsprueba por parte @ la gerencia del
negocio

A Ejecutamrevisiones posteriores a la implantacion

y se mide con

A Tiempo perdido déa aplicacion o problemas de datos provocados por pruebas
inadecuadas

A Porcentaje de sistemas que satisfacen los beneficios espenadiriosen el
proceso posterior a la implantacion

A Porcentaje de proyectos con plan de prueba documentado y aprobado

ALINEACION
ESTRATEGICA ENTREGA DE VALOR
‘GOBIERNO

DE TI

MEDICION DEL )
DESEMPERO \ / [ |ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

W Primaria [@ Secundaria
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Obijetivos de control detallados
Al7 Instalar y acreditar soluciones y cambios

Al7.1 Entrenamiento

Entrenar al personal de los departamentos de usuario afectados y al grupo de operaciones de la funcién de TI de dquiarddeforide de
entrenamiento e implantacion y a los materialesiados, como parte de cada proyecto de desarrollo, implantacion o modificacion de sistemas de
informacion.

Al7.2 Plan de prueba

Establecer un plan de pruebas y obtener la aprobacion de las partes relevantes. El plan de pruebas se basa en tiet@dédadangsnizacion y

define roles, responsabilidades y criterios de éxito. El plan considera la preparacion de pruebas (incluye la prepsitenidreglebrimientos de
entrenamiento, instalacion o actualizacion de un ambiente de pruebas defandar plejecutar / documentar / retener casos de prueba, manejo
correccionde errores y aprobacion formal. Con besé evaluacion de riesgos de fallas en el sistema y en la implantacion, el plan debera incluir los
requerimientos de prueba de desempefiiess,de usabilidad, piloto y de seguridad.

Al7.3 Plan de implantacién

Establecer un plan de implantacién y obtener la aprobacién de las partes relevantes. El plan define eldisstnedfrelease)construccion de
paguetes deersionesprocedmientos de implantacién / instalacién, manejo de incidentes, controles de distribucién (incluye herramientas),
almacenamiento de software, revision dedesiony documentacion de cambios. El plan debera también incluir medidas de regpaldtthatrés.

Al7.4 Ambiente de prueba

Establecer un ambiente de prueba separado para pruebas. Este ambiente debe reflejar el ambiente futuro de operamiaples $§pguefad

similar, controles internos y cargas de trabajo) para permitir pruebas acertadelseS¢éener presentes los procedimientos para garantizar que los
datos utilizados en el ambiente de prueba sean representativos de los datos (se limpian si es necesario) que sentilaanénte en el

ambiente de operacion. Proporcionar medid&saddas para prevenir la divulgacion de datsiblesLa documentacion de los resultados de las
pruebas sdebearchivar

Al7.5 Conversion de sistema y datos

Garantizar que los métodos de desarrollo de la organizacién, contemplen para todos lasmteytegarrollo, implantaciéon o modificacion, que todos
los elementos necesarios, tales como hardware, software, datos de transacciones, archivos maestros, respaldos griasbsvosnintros sistemas,
procedimientos, documentacion de sistgnetc, sean convertidos del viejo al nuevo sistema de acuerdo con un plan preestablecido. Se desarrolla y
mantiene una pista de auditoria de los resultados previos y posteriores a la coesgitwpietarios del sistema llevan a cabowerdicacion

detalada del proceso inicial del nuevo sistema para confirmar una transicién exitosa.

Al7.6 Prueba de cambios

Garantizar que se prueban los cambios de acuerdo con el plan de aceptacion definido y en base en una evaluaciénrdeunspaajoe incluye el
dimensionamiento del desempefio en un ambiente separado de prueba, por parte de un grupo de prueba independientetizds$ antest de
comenzar su uso en el ambiente de operacion regular. Las pruebas paralelas o piloto se consideran paldesdmntiates de seguridad se pruebany
evallan antes daliberacién de manera que se pueda certificar la efectividad de la seguridad. Los planes devesfialitcdsse deben desarrollar y
probar antes de transferir el cambio a produccion.

Al7.7 Prueba final de aceptacion

Garantizar que los procedimientos proporcionan, como parte de la aceptacion final o passgrdanientos de la calidad de los sistemas de
informacion nuevos o modificadosna evaluacion formal y la aprobacion de los redaftale prueba por parte de la gerencia de los departamentos
afectados del usuario y la funcién de TI. pasebagleberan cubrir todos los componentes del sistema de informacion (ejemplo, software aplicativo,
instalaciones, procedimientos de tecnologiayaunio) y garantizar que los requerimientos de seguridad de la informacién se satisfacen para todos los
componentes. Los datos de prueba se deben salvar para propdsitos de pistas de auditoria y para pruebas futuras.

Al7.8 Transferencia a produccion

Implartar procedimientos formales para controlar la transferencia del sistema desde el ambiente de desarrollo al de prierbas;ale elquian de
implantacion. La gerencia debe requerir que se obtenga la autorizacion del propietario del sistema argesmiesgaein nuevo sistema a produccion
y que, antes de que se descontinue el viejo sistema, el nuevo haya operado exitosamente a través de ciclos de pioguc®asdites, trimestrales
y de fin de afio.

Al7.9 Liberacion de software
Garantizar quéa liberacion del software se regula con procedimientos formales que aseguren la autorizacién, acondicionamiento,rpgnebds de
distribucion, transferencia de control, rastreo de estatus, procedimientos de respaldo y notificacién de usuario.

Al7.10 Distribucion del sistema

Establecer procedimientos de control para asegurar la distribucién oportuna y correcta, y la actualizacion de los cappairetesie la
configuracion. Esto implica controles de integrideefjregacion de funcionestre losque construyen, prueban y operaadgcuadapistasde auditoria
de todas las actividades
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AI Adquirir e implantar

Instalar y acreditar soluciones y cambios

Obijetivos de control detallados

Al7.11 Registro y rastreo de cambios

Automatizar el sistema utilizadparamonitorearcambios a sistemas aplicativos para soportar el registro y rastreo de cambios
hechos en aplicaciones, procedimientos, procesos, sistemas y parameteogicig y alas plataformasubyacentes

Al7.12 Revisién posterior a la implantacén

Establecer procedimientos de acuerdo con los estandadesarrollo y de cambgde la empresajue requieren una

revision posterior a la implantacion del sistema de informaeiboperacion para evaluar y reportar si el cambio satisfizo los
requerimentos del cliente y entregé los beneficios visualizadesla forma mas rentable.
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Adquirir e implan tar

Instalar y acreditar soluciones y cambios

Al7

Al7 Instalar y acreditar soluciones y cambios DIRECTRICESGGERENCIALES

Desde Entradas

PO3 Estandares de tecnologia SEULET Hacia
PO4 Propietarios de sistema documentado Componentes _de DS8 DS9
PO8 Estandares de desarrollo configuracién liberados
P010 | Directrices de administracién de Errores conocidos y Al4
proyecto y plan de proyecto detallado a_ceptad(?s _
Al3 Sistema configurado a ser Liberacion a produccion DS13
probado/instalado Liberacién de software y DS13
Al4 Manuales de usuario, operacionales, plan de distribucién
de soporte, técnicos y de Revision posterior a la P02 P05 P010
administracion implantacion
Al5 Adquisicion de productos
Al Autorizacion de cambio
Grafica RACI Funciones
Construr y revisar planes de implantacion A 1 R
WHT Y Tevisal una A O piue] D Ay
y una metodologia de plan de prueba operacional. A G R
'Contrnar y un repositorio de LU de negocio y
técnicos y casos de prueba para s acreditados. A R
Ejecular la conversion del sisterna y las pruebas de integracion en
L de prueba 1 1 R Cc C |AR 1 G
Establecer ambiente de prueba y conducir pruebas de aceptacibn
finales. [ A AR 1
e r Tacin a ILCCION Con SE en [
acreditacion convenidos 1 R R R 1

Una grafica RACI idenlifica quién es Responsable, quién debe rendir cuerias (A), quién debe ser Consultado y/o Infrmadn

Metas y métricas

Metas de actividades

e Establecer una metodologia de prueba
gue garantice pruebas de aceptacion
suficientes antes de liberar

Rastrear cambios a todos los
componentes de la configuracién

e Realizarla planeacion de la liberacion
Ejecutar y aprobar los resultados de las
pruebas por parte de la administracion
del negocio

se miden con

Indicadores clave de desempefio

e Grado de involucramiento del stakeholder en el
proceso de instalacion y acreditacion

% de proyectos con plan de prueba
documentado y aprobado

# de lecciones aprendidas de la revision posterior|
a la implantacion

% de errores encontrados durante la revision de
aseguramiento de calidad en las funciones de
instalacion y acreditacion.

# de cambios sin la autorizaciones requeridas de
la gerencia antes de la implantacion

Diriggen

Metas de procesos

Verificar y confirmar que las aplicaciones y
soluciones de tecnologia se ajustan al
propésito deseado

Liberar y distribuir apropiadamente las
aplicaciones aprobadas y las soluciones de
tecnologia.

Preparar a los usuarios y operadores del
negocio para el uso de aplicaciones y
soluciones de tecnologia.

Garantizar que las nuevas aplicaciones de
negocio y los cambios a las aplicaciones
existentes estén libres de error.

se miden con

Indicadores clave de meta de procesos

e # de errores encontrados durante auditorias
internas o externas con respecto al proceso de
instalacion y acreditacion

Repeticion del trabajo después de la
implantacion debida a las pruebas inadecuadas|
de aceptacion.

Llamadas de usuarios servicio de usuarios
debidas a entrenamiento inadecuado

Tiempo perdido de aplicacién o reparaciones
de datos provocadas por pruebas inadecuadas

Metas de TI

Dirigen

Garantizar que las transacciones automatizadas
de negocio y los intercambios de informacion sean
confiables.

Reducir los defectos y revisiones de trabajo en la
entrega de soluciones y servicios.

Responder a los requerimientos del negocio de
acuerdo con la estrategia de negocio.

Integrar las aplicaciones y soluciones de
tecnologia de forma transparente a los procesos
de negocio.

Garantizar el uso y desempefio apropiado de las
aplicaciones y soluciones de tecnologia.
Garantizar que los servicios y la infraestructura de
TI pueden resistir apropiadamente y recuperarse
de fallas por errores, ataques deliberados o
desastres.

e % de participantes satisfechos con
la integridad de los datos de los
nuevos sistemas

% de sistemas que satisfacen los
beneficios esperados tal como se
midieron en el proceso posterior a
la implantacion
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AI Adquirir e implantar
Instalar y acreditar soluciones y cambios

M ODELO DE MADUREZ
Al7 Instalar y acreditar soluciones y cambios

La administracion del proceso ddnstalar y acreditar soluciones y cambiogue satisfagan el requisito de negocio dd de
trabajar con sisemas nuevos o modificados sin mayores problemas después de su instaacion

0 No existente cuando
Hay una ausencia completa de procesos formales de instalacion o acreditacion y ni la gerencia senior ni@épérsepabcen la
necesidad de vertfar que las soluciones se ajustan para el propésito deseado.

1 Inicial/Ad Hoc cuando

Existe la percepcion de la necesidad de verificar y confirmar que las soluciones implantadas sirven para el propdsitbassperad

pruebas se realizan palgunos proyetos, pero la iniciativa de pruebas se deja a los equipos de proyectos particulares y los enfoques que
se toman varian. La acreditacion formal y la autorizacién son raras 0 no existentes.

2 Repetible pero intuitiva cuando

Existecierta consistencia entles enfoques de prueba y acreditacién, pero por lo regular no se basan en ninguna metodologia. Los
equiposindividualesde desarrollo deciden normalmente el enfoque de prueba y casi siempre hay ausencia de pruebas de integracion.
Hay un proceso de aprobagiinformal.

3 Proceso definido cuando

Se cuenta con una metodologia formal en relaciodacmstalacion, migracion, conversion y aceptacion. Los proasdspara
instalacion y acreditacion estan integrados dentro del ciclo de vida del sistemaguéstdatizados hasta cierto punto. El
entrenamiento, pruebas y transicipacreditaciona producciorntienen muy probablementariaciones respecto al proceso definido, con
base en las decisiones individuales. La calidad de los sistempasama producion es inconsistente, y los nuevos sistemas a menudo
generan un nivel significativo de problemas posteriores a la implantacion.

4 Administrado y medible cuando

Los procedimientos son formales y se desarrollan para ser organizados y practicos consatiebpentbha definidos y con
procedimientos de acreditacion. En la practica, todos los cambios mayores de sistemas siguen este enfoque formabrdelaluaci
satisfaccion a los requerimientos del usuario es estandar y medible, y produce medicitmngergueia puede revisar y analider

forma efectiva. La calidad de los sistemas que entran en produccion es satisfactoria para la gerencia, ain con nblelesieazona
problemas posteriores a la implantacion. La automatizacion del procaddesy depende del proyecto. Es posible que la gerencia
esté satisfecha con el nivel actual de eficiencia a pesar de la ausantEdaluacion posterior a la implantacion. El sistema de prueba
refleja adecuadamente el ambiedeproduccionLa prueba dstresspara los nuevos sistemas y la prueba de regresion para sistemas
existentes se aplican para proyectos mayores.

5 Optimizado cuando

Los procesos de instalacién y acreditacion se han refinado a un nivel de buena practica, con base en los resulbaa @ gnonmejy
refinamiento. Los procesae Tl para lainstalacion y acreditacion estan totalmente integrados dentro del ciclo de vida del sistema y se
automatizan cuando es apropiadopjandoel estatusnas eficiente dentrenamiento, pruebas y tranéita producciénparalos nuevos
sistemas. Los ambientes de prueba bien desarrollados, los registros de problemas y los procesos de resoluciéon desfeléas asegu
transicion eficiente y efectiva al ambiente de produccién. La acreditacion toma lugarmeguiésin repeticion ddérabajosy los

problemas posteriores a la implantacion se limitan normalmente a correcciones menores. Las pyss@itgss a lanplantacion

son estandary laslecciones aprendida® canalizamuevamentéacia elprocesgpara asegurar el mejoramiento continuo de la calidad.
Las prueba destresgpara los nuevos sistemas g faueba de regresion para sistemas modificados se aplican en forma consistente.
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ENTREGAR Y DAR SOPORTE

DS1  Definir y administrar los niveles de servicio
DS2  Administrar los servicios de terceros

DS3  Administrar el desempefio y la capacidad
DS4  Garantizar la continuidad del servicio

DS5  Garantizar la seguridad de los sistemas
DS6 Identificar y asignar costos

DS7  Educary entrenar a los usuarios

DS8  Administrar la mesa de servicio y los incidentes
DS9  Administrar la configuracién

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

DS13 Administrar las operaciones
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Entregar y dar soporte

Definir y administrar los niveles de servicio

Obijetivo de control de alto nivel

DS1 Definir y administrar niveles de servicio

Contar con una definicion documentada y un acuerdo de servicios de Tl y de niveles de servjpisiltiaagna comunicaim
efectiva entre la gerencia de Tlog clientes de negocio respecto de los servicios requegsi@sproceso también incluye el
monitoreo yla notificacion oportuna s participants sobre el cumplimiento de los niveles de serviEiie proceso permite la
alineacion entre los servicidg Tl y los requerimientos de negocio relacionados

Planear y
organizar

Adquirir e
implantar

Entregar y dar

Control sobre el proceso Tl de
soporte

Definir y manejar niveles de servicio

. . . Monitorear y
que satisface el requisito de negocio de Tl para avalliar

Asegurar lalineacion ddos servicios claves de Tl con la estrategia del negocio

enfocandose en

la identificacion de requerimientos de servicio, el acuerdo de niveles de servicio y el
monitoreo del cumplimiento de los niveles de servicio

se logra con

ALa formdizacién de acuerdos internos y externos en linea con los requerimientos
y las capacidades de entrega

ALa notificacion del cumplimiento de los niveles de servicio (reportes y reuniones)

ALa identificacion y comunicacién de requerimientos de servicioskmados y
nuevos para planeacion estratégica.

y se mide con

AEI porcentajade participantes satisfechde que laentrega del
servicio cumple con los niveles previamente acordados.

AEI nimero de servicios entregadpseno estan en el catalog

AEI nimero de reuniones formales de revisiéhAcuerdo de
Niveles de Servicio (SLA}on las personas de negocio por afio

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO
DE TI

MEDICION DEL i
DESEMPENO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Bl Primaria [@ Secundaria
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D Entregar y dar soporte

Definir y administrar los niveles de servicio

Obijetivos de control detallados

DS1 Definir y administrar los niveles de servicio

DS1.1 Marco de trabajo de laadministracion de los niveles de servicio

Definir un marco de trabajo que brinde un proceso formal de administracién de niveles de servicio entre el clientedpebiprest
servicio. El marco d&abajo mantiene una alineacion continua con los requerimientos y las prioridades de negocio y facilita el
entendimiento comun entre el cliente y el(los) prestador(es) de servicio. El marco de trabajo incluye procesos parada creaci
requerimientos dservicio, definiciones de serviciagcuerdosle niveles de servicio (SLAgcuerdoslie niveles de operacion (OLAS) y
las fuentes de financiamiento. Estos atributos estan organizados en un catélogo de servicios. El marco de trabagirdetiima la e
organizacional para la administracion del nivel de servicio, incluyendo los roles, tareas y responsabilidades de los pesteradsres
internos y de los clientes.

DS1.2Definicion de servicios
Definiciones base de los servicios de Tl sobre las castatas del servicio y los requerimientos de negocio, organizados y almacenados
de manera centralizada por medio de la implantacion de un enfoque de catalogo/portafolio de servicios.

DS13Acuerdosde niveles de servicio

Definir y acordaiconvenios daiveles de servicio para todos los procesos criticos de Tl con base en los requerimientos del cliente y las
capacidades en TI. Esto incluye los compromisos del cliente, los requerimientos de soporte para el servicio, métiias gualita
cuantitativas parka medicion del serviciirmado por losnteresadgsen caso de aplicar, los arreglos comerciales y de financiamiento,

y los roles y responsabilidades, incluyetacevisiondel SLA. Los puntos a considerar son disponibilidad, confiabilidad, desempefio,
capacidad de crecimiento, niveles de soporte, planeacion de continuidad, segregiadcjonesle demanda.

DS1.4Acuerdosde niveles de operacion

Asegurar que loacuerdosle niveles de operacion expliquaimoseran entregados técnicamente los sawipara soportar el (los)

SLA(s) de manera Optimbaos OLAs especifican los procesos técnicos en términos entendibles para el proveedor y pueden soportar
diversos SLAs.

DS1.5Monitoreo y reporte del cumplimento de los niveles de servicio

Monitorear contimamentdos criterios de desempefio especificados para el nivel de servicio. Los reportes sobre el cumplimiento de los
niveles de servicio deben emitirse en un formgte sea entendible para loteresadosLas estadisticas de monitoreo son analizadas

paa identificar tendencias positivas y negativas tanto de servicios individuales como de los servicios en conjunto.

DS1.6Revision de losacuerdosde niveles de servicio y de los contratos
Revisar regularmente con los proveedores internos y exterrasi@gosde niveles de servicio y los contratos de apoyo, para asegurar
gue son efectivos, que estan actualizados y que se han tomado en cuenta los cambios en requerimientos
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Definir y administrar los niveles de servicio
DirectricesGerenciales

DS1 Definir y administrar niveles de servicio

Desde Entradas i .
BRI L. L SEUGES Hacia
PO1 Planes de Tl tacticos y estratégicos, T S B

portafolio de servicios de Tl Reporte de revision de contrato DSs2
P02 Clasificaciones de datos asignadas Reportes de desempefio de los ME1
P05 Portafolio de servicios de Tl actualizado procesos
Al2 Planes iniciales de SLAs Requerimientos de servicio nuevos PO1
Al3 Planes iniciales de OLAs .
= = / actualizados
DSs4 Requerimientos de servicio en caso de
desastre incluyendo roles y SLAs All DS2 DS3 DS4 DS6 DS8 DS13
responsabilidades OLAs DS4 DS5 DS6 | DS7 DS8 DS11 | DS13
ME1 Entrada de desempefio hacia la planeacion Portafolio de servicios actualizado PO1
de Tl
Grafica RACI Funciones
Crear un marco de trabajo para los definir servicios de TL clalclc|i1 |c]c| [ R
Construir un catilogo de servicios de TI. 1lalcleli |e|lc]| 1 1 R
Defini 105 convenios de niveles de Servicio (SLAS) para 105 Servicios crilicos de T1. 1 1 |[G|G[R| 1T [R[R| © [ AR
Defini 105 convenios de niveles de operadion (OLAS) para soportar os SLAS. T [c|R|T [ RIR]| © 8 AR
Monitorear y reportar e pefio del servido de punta a punta. 1 1 | R 1 1 1 AR
Revisar 10s SLAS y 10s contratos de apoyo. 1 r|lcl|r R | R [ AR
Revisar y aclualizar el catalogo de servicios de T1 T |Alc e 1T el 1 ] R
Grear un plan de mejora de SEIVICIoS T |A| 1T [R|1T  RIG]| C 1 R

Una grahca RACI identifica quién es Responsable, quien debe rendir cuentas (A), quién debe ser Consultado y/o Informado

Metas y métricas

Metas de actividades Metas de TI

e Definicion de servicios. e Establecer un entendimiento comdn e Asegurar la satisfaccion de los
e Formalizacion de convenios de los niveles de servicio requeridos. usuarios finales con ofertas de
internos y externos alineados con e Formalizar y monitorear los servicio y niveles de servicio.
los requerimientos y las convenios de niveles de servicio y los e Responder a los requerimientos de
capacidades de entrega. criterios de desempefio. negocio alineados con la estrategia
e Notificacién del cumplimiento de los e Alinear los servicios entregados con de negocio.
niveles de servicio (reportes y los niveles de servicio acordados. e Asegurar transparencia y
reuniones). e Crear un catalogo de servicios entendimiento de los costos,
e Asegurar que los reportes estan actualizado alineado con las metas beneficios, estrategia, politicas y
hechos a la medida de la audiencia del negocio. niveles de servicio de TI.
que los recibe.
e Retroalimentar requerimientos de
servicio, nuevos y actualizados, al
proceso de planeacion estratégica.
se miden con se miden con se miden con
e NUmero de reuniones formales de e % de servicios entregados que no ¢ % de participantes del negocio
revision de los SLAs con los estan en el catalogo. satisfechos de que los servicios
responsables de negocio por afio. e % de servicios que cumplen con los entregados cumplen con los niveles
e 9% de niveles de servicio niveles de servicio. de servicio acordados.
reportados. e % de niveles de servicio que se * % de usuarios satisfechos de que
e 9% de niveles de servicio miden. los servicios entregado_s 'cumplen
reportados de forma automatizada. con los niveles de servicio
3 e ’ acordados.
e NUmero de dias de trabajo
transcurridos para ajustar un nivel
de servicio después del acuerdo
con el cliente.
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D Entregar y dar soporte

Definir y administrar los niveles de servicio

Moddo de madurez
DS1 Definir y administrar niveles de servicio

La administracion del proceso deDefinir y administrar niveles de servicique satisfacen el requerimiento de negocio para
Tl de asegurar la alineacion de servicios claves de Tl con la esjratéde negocies

0 No existentecuando
La gerencia no reconoce la necesidad de un proceso para definir los niveles de servicio. La responsabitidaity lde cuentamobre el
monitoreo no stasignada

1 Inicial/Ad Hoc cuando

Hay conciencia d&a necesidad de administrar los niveles de servicio, pero el proceso es informal y femctsponsabilidad y la

rendicién de cuentambre para la definicionlg administracion de servicios estalefinida.Si existen lagnedidas para medir el

desenpefioson solamente cualitativas con metas definidas de forma imprecisa. La notificacion es informal, infrecuente e inconsistente.

2 Repetible pero intuitivacuando

Los niveles de servicio estan acordados pero son informales y no estan revisadpsartassde los niveles de servicio estan
incompletos y pueden ser irrelevantes o engafosos para los clientes. Los reportes de los niveles de servigiert&remalen
individual, de las habilidades y la iniciativa de los administradoreé.designado n coordinador de niveles de servicio con
responsabilidades definidas, pero con autoridad limitada. Si existe un proceso para el cumplimieatudelmse niveles de
servicio es voluntario y no estd implementado.

3 Proceso definidacuando

Las resposabilidades estan bien definidas pero con autoridad discredibpabceso de desarrollo del acuedgoniveles de servicio

esta en orden y cuenta con puntos de control para revalorar los niveles de servicio y la satisfaccion de clienteokgdoseneles

de servicio estan definidos, documentados y se ha acordado utilizar un proceso estétefisicnasas en los niveles de servicio estan
identificadas pero los procedimientos para resolver las deficiencias son informales. Hay un clarenirecel cumplimiento del nivel

de servicio esperado y el presupuesto contemplado. Los niveles de servicio estan acordados pero pueden no respasigadelss nec
del negocio.

4 Administrado y medible cuando

Aumenta la definicion de los niveles devsgio en la fase de definicién de requerimientos del sistema y se incorporan en el disefio de
la aplicacion y de los ambientes de operacion. La satisfaccion del cliente es medida y valorada de forma rutinarialat ae medi
desempefio reflejdas necesiddes del cliente, en lugar @& metas de TI. Las medidas para la valoracion de los niveles de servicio
se vuelven estandarizadas y reflejaméstandarede la industria. Los criterios para la definicion de los niveles de servicio estan
basados en laiticidad del negocio e incluyeconsideraciones de disponibilidad, confiabilidad, desempefio, capacidad de
crecimiento, soporte al usuario, planeacion de continuidad y seguridad. Cuando no se cumplen los niveles de seraitim, se llev
cabos andlisis causaizde manera rutinaria. El procedereporte para monitorear los niveles de servicio se vuelve cada vez mas
automatizado. Los riesgos operacionales y financieros asociados con la falta de cumplimiento de los niveles de &ervicio, est
definidos y se ®tienden claramente. Se implementa y mantiene un sistema formal de medio®KEE y los KGls.

5 Optimizado cuando

Los niveles de servicio son continuamente reevaluados para asegurar la alineacion de Tl y los objetivos del negocie, toimatras
ventaja de la tecnologia incluyendo le relacién cbsireficio. Todos los procesos de administracion de niveles de servicio estan
sujetos a mejora continua. Los niveles de satisfaccion del cliente son administrados y monitoreados de manera canitieles Los
de servicio esperados reflejan metas estratégicas de las unidades de negocio y son evaluadas contra las normaa.deala industri
administracion de TI tiene los recursos asignacion de responsabilidades necesarias para cumplir con los shetiieeles de
servicio y la compensacién esta estructurada para brindar incentivos por cumplir con dichos objetivos. La alta gereredaosonit
KPIs y los KGIscomo parte de un proceso de mejora continua.

106 IT GOVERNANCE INSTITUTE



Entregar y dar soporte

Administrar los servicios de terceros

Obijetivo de control de alto nivel

DS2 Administrar los servicios de terceros

La necesidad de asegurar que los servicios provistos por terceros cumplan con los requerimientos del negocio, regrgessae un
efectivo de administracion de terceros. Este proceso se logra por medicctieaidafinicion de roles, responsabilidades peetativas

en losacuerdos colos tercerosasi como con la revision y monitoreo de la efectividad y cumplimasdichosacuerdosUna efectiva
administracion de los servicios de terceros minimizaiésgios del negocio asociados con proveedores que no se desempefian de forma

adecuada.

Planear y
organizar

Adquirir e
implantar

Entregar y dar

Control sobre el proceso Tl de
soporte

Administrar servicios de terceros
. . . Monitorear y
que satisface el requisito de neg ocio de Tl para evaliar

Brindar servicios satisfactorios de terceros con transparencia acerca de los beneficios,
riesgos y costos

enfocandose en

el establecimiento de relaciones y responsabilidades bilaterales con proveedores calificados
de serviciogerceriadosy el monitoreo de la prestacion del servicio para verificar y asegurar
la adherencia los convenios.

se logra con

ALa identificacion y categorizacion de los serviciokpteveedor
ALa identificacion y mitigacion de riesgos del proveedor
AE| monitoreo y la medicion del desempefio del proveedor

y se mide con

AEI nimero de quejas de los usuadebidasa los servicios
contratados

AEIl porcentaje de los principales proveedores que cumplen claramente
los requerimientos definidos y los Bies de servicio

AEI porcentaje de los principales proveedores sujetos a monitoreo

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI

DESEMPERNO

ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

B Primaria [@ Secundaria
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DSZ Entregar Yy dar soporte
Administrar los servicios de terceros

Obijetivos de control detallados

DS2 Administrar los servicios de terceros

DS2.1 dentificacion de lss relaciones con todos los proveedores

Identificar todos los servicios de los proveedores y catalogarlos de acuerdo con el tipo de proveedor, la importaticidaglla cr
Mantener documentacion formal de las relaciones técnicas y organizacionaklgandacllos roles y responsabilidades, metas,
expectativas, entregables esperados y credenciales de los representantes de estos proveedores.

DS2.2Administracién de las relaciones con los proveedores

Formalizar el proceso de administracion de relacionepamreedores por cada proveedor. Los responsables de las relaciones deben
coordinar a los proveedores y los clientes y asegurar la calidad de las relaciones con base en la confianza ynleidargmspare
ejemplo, a través de acuerdiesniveles de senit).

DS2.3Administracién de riesgos del proveedor

Identificar y mitigar los riesgos relacionadam la habilidad de los proveedores para mantener una efectiva entrega de servicios de
forma segura y eficiente sobre una base de continuidad. Asegurasagaairatos estan de acuerdo con los estandares universales del
negocio de conformidad con los requerimientos legales y regulatorios. La administracion del riesgo debe considerar e ée acu
confidencialidad (NDAs)contratos de garantigiabilidad de lacontinuidaddel proveedor, conformidad con los requerimientos de
seguridadproveedores alternativos, penalizaciones e incentivos, etc.

DS2.4Monitoreo del desempefio del proveedor

Establecer un proceso para monitorear la prestacion del serarei@agegurar que el proveedor esta cumpliendo con los requerimientos
del negocio actuales y que se apega de manera continua a los acuerdos del contrato y a los convenios de niveleg daesetvicio,
desempefio es competitivo respecto a los proveedteasativos y a las condiciones del mercado.
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DirectricesGerenciales

DS2 Administrar los servicios de terceros

Desde Entradas

P01 Estrategia de contratacion de Tl

P08 Estandares de adquisicion

Al5 Arreglos contractuales, requerimientos de
administracion de relaciones con terceros

DS1 SLAs, reporte de revision de contrato

Ds4 Requerimientos de servicio contra desastre
incluyendo roles y responsabilidades

Entregar Yy dar soporte
Administrar los servicios de terceros

DSZ

SEUGES Para

Reportes de desempefio de los procesos

ME1

Catalogo del proveedor

AlS

Riesgos del proveedor

P09

Gréafica RACI

Funciones

Actividad
identificar y calegorizar las relaciones de s Sevicios de lercers 1 R RIAMR| C| C
Definir y documentar los procesos de administracion del proveedor c A|lI|R|I|[R|R|C]| C
Establecer poliicas y procedimientos de evaluacion y supenision de proveedores C Alc|c CI/R[Cc[ C
Identificar, valorar y miligar os fiesgos del proveedor 1 A R RIR[C]| C
Moritorear ka prestacion del servicio del proveedor R|A|R R|IR|C| C
Evaluar las metas de de la refacion del servicio para todos los inferesados clclclariclclclc[R[C] €
Una gréfica RAC! ideniiica quién es Respansable, quién debe rendir cuenitas (A), quié: ¥
Metas y métricas
» Identificacion y categorizacion de o Establecer relaciones y e Asegurar una relacién de mutua
los servicios del proveedor responsabilidades bilaterales con satisfaccion con los terceros.
o Identificacion y mitigacion de proveedores calificados de e Asegurar la satisfaccion de los
riesgos del proveedor servicios tercerizados. usuarios finales con las ofertas
e Monitoreo y medicion del e Monitorear la prestacion del de servicio y los niveles de
desempefio del proveedor servicio y verificar el apego a los servicio.
acuerdos. Asegurar transparencia y
e Asegurar que el proveedor cumple entendimiento de los costos,
con los estandares internos y beneficios, estrategia, politicas y
externos. niveles de servicio de TI.
e Mantener el deseo del proveedor
de continuar con la relacion.
se miden con se miden con se miden con

e % de los principales proveedores
sujetos a una clara definicién de
requerimientos y niveles de
servicio

% de los principales proveedores
sujetos a monitoreo

Nivel de satisfaccién del negocio
con comunicacioén efectiva por
parte del proveedor

Nivel de satisfaccion del proveedor
con comunicacioén efectiva por
parte del negocio

# de incidentes significativos por
incumplimiento del proveedor en
un periodo de tiempo

e % de los principales proveedores
gue cumplen claramente los
requerimientos definidos y los
niveles de servicio

e # de controversias formales con el

proveedor

% de facturas del proveedor en

controversia

e # de quejas de los usuarios
debidas a los servicios
contratados

* % del gasto dedicado a
aprovisionamiento competitivo
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DS Entregar y dar soporte
Administrar los servicios de terceros

Modelo de madurez
DS2 Administrar servicios de terceros

La administracién del proceso deAdministrar los servicios de tercerogue |tisfagan los requerimientos de Tl del negocio
de brindar servicios de terceros satisfactorgendo transparentes respecto a los beneficamsbs y riesgoses

0 No existentecuando

Las responsabilidades y la rendiciéredentas no estan definiddi hay politicas y procedimientos formales respecto a la contratacién con
terceros. Los servicios de terceros no son ni aprobados ni revisados por la gerencia. No hay actividades de medizéosyriosegortan.

A falta de una obligacion contractule reportar, la alta gerencia no esté al tanto de la calidad del servicio prestado.

1 Inicial/Ad Hoc cuando

La gerencia esté conciente de la importancia de la necesidad de tener politicas y procedimientos documentados parad@mdministra
de los sendios de terceros, incluyendo la firma de contratos. No hay condiciones estandarizadas para los convenios con los
prestadores de servicios. La medicion de los servicios prestados es informal y leaspivégcticasdependen de la experiencia de los
individuosy del proveedo(por ejemplo, podemanda

2 Repetible pero intuitiva cuando

El proceso de supervisi delos proveedores de servicios de tercedeslosriesgos asociadosde laprestaddn de servicios es
informal. Se utilizaun contrato prdorma con érminosy condiciones estandardd proveedor(por ejemplola descripcion de
servicios que se prestajahos reportes sobre los servicios existen, perapoyanos objetivos del negocio.

3 Proceso definidecuando

Hay procedimient®bien d@umentados para controlar los servicios de terano®rocesos claros para tratar y negociar con los
proveedores. Cuando se haceaanerdade prestacion de servicios, la relacién con el tercero es meramente contractafdraleza de

los serviciosaprestar se detalla en el contrato e incluye requerimientos legales, operacionales y de control. Se asigna la responsabilidad
de supervisar los servicios de tercetass términoscontractuales se basan en formatos estandariZaldiossgodel negociasoéado

con los servicios del tercero esta valorado y reportado.

4 Administrado y medible cuando

Se establecen criterios formales y estandarizados para tefiterminos de un acuerdo, incluyendo alcance del trabajo,
servicios/entregablessaiministray suposiciones, calendario, costos, acuerdos de facturacién y responsabilidades. Se asignan las
responsabilidades para la administracion del contrato y del proveedor. Las aptitudes, capacidades y riesgos del proveedor son
verificadas de forma continua. Logjteerimientos del servicio estan definidos y alineados con los objetivos del negocio. Existe un
proceso para comparar el desempefio contra los términos contractuales, lo cual proporciona informacion para evalims los servic
actuales y futuros del tercei®e utilizan modelos de fijacion de precios de transferencia en el proceso de adquisicién. Todas las partes
involucradas tienen conocimiento de las expectativas del servicio, de los costos y de |aSestamaidarotos KPIs y KGlspara la

supervisdn dé servicio.

5 Optimizado cuando

Los contratos firmados con los terceros son revisados de formddipaen intervalos predefinidos. La responsabilidad de

administrar a los proveedores y la calidad de los servicios prestados esta asignada. Se ehcnoitguémiento de las condiciones
operacionales, legales y de control y se implantan acciones correctivas. El tercero esta sujeto a revisiones periédiiastesigp

se le retroalimenta sobre su desempefio para mejorar la prestacién del servioeditEses varian como respuesta a los cambios en
las condiciones del negocio. Las mediciones ayudan a la deteccidon temprana de problemas potenciales con los semfic®d de terc
notificacion completa y bien definida del cumplimiento de los nivelegdécio, esta asociada con la compensacion del teteero.
gerenciaajustael proceso de adquisicion y monitoreo de servicios de tercendsase en los resultados de los KPlIs y KGlIs
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Entregar y dar soporte

Administrar el desempefio y la capacidad
Obijetivo decontrol de alto nivel

DS3 Administrar el desempefio y la capacidad

La necesidad de administrar el desempefio y la capacidasl eursos de Tl requiere de un proceso para revisar periodicamente el
desempefio actual y la capacidad de los recursos Bst€&lproceso incluye el prondstico de las necesidades futuras, basadas en los
requerimientos de carga de trabajo, almacenamiento y contingencias. Este proceso brinda la seguridad de que los recursos de
informacion que soportan los requerimientos del oiegestan disponibles de manera continua.

MEUCETRY
organizar

Adquirir e
implantar

Control sobre el proceso Tl de Entregar y dar
soporte
Administrar el desempefio y la capacidad

. . . Monitorear y
que satisface el requisito de negocio de T para evaliar

Optimizar el desempefio de la infraestructura, los recursos y las cajec@aTIl en
respuesta a las necesidades del negocio.

enfocandose en

cumplir con los requerimientos de tiempo de respuesta delerdogsle niveles de servicjo
minimizando el tiempo sin servicio y haciendo mejoras continuas de desempefio y capacidad
de Tl a través del monitoreo y la medicidn.

se logra con

ALa planeacion y l&ntregade capacidad y disponibilidad del sistema
A Moreando y reportando el desempefel sistema
A Model ando y pr ofodebsistercaando el desempe

y se mide con

ANumero de horaperdidagpor usuario por meslebidas la falta

de planeacion de la capacidad
A Porcent aj e edceddgnieta degtilizatiom d e s e
A Por c &hAs defiempodie respuesta qoe se satisfacen

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI .
DESEMPENO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Bl Primaria [@ Secundaria
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DS Entregar y dar soporte
Administrar el desemperfio y la capacidad

Obijetivos de control detallados

DS3 Administrar el desemperfio y la capacidad

DS3.1 Planeacion dedesempefio ya capacidad

Establecer un proceso de planeacién para la éevéel desempefio la capacidad des recursos de Tl, para asegurar la
disponibilidad de la capacidad y del desempefio, con costos justificables, para procesar las cargas de trabajo acoriasas tal ¢
determina en los SLAs. Los planes de capacidad y desempefio deben hacer uso slelééemidalado apropiadas para producir un
modelo de desempefio, de capacidad y de rendimiento de los recursos de TI, tanto actual como pronosticado.

DS3.2 Capacidad y desempefio actual
Revisara capacidad y desempefio actual de los recursos de Tl ermioseregulares para determinar si existe suficiente capacidad y
desempefio para prestar los servicios con base en los niveles de servicio acordados.

DS3.3 Capacidad y desempeffoturos

Llevar a cabo un prondstico de desempefio y capacidad de los re@fda@ndntervalos regulares para minimizar el riesgo de
interrupciones del servicio originadas por falta de capacidad o degradacion del desé&epéficar también el exceso de capacidad
para una posible redistribucioidentificar las tendencias dasl cargas de trabajo y determinar los prondésticos que seran parte de los
planes de capacidad y de desempefio.

DS3.4 Disponibilidad de recursos dé&l

Brindar lacapacidad y desnpefio requeridos tomando enmaeaspectos como cargas de trabajo normalesngences,

requerimientos de almacenamiento y ciclos de vida de los recursos de TI. Deben tomarse medidas cuando el desempediady la capaci
no estan en el nivel requerido, tales como dar prioridad a las tareas, mecanismos de tolerancia de fatlas gige&gitjnacion de

recursos. La gerencia debe garantizar que los planes de contingencia consideran de forma apropiada la disponibiligég, capacid
desempefio de los recursos individuales de TI.

DS3.5Monitoreo y reporte

Monitorear continuamente el dgapefio y la capacidad tes recursos de TLa informacién reunida sirve para dos propésitos:

¢ Mantener y poner a punto el desempefio acteiatro de Tl y atender temas como resiliencia, contingencia, cargas de trabajo
actuales y proyectadas, planes deagiemamiento y adquisicion de recursos.

o Para reportar la disponibilidad hael negocio del servicio prestaclomo se requiere en I&_As. Acompafar todos los reportes de
excepcién con recomendaciones para llevaale acciones correctivas.
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Entregar y dar soporte DS
Administrar el desempefio y la capacidad

DirectricesGerenciales

DS3 Administrar el desempefio y la capacidad

Desde Entradas BEULES] Para

Al2 Especificaciones de disponibilidad, continuidad y de Informacion sobre desempefio y capacidad PO2 PO3
recuperacion
AlI3 Requerimientos de monitoreo del sistema Plan de desemperio y capacidad PO5 All AlI3 ME1
(requerimientos)
DS1 SLAs Cambios requeridos Al6
Reportes de desempefio del proceso ME1

Gréafica RACI Funciones

Actividad

Establecer un proceso de planeacidn para la revision del desempeiio y la capacidad
de los recursos de T

Revisar el dk »eiio y la capacidad adual de los recursos de TL

Realizar prondslicos de dk pefio y capacidad de los recursos de Tl
Realizar andlisis de brecha para identificar incompatibiidad de los recursos de
m

Realizar un plan de contingencia respedio a una potencial falta de
disponibilidad de recursos de Tl

Monitorear y reportar continuamente la disponibilidad, el desempefio y la
capcidad de los recursos de Tl | 1
Una grafica RACI identifica quién es Responsable, quién debe rendir cuentas {A), quién debe ser Consultado y/o Informado

[eB (rlled (o]

(eI (B (el -]
[yl
vl
[e I E-E el o] (9]
(e (e B (vlie] o]

R
AR
AR
1 |AR
AR
AR

Metas y métricas

Metas de actividades Metas de TI

e Planear y brindar capacidad y e Monitorear y medir la carga en los e Responder a los requerimientos
disponibilidad del sistema picos y los tiempos de respuesta del negocio de acuerdo con la
e Monitoreo y reporte del de la transaccion. estrategia del negocio.
desempefio del sistema e Cumplir los tiempos de respuesta e Asegurar que los servicios de Tl
* Modelado y pronéstico del de los SLAs. estén disponibles segln se
desempefio del sistema e Minimizar las fallas en las requieran.
transacciones. Optimizar los recursos, la
e Minimizar el tiempo sin servicio. infraestructura y las capacidades
e Optimizar el uso de recursos de TI. de TI.
se miden con se miden con se miden con
e Frecuencia de los prondsticos de e Carga en los picos y tasas globales| e # de horas por usuario por mes,
desempefio y capacidad de utilizacion debidas a la falta de planeacion
e % de activos incluidos en las » % de picos cuando se excede la de la capacidad
revisiones de capacidad utilizacion meta ® # de procesos de negocio criticos|
* % de activos monitoreados a e % de SLAs de tiempo de respuestal no cubiertos por un plan definido
través de herramientas que no se han cumplido de disponibilidad de servicios
centralizadas e Tasa de falla de transacciones
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DS Entregar y dar soporte
Administrar el desemperfio y la capacidad

Modelo de madurez

DS3 Administrar el desempefio y la capacidad

La administracién del proceso deAdministrar el desempefio y la capacidgdie satisfagael requerimientode optimizar el
desempefio de la infraestructura, los recursos y las capacidadeBl, den respuesta a las necesidades de negesio

0 No-existentecuando
La gerencia no reconoce que los procesos clave del negocio pueden requerir altos niveles de desempefio de Tl o dog el total de
requerimientosle servicios de Tdlel negocigpuederexceder la capacidao se lleva cabo un proceso de planeacidia dapacidad.

1 Inicial/Ad Hoc cuando

Los usuarioscon frecuenciajenen qudlevar acabo soluciones alternas para resolver las limitaciones de desempefio y capacidad. Los
responsablede los procesos del negocio valoran poco la necesidad de llevar a cabo una planeacion de la capacidad y del desempefio.
Las acciones para administrar el desempefio y la capacidad son tipicamente reactivas. El proceso de planeacion degylalcapacidad
desemefio es informal. El entendimiento sobre la capacidad y el desempefio de Tl, actual g<litaitado.

2 Repetible pero intuitivocuando

Los responsables del negocio y la gerencia de Tl estan concientes del impacto de no administrar el deseapacidadizas
necesidades de desempefio se logran por lo general con base en evaluaciones de sistemas individuales y el conocitaideto y sopor
equipos de proyecto. Algunas herramientas individuales pueden utilizarse para diagnosticar problemas de gefecgpacidad,

pero la consistencia de los resultados depende de la experiencia de individuos clave. No hay una evaluacion genacaale dke cap
desempefio de Tl o consideracion sobre situaciones de carga piceegq@@@rio. Los problemas deminibilidad son susceptibles

de ocurrir de manera inesperada y aleatoria y toma mucho tiempo diagnosticarlos y corregirlos. Cualquier medicién de skesempefi
basa primordialmente en las necesidades de Tl y no en las necesidades del cliente.

3 Proceso dehido cuando

Los requerimientos de desempefio y capacida estfinidos a lo largo del ciclo de vida del sistelfey métricas y requerimientos

de niveles de servicio bien definidgsie pueden uttiarsepara medir el desempefio operacional. Los pramsstie la capacidad y el
desempefio se modelan por medio de un proceso definido. Los reportes se generan con estadisticas de desempefio. Los problemas
relacionados al desempefio y a la capacidad siguen siendo susceptibles a ocurrir y su resolucién sigerelodiesupo. A pesar de

los niveles de servicio publicados, los usuarios y los clientes pueden sentirse escépticos acerca de la capacidad del servici

4 Administrado y medible cuando

Hay procesos y herramientdsponibles para medir el uso del sisteplalesemperio y la capacidad, y los resultados se comparan con
metas definidas. Hapformacion actualizaddisponible brindando estadisticas de desempefio estandarizadas y alertando sobre
incidentes causados por falta de desempefio o de capacidachllemps de falta de desempefio y de capacidad se enfrentan de
acuerdo con procedimientos definidos y estandarizados. Se utilizan herramientas automatizadas para monitorear refitmsos especi
tales como espacios en disco, redes, servidores y compuaras ldas estadisticas de desempefio y capacidad son reportadas en
términos de los procesos de negpd®mforma que los usuarios y los clientes comprendan los niveles de servicio de TI. Los usuarios se
sienten por lo general satisfechos con la capacidakdatio actual y pueden solicitar nuevos y mejores niveles de disponibilidad.

Se han acordado I6&Gls y KPIspara medir el dsempefio y la capacidad de déro puede ser que se aplican de forma esporadica e
inconsistente.

5 Optimizado cuando

Los plane de desempefio y capacidadestompletamente sincronizados con las proyecciones de demanda del negocio. La
infraestructura de Tl y la demanda del negocio estan sujetas a revisiones regulares para asegurar que se logre Wmicapacidad

con el menor csto posible. Las herramientas para monitorear recursos criticos de Tl han sido estandarizadas y usadas a través de
diferentes plataformas y vinculadas a un sistema de administracién de incidentes a lo largo de toda la organizaceimidraasherr

de moiitoreo detectan y pueden corregir automaticamente problemas relacionados con la capacidad y el desempefio. Se llevan a cabo
analisis de tendencias, los cuales muestran problemas de desempefio inminentes causados por incrementos en los volumenes de
negocio, b que permite planear y evitar problemas inesperados. Las métricas para medir el desempefio y la capacidad de Tl han sido
bien afinadas dentro de I§&Is y KPIspara todos los procesos de negocio criticos y se miden de forma regular. La gerencéa ajusta |
planeacién del desempefio y la capacidad siguiendo los analisiskd&l$og KPIs
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Entregar y dar soporte

Garantizar la continuidad del servicio

Obijetivo de control de alto nivel

DS4 Garantizar la continuidad del servicio

La necesidad de brindar contidad en los servicios de Tl reeué desarrollar, mantener y probar planes de continuidad de TI,
almacenarespaldos fuera das instalaciones gntrenade formaperiddicasobre los planes de continuidad. Un proceso efedgvo
continuidad de servicgyminimizala probabilidad y el impacto de interrupciones mayen los servicios de T sobrefunciones y

procesos claves del negocio.

Planear y
organizar

Adquirir e
implantar

Entregar y dar

Control sobre el proceso Tl de
soporte

Garantizar la continuidadel servicio

. . . Monitorear y
que satisface el requisito de  negocio de Tl para evaliar

asegurar el mimo impacto al negocio en caso de imarrupcion de servicios de Tl
enfocandose en

el desarrolladeresistencigresilience)enlas soluciones automatizadas y desaantb,
manteniendqy probanddos planes de comtuidad de TI

se logra

ADesarrollando y manteniendméjorandd los planes de contingencia de TI

AConentrenamienty pruebas déos planes de contingencia de TI

A Guardando copias de | os pfuesardelass de contingen
instalacimes

y se mide con

A Umero de horas péidas por usuario por mes, debidas
interrupciones no planeadas

A N¥%mero de procesodependedddi,cos de negoci o
queno estan cubiertopor un plan de continuidad.

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI )
DESEMPERNO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

Il Primaria [@ Secundaria
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D Entregar y dar soporte

Garantizar la continuidad del servicio

Obijetivos de control detallados
DS4 Garantizar la continuidad de los servicios

DS4.1 IT Marco de trabajo de continuidad

Desarrollar un marco de trabajo de continuidad de TI para soportar la continuidad diel negain proceso consistente a lo largo de toda la
organizacion. El objetivo del marco de trabajo es ayudar en la determidetmesistenciaequerida de la infraestructura y de guiar el desarrollo de
los planes de recuperacion de desastres y dimgencia. El marco de trabajo debe tomar en cuenta la estructura organizacional para administrar la
continuidad, la cobertura de roles, las tareas y las responsabilidades de los proveedores d iy externos, su administracion y sus aignt
asi como las reglas y estructuras para documentar, probar y ei@cataperacion de desastrdsy planes de contingencia de TI. El plan debe
también considerar puntos tales como la identificacion de reaurfioss, el monitoreo y reporte dedesponibilidad de recursos criticos, el
procesamiento alternativo y los principios de respaldo y recuperacion.

DS4.2 Planes de continuidad de TI

Desarrollar planes de continuidad de Tl con base eraelo de trabajalisefiado para reducir el impad®una interrupcion mayor de las funciones y
los procesos clave del negocio. Los planes deben considerar requerigigegrgistenciaprocesamiento alternativo, y capacidad de recuperacion de
todos los servicios criticos de TI. También deben culsiliheamientos de uso, los roles y responsabilidades, los procedimientos, los procesos de
comunicacién y eénfoquede prueba

DS4.3Recursoscriticos de Tl

Centrarla atencion en los puntos determinados como los mas criticos en el plan de condauitigohra construiiesistenciay establecer prioridades

en sitiaciones de recuperacion. Evi@distraccion de recuperar los puntos menos criti@segurarse dgue la respuesta y la recuperacion estan
alineadas con las necesidades prioritariaaegocio, asegurandose también que los costos se mantienen a un nivel aceptable y se cumple con los
requerimientos regulatios y contractuales. Considetas requerimientos desistenciarespuesta y recuperacion para diferentes niveles de prioridad,
por ejemplo, de una a cuatro horas, de cuatro a 24 horas, mas de 24 horas y para periodos criticos de operacién del negocio.

DS4.4 Mantenimiento del plan de continuidad de Tl

Exhortara la gerencia de Tl a definir y ejecutar procedimientos de contraldeias, para asegurar que el plan de continuidad de Tl se mantenga
actualizado y que refleje de manera continua los requerimientos actuales del negocio. Es esencial que los cambicsdémilerstgsoclas
responsabilidades sean comunicados de forma glaportuna.

DS4.5 Pruebadlel plan de continuidad de Tl

Probarel plan de continuidad de Tl de forma regular para asegurar que los sistemas de Tl pueden ser recuperados de fofue kefedifiiencias

son atendidas y que el plan permanece aplic Esto requiere una preparacion cuidadosa, documentacion, reporte de los resultados de las pruebas y, de
acuerdo con los resultados, la implementacién de undelaccion. Considerat alcance de las pruebas de recuperacion en aplicaciones indisjdual

en escenarios de pruebas integrados, en pruebas de punta agmprizepas integradas con el proveedor.

DS4.6Entrenamiento del plan de continuidad de Tl
Asegurarse dgque todos las partes involucradas reciban sesiones de capacitacion de foanaegurct@ los procesos y sus roles y responsabilidades
en caso decidente o desastre. Verificar e incremeetantrenamientde acuerdo con los resultadodae pruebas de contingencia.

DS4.7 Distribucién del plan de continuidad de TI

Determirar queexisteuna estrategia de distribucion definida y administrada para asegurar que los planes se distribuyan de manera aproaigda y segu
que estén disponibles entre las partes involucradas y autorizadas cuando y donde se requieraeSadareion en hackrs accesibles bajo

cualquier escenario de desastre.

DS4.8 Recuperacion y reanudacion de los servicios de Tl

Planeatas acciones a tomaudante el periodo en que Tl esté@uperando y reanudando los servicios. Esto puede representaalei@t de sitios de
respaldo, el inicio de procesamiento alternativo, la comunicacion a clientesiytaresadasrealizar procedimiengode reanudacion, etc. Asegurarse
deque los responsables del negocio entienden los tiempos de recuperacigriateififersiones necesarias en tecnologia para soportar las necesidades
de recuperacioén y reanudacion del negocio.

DS4.9 Almacenamiento de respaldos fuera de las instalaciones

Almacenarfuera de las instalaciones todos los medios de respaldo, docurdentatios recursos de Tl criticagcesarios para la recuperacion de Tly
para los planes de continuidad del negocio. El contenitiisdespaldos almacenar delieterminarse en conjunto entre los responsables de los
procesos de negocio y el persodelTl. La administracion del sitio de almacenamiexterno das instalacioneslebe apegarse a la politda
clasificacion de datos y a las practicas de almacenamiento de datos de la empresa. La gerencia de Tl debe asegurendgsectws sitoexternos
searevaluados periédicamente, al menos una vez por afio, respecto al contenido, a la proteccital gmlgeseguridad. Aseguradela
compatibilidad del hardware y del software para poder recuperar losadzttosados y periddicamente pesy rerovar los datos archivados.

DS4.10 Revision posteanudacion
Una vez logradana exitosa reanudacion de las funciones dee3jpaés de un desastre, determsnéa gerencia de Tl ha establecido procedimientos
para valorar lo adecuado del planciulizarel plan en consecuencia.
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[HNSZ

DirectricesGerenciales

DS4 Garantizar la continuidad del servicio

Desde Entradas

BEUGES Para

PO2 Clasificaciones de datos asignados Resultados de las prueba de PO9
contingencia
PO9 Valoracién de riesgo Criticidad de puntos de DS9
configuracion de TI
Al2 Especificacion de disponibilidad, continuidad y Plan de almacenamiento de DS11 DS13
recuperacion respaldos y de proteccién
Al4 Manuales, de usuario, técnicos, operativos, de Umbrales de incidente/desastre DS8
soporte y de administracion
DS1 SLAs y OLAs Requerimientos de servicios DS1 DS2
contra desastres incluyendo roles
y responsabilidades
Reportes de desempefio de los ME1
procesos
Grafica RACI Funciones

Indicadoresclave de desempefio

Metas y metricas
Metas de actividades

e Desarrollar y mantener (mejorar)
los planes de contingencia de TI

e Capacitacion y pruebas de los
planes de contingencia

e Almacenamiento de copias de los}
planes de contingencia fuera de
las instalaciones

Dirigen

se miden con

Tiempo transcurrido entre las pruebas de cualquier
elemento dado del plan de continuidad de Tl
NUmero de horas de capacitacion por afio de cada
empleado relevante de Tl

% de componentes de infraestructura criticos con
monitoreo de disponibilidad automatizado
Frecuencia de revision del plan de continuidad de
Tl

e Establecer un plan de continuidad
de Tl que soporte los planes de
continuidad del negocio.
Desarrollar planes de continuidad
de Tl que puedan ejecutarse,
probarse y mantenerse.

Minimizar la posibilidad de
interrupcion de los servicios de TI.

se miden con

e % de SLAs de disponibilidad que se
cumplen

e # de procesos criticos del negocio que

dependen de TI, no cubiertos por un plan

de continuidad

% de pruebas para lograr los objetivos de

recuperacion

e Frecuencia en la interrupcién de servicios

Dirigen

Metas de TI

e Asegurar que los servicios de TI
estan disponibles segin se
requieran.

e Asegurar un minimo impacto al
negocio en caso de una
interrupcion o cambio en los
servicios de TI.

e Asegurar que los servicios y la
infraestructura de Tl pueden
resistir y recuperarse de fallas
originadas por un error, ataque
deliberado o desastre.

Indicadores clave de metas de TI

se miden con

® # de horas perdidas por usuario
por mes debido a interrupciones
no planeadas

IT GOVERNANCE INSTITUTE

117



